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Ledningens syn pa informationssakerhet

Kommunfullmiktige uttrycker sin viljeinriktning i denna informationssakerhetspolicy.
Information dr en av kommunens mest strategiska resurser och informationssikerhetsarbetet
stodjer kommunens strategiska inriktning.

Mal for arbetet med informationssakerhet

Malet ér att anvdndning, administration, forvaltning och utveckling ska ske pa ett sitt s att
nodvindig niva pa sekretess, riktighet, tillgédnglighet och sparbarhet uppnas. Med ritt
informationssdkerhet kan dven hog kvalitet och god effektivitet nas i det dagliga arbetet.
Risken for storning kan minimeras och skydd och atgérder 16pande balanseras mot kostnader.

Informationspolicyns giltighet och tillganglighet

Denna informationssdkerhetspolicy géller for all verksamhet och alla informationstillgdngar
inom Osthammars kommun, inklusive bolag. Samtliga kommunanstillda, politiker och extern
personal omfattas av policyn och dess tillhorande riktlinjer. S&vil policyn som riktlinjerna ska
vara kénda och tillgdngliga i aktuell version p4 kommunens intrandt Ines.

Styrning av informationssakerhet

Policyn anger informationssiikerhetens betydelse for Osthammars kommun. Riktlinjerna
beskriver vad som behdver goras for att efterleva policyn. Baserat pa riktlinjerna utformas
véigledningar och rutiner for hur sikerhetslosningar ska utformas och tillimpas.

Uppfoljning
Kommunstyrelsen informerar sig I6pande om status for kommunens informationssékerhet.
Uppfdljningarna baseras pd underlag fran sidkerhetsskyddschef eller samordnare av arbetet.

Roller och ansvar

Organisation, roller och fordelning av ansvar ska sékerstélla att IT-system och tjénster kan
administreras och hanteras pa ett sddant sétt att de under hela sin livstid bidrar till att stodja
avsedd verksamhet och uppfylla informationssdkerhetspolicyns mal.

Vad som avses med informationssakerhet

Kommunens verksambheter dr beroende av att nddvéndig information &r tillgdnglig for ratt
person vid ritt tidpunkt samt att den &r korrekt och riktig. For att sékerstilla att informationen
ar skyddad behover sirskilda informationssidkerhetskrav uppfyllas. Med informationssékerhet
avses skydd av informationstillgangar i syfte att uppratthélla nédvéandig niva pa sekretess,
riktighet, tillgdnglighet och sparbarhet. Med informationstillgdng avses all information oavsett
om den behandlas i ett IT-system, dr utskrivet pa papper eller finns i ett anteckningsblock.
Likasa omfattas samtal i korridorer, videotjinster, chattar och mobila enheter av
informationssikerhetsbegreppet - dven film, ljud och bild. All information ska klassificeras
utifran krav pd konfidentialitet (sekretess), riktighet och tillginglighet.



