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INTERPELLATION

Interpellation till kommunstyrelsens ordférande Jacob Spangenberg
Cyberhoten under valaret 2018

Under 2018 kommer flera val att genomforas i Sverige pa riksdags-, region- och
landstingsniva. | var kommun kommer dessutom enligt beslut i fullmaktige en radgivande
folkomrostning att genomforas. Déarutdver infors den 28 maj 2018 GPDR, de nya
dataskyddsreglerna inom EU.

Under de senaste aren har vi kunnat notera ett antal angrepp mot lander, myndigheter mm.
Exempelvis genomférde Ryssland 2015 en cyberattack mot den ukrainska elsektorn som ett
led i aggressionen mot Ukraina. 2016 startades den s.k. arabiska varen med hjélp av sociala
medier och den egyptiska regeringen féll efter endast 17 dagar. Forra aret paverkades
uppenbarligen presidentvalet i USA av utlandsk inblandning, sannolikt fran Ryssland. | maj i
ar genomfordes en omfattande ransomware-attack i ett hundratal lander, vilket bland annat
paralyserade sjukvardssektorn i Storbritannien.

Det innebér att det finns all anledning att forbereda var kommun for tankbara ingrepp i vara
demokratiska processer under nasta ar. Fragan om cyberhot maste diskuteras och atgardas
bade pa ledningsniva och i en medveten organisation, som ska vara medveten om
problematiken.

| var kommun finns en brist pa kontinuerlig 6vning och utbildning rérande informations- och
sakerhetsfragor. Och det finns ett behov av ett langsiktigt strategiskt arbete med cyber-
sékerhet.

Sociala medier &r redan ett politiskt verktyg i samverkan med en kraftigt utvecklad formaga
att fororsaka skada. Och det finns ingenting som tyder pa att det svenska valet 2018 inte
kommer att utsattas for regelratta cyberintrang eller forsok att paverka valets utgang. Sjalv-
fallet kommer det ocksa att finnas personer, bade inom och utanfor var kommun och vart
land, som vill paverka utgangen av var folkomrostning.

Mot bakgrund av ovanstaende staller jag foljande fragor till kommunstyrelsens ordférande:

- Vilka atgarder har du och 6vriga i kommunledningen vidtagit for att férhindra
paverkan pa centrala samhallsfunktioner i var kommun?

- Vilka atgarder har vidtagits och vilka planeras for att forhindra odemokratisk
paverkan pa folkomrostningen och de tre valen i var kommun nésta ar?

Osterbybruk den 7 september 2017

Christer Bohlin (L)
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Svar till Christer Bohlin (L) gillande IT-sikerhet i Osthammars
Kommun

Till att borja med: Tack Christer Bohlin for att Du lyfter upp denna viktiga fraga
till Kommun-fullmaktige. Vi ar manga som kanner oro for att olika typer av
yttre paverkan pa viktiga samhallsfunktioner, kan skada viktiga
samhallsinstitutioner. Demokratiska funktioner kan ocksa paverkas, inte minst i
samband med olika val som stundar i framtiden. For ndgra ar sedan lyftes dessa
fragor upp i samband med den arliga sakerhetskonferensen som ordnas i Gimo
och sedan dess har hoten 6kas. Forekomsten av regelratta “trollfabriker”
utomlands och i Sverige kan i varsta fall paverka opinionen i enskilda fragor.
Nattroll finns bade som enskilda eller som organiserade “opinionspaverkare”.
Det géller att se upp. Dina tva fragestallningar valjer jag att i huvudsak besvara
med hjalp av bifogade text fran kommunens IT chef.

Osthammar 2017-09-19

Jacob Spangenberg (C)

Kommunstyrelsens ordférande

Bilaga: IT och informationssakerhetsarbete i Osthammars kommun
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IT- och informationssikerhetsarbete i Osthammars kommun.

Hot och risker géllande intrang, virus och stold av informationstillgangar ar i dag en realitet som vi
tyvarr tvingats vanja oss vid. Den tekniska utvecklingen sker i en rasande fart och det ar en stor
utmaning att tillhandahalla en IT-infrastruktur som ar bade saker mot obehérigt intrang samtidigt
som det ska upplevas som tillgdngligt och smidigt for vara anvandare.

Sakerhetsnivan maste darfor, som vi ser det, anpassas efter behovet, d.v.s. vilket syfte har den och
vad ska den skydda, och darefter anpassas sa att balansen mellan sikerhet/anviandbarhet blir
tillrackligt bra.

| vart IT- och informationssdkerhetsarbete har vi forsokt hitta en balans mellan teknik och utbildning,
for oavsett hur bra teknik man dn har sa ar dven enskilda anvandare som av okunskap goér misstag en
stor orsak till intrdng och spridning av olika virus. Nedan beskrivs de insatser som pagar och/eller &r
planerade inom IT-och informationssikerhetsarbetet i Osthammars kommun, och det handlar bade
om tekniska atgarder och om informations- samt utbildningsatgarder.

Det som ocksa ar vart att ndmna i sammanhanget ar den standigt pagaende nationella och
internationella omvarldsbevakning gallande sakerhetshot som vi I[6pande uppdateras med. Via de
kontaktytor som vi har inom flera olika omraden som bl.a. MSB, Cert-se m.fl. far vi tidigt indikationer
pa om nagot ar pa gang och eller om misstankta aktiviteter sker/skett som medfor att vi bor vara
extra vaksamma eller behéver vidta ytterligare atgarder

Generellt gdllande IT- och informationssdkerhet

For ndrvarande pagar eller planeras flera olika projekt och insatser gallande IT- och
Informationssikerhet inom Osthammars kommun. Det handlar dels om rent tekniska insatser i form
av att hoja sdkerhetsnivan pa var gemensamma infrastruktur, men dven om olika utbildningsinsatser
for att hoja chefer och medarbetares sdakerhetsmedvetande gdllande de hot och risker vi dagligen
utsatts for i en standigt uppkopplad tillvaro.

Kommunens gemensamma infrastruktur

Ndétverk och kommunikation

Ett nytt flexibelt, skalbart och sdkert natverk som uppfyller krav som bl.a. GDPR stéller nar det borjar
galla 2018, togs fram i samarbete med extern part. Implementeringen av det nya natet beraknas fullt
ut vara fardigt till arsskiftet 2017/2018. Kommunens natverk kommer da ocksa att vara helt avskilt
fran Osthammars Stadsnét.

Var Servermiljé

Kommunens gemensamma servermiljé har det senaste aret genomgatt ett omfattande och
sakerhetshojande arbete, dar saval den tekniska som den systemmassiga plattformen har sakrats
upp for att mota de standigt 6kande tillganglighets- och sdkerhetskrav som stalls pa var IT-plattform.
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Informationssadkerhet

Informationssdkerhet — Policy och riktlinjer
Kommunfullméaktige faststallde hésten 2016 en 6vergripande informationssakerhetspolicy, dar de
dvergripande ramarna for hur informationssikerhetsarbetet bedrivs i Osthammars kommun.

Utbildning — Informationsséikerhet

Kopplat till informationssdkerhetspolicyn kommer det under hosten 2017 dven att finnas
uppdaterade instruktioner och riktlinjer, och olika utbildningsinsatser inom informations-
sakerhetsomradet &r planerad att genomforas for samtliga anstéllda under hésten 2017/varen 2018.

Klassning av system och informationskdllor

Kommunen har ett antal register och system som ar att bedéma som skyddsvarda. For att sakerstélla
att de dels har ratt forutsattningar gallande hanteringen av data (sakerhetsloggar, backuper m m),
dels ratt tekniska forutsattningar i form av redundans, regelverk fér atkomst till data m.m., ska
kommunens samtliga informationssystem vara klassade.

Overgripande och gemensamt informationssikerhetsarbete

Utover det europeiska datadirektivet (GDPR), kommer dven NIS-direktivet att borja galla i maj 2018.
NIS-direktivet tar bland annat fokus pa samhallskritisk infrastruktur inom 7 omraden, t.ex. inom vard-
och omsorg, vatten och avlopp, sjéfart m m. | det informationssakerhetsarbete som genomfors i
kommunen behoéver vi forhalla oss till bada dessa direktiv, da vi berdrs av bada pa olika satt.
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