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Revisionens granskning av intern kontroll december 2014

Ekonomikontoret har haft tillfille att faktagranska revisionsrapporten innan den slutgiltigt
fardigstilldes. I det stora hela haller ekonomikontoret med om de slutsatser som redovisas i
revisorernas rapport, inte minst nér det géller behovet av att ta fram en risk-och visentlighetsanalys
for kommunstyrelsen.

Det finns dock ndgra kommentarer till rapporten som ekonomikontoret vill framféra:
Under punkt 1.2.1 star det att de styrande dokumenten “inte &r i harmoni med varandra”.

Ekonomikontorets kommentar: Detta kan litt tolkas som att innehdllet i de olika dokumenten cir
motsdgelsefullt. Revisorernas kommentar baserar sig dock enbart pa att dokumenten upprdittats vid
olika tillfillen och av olika instanser.

Under punkt 7.1.3 skriver revisorerna att “internkontrollplanen (for KS) for 2014 forefaller vara
identisk med den for 20137,

Ekonomikontorets kommentar: Det dr i och for sig inget mdcirkligt med att samma moment
aterkommer, resultatet av mditningen kan motivera detta. I internkontrollplanen 2015 har flera nya
moment lagits med.

Under punkt 7.1.3 skriver revisorerna angéende kop utanfdr ramavtal: “hur urvalet var gjort och hur
kontrollen genomforts framgér ej. Vi forutsatter att hir dr det inte stickprov som anvints.”

Ekonomikontorets kommentar: Av internkontrollplanen 2013 och av redovisningen till KS av

resultatet framgar det att kontrollen av kip utanfor ramavtal varit heltickande, forutom vad géller
IT-utrustning.

Claes Wester
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Sammanfattning

Bakgrund och syfte

KPMG har av revisorerna i Osthammars kommun haft i uppdrag att granska Osthammars kommuns
arbete med intern kontroll i samband med inkdp och upphandling och med fokus pa oegentligheter.
Offentliga sektorn arbetar pa uppdrag av medborgarna, i 6ppenhet och transparens. Verksamhet
inom den offentliga sektorn medfor ett sdrskilt ansvar att bekdmpa mutor och andra former av
korruption samt att i Ovrigt uppritthalla kraven pa saklighet och opartiskhet. Att offentliga
verksamheter har ett fungerande skydd mot oegentligheter &r viktigt for allmdnhetens fortroende
som helhet men ocksa for den enskilda kommunen. Otillatna direktupphandlingar &r oftast ett forsta
steg dir mojligheter sedan kan O&ppnas for icke tillditna atgidrder. Genom otillatna
direktupphandlingar elimineras ocksa den kontroll som gors av foretag innan avtal tecknas. Utifran
ett visentlighets- och riskperspektiv gér vi beddmningen att den interna kontrollen utgor en viktig
forutsdttning for att sikerstdlla att hdndelser av detta slag inte intréffar.

Projektets syfte ar att granska om Osthammars kommun har en intern kontroll sa att upphandling
och inkép hanteras pa ett Andamalsenligt sitt. [ projektet har ingatt att granska huruvida den interna
kontrollen sikerstiller att risker for att avsiktliga fel inte kan férekomma inom kommunen och om
det finns ett fungerande skydd som minskar risken for oegentligheter i samband med ink&p och
upphandlingar.

Granskningen omfattar tekniska ndmnden och kommunstyrelsens arbete med intern kontroll av-
seende inkép och upphandling utifrén ett oegentlighetsperspektiv'.

Iakttagelser och kommentarer

Fran granskningen vill vi sérskilt framhalla:

Regler, styrning och kontroll

Det #r vil sorjt med styrande dokument. Dessvirre dr dessa inte i “harmoni” med varandra. Detta
beror antagligen pa att de upprittats vid olika tillfillen och av olika instanser. Det &r var uppfattning
att det maste finnas tydligare hidnvisning mellan dokumenten for att uppna effekt av innehallet i
riktlinjer mot korruption. Vi rekommenderar att kommande revideringar av dokumenten tar hansyn
till detta. Fram tills att detta sker rekommenderar vi att ink&psansvariga sérskilt informeras om
riktlinjer mot korruption.

! Oegentlighet definierar vi som en avsiktlig handling av en eller flera individer i ledande position, de som &vervakar
ledningen, anstéllda eller tredje man som omfattar bedrigligt beteende for att skapa sig en ordttmitig eller olaglig
fordel. Se dven statskontorets rapport "Képta relationer”, http:/www.statskontoret.se/publikationer/2012/kopta-
relationer-om-korruption-i-det-kommunala-sverige/ sidan 46 om begreppet korruption och fértroendeskadliga
ageranden,.
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Den tekniska forvaltningen bedémer vi erbjuder en positiv kontrollmiljo. Arbetet baserar sig pa
formellt hanterade och dokumenterade analyser, planer och rapporter. Muntlig och skriftlig ater-
koppling ges. Forbiattringsmdjligheter finns dock. Om man i sin egen analys och plan kommer fram
till att tva kontrolltillfillen per kontrollpunkt dr nddvindigt 4r det ocksé viktigt att de utfors. En
andra uppfoljande kontroll avseende direktupphandling skulle indikera om dokumenterade atgirder
och aterkopplingar fatt effekt. For att ett slumpmaéssigt urval av fakturor skall ge ett trovirdigt utfall
behdvs en vil beskriven metod som visar att urvalet dr representativt for hela populationen fakturor
och ddrmed ink&p. Infér kommande analyser och planer rekommenderar vi att efterlevnaden av
riktlinjer mot korruption definieras som en egen process. Pa det sittet blir det nddvéndigt att den
omfattas av bade planerings- och analysdelen i arbetet med den interna kontrollen.

Kommunledningskontoret har i detta avseende dnnu inte kommit till samma niva som den tekniska
forvaltningen. Medvetenhet om nddvéndigheten saknas inte. Forbéttringsmajligheterna ér i Gvrigt
desamma som for den tekniska férvaltningen. For att fa enhetlighet pa en dndamalsenlig niva
rekommenderas att kommunledningskontoret aktivt tar del av tekniska forvaltningens arbetssitt.
Vi har dven anledning att férmoda att fler forvaltningar i kommunen skulle ha stor nytta av det
arbetssittet.

Kommunstyrelsen krav avseende den interna kontrollen

Enligt uppgift har Kommunstyrelsen (KS) inte dokumenterat nigra sdrskilda och/eller specifi-
cerade krav pa utforande och rapportering dn vad som framgar av "Reglemente for intern kontroll”.
I den dokumentation vi erhéllit kan vi se att KS 2014-03-11 protokollfért under rubriken
"Kommunstyrelsens beslut” att man tagit del av redovisning 6éver kontrollplaner f6r 2013” fran
sex namnder. I erhallet material noterar vi att det finns internkontrollrapporter fran nimnderna. De

varierar alla i form och detaljeringsgrad.

Vi hyser en obekriftad misstanke att KS protokollsanteckning 2014-04-01 avség rapportering av
internkontroll utford for 2013. Vi saknar dokument som visar att KS fatt ta del av internkontroll-
planer for 2014. Vi hade sett det som ldmpligt att KS som stod for sin uppsiktsplikt bade begirt och
fatt ta del av planerna. Inte minst for att ha ett underlag att ta stéllning till och anvinda som referens
till den rapportering som vi forvintar oss ske for de kontroller som utforts under 2014,

Vilka kontroller sker i ekonomisystemen for att motverka avsiktliga fel?

Ekonomikontoret har historiskt inte beslutat om eller uttort explicita kontroller av for att motverka
att avsiktliga fel tillats paverka redovisningen i ekonomisystemet. | samband med byte av system
(for inforande januari 2015) planeras och utfors dock ett antal aktiviteter som till nagon del
medverkar till att minska risken for avsiktliga fel intréffar.

Den aktivitetslista som finns 4r en bra ambition som behdver utékas och integreras med analys,
planering och utférande av kontrollatgirder inom kommunledningskontoret. Dataanalys motsvar-
ande den vi anvént i denna granskning dr en metod vi rekommenderar. Vi rekommenderar dven ett
aktivt samarbete mellan ekonomikontoret och upphandlingsstrategen nér det giéller definiering och
riskvirdering av processer som leder till utbetalningar. I det samarbetet 4r det av vikt att dven ta
hénsyn till vad som framgér av riktlinjer mot korruption. De processer som beddms mest riskutsatta
hér med all sannolikhet hemma i en internkontrollplan.
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Dataanalysen
lakttagelser

Dataanalysen visar att diir vi frigat om dokumentation som visar pa ett upphandlingsforfarande har
genomforts har sddana kunnat uppvisas. Efter upphandling utfors dock inga systematiska och
regelbundna kontroller for att séikerstilla att leverantdrer fortfarande ar registrerade for F-skatt samt
moms och arbetsgivare dir s ir tillimpligt. Det har férekommit att inkop gjorts fran avtal som inte
omfattats av aktuella produkter. [ mer &n ett fall noterar vi att avtalsparten inte 4r den som mottagit
betalningen. Hir finns flera varianter. LeverantSrer som har bytt associationsform kan uppfattas
vara en oregistrerad factoringpartner eller att fel gironummer har anviints utan att de processer som
omgirdar inkdpet har upptickt detta. Ett fall av felaktig momshantering har noterats. Vi noterar
medverkan i konferens/kurs dir alkohol aviserats i programmet. Vi finner fler én ett avtal med
lingre 16ptid 4n vad som tillats enligt styrdokumenten.

Kommentarer

Vi har gjort méanga iakttagelser trots att vi endast plockade ut 31 fakturor frdn analysen for
uppféljning. Detta visar att analys &r ett kraftfullt verktyg for internkontroll. Processer som
omgirdar inképen skall rimligtvis uppdateras och i erforderlig man skirpas. Det &r lampligt att sa
gbrs i samband med inforandet av nytt ekonomisystem. Sist men inte minst, analysen tillsammans
med dvriga iakttagelser motiverar vil att styrdokumentet “Riktlinjer mot korruption, mutor och jév
for anstiillda och fortroendevalda i Osthammars kommun” blir mer kint, hiinvisat till och efterlevt.

(V8]
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Bakgrund

KPMG har av revisorerna i Osthammars kommun haft i uppdrag att granska Osthammars kommuns
arbete med intern kontroll. Uppdraget ingér i revisionsplanen for ar 2014.

Offentliga sektorn arbetar pa uppdrag av medborgarna, i dppenhet och transparens. Verksamhet
inom den offentliga sektorn medfor ett sarskilt ansvar att bekdmpa mutor och andra former av korr-
uption samt att i Svrigt upprétthalla kraven pa saklighet och opartiskhet. Att offentliga verksamheter
har ett fungerande skydd mot oegentligheter ér viktigt for allmédnhetens fortroende som helhet men
ocksa for den enskilda kommunen.

Under de senaste aren har ett flertal fall av oegentligheter avsldjats i Sverige som inneburit ett storre
fokus pa riskerna fér oegentligheter inom organisationer.

Vi har noterat att de ndmnda hédndelserna ofta har en bakgrund i upphandlings och/eller ink&ps-
situationen. Otillatna direktupphandlingar dr oftast ett forsta steg didr mdjligheter sedan ppnas for
icke tillatna atgdrder. Genom otillatna direktupphandlingar elimineras ocksa den kontroll som gors
av foretag innan avtal skrivs. Utifran ett viisentlighets- och riskperspektiv gor vi bedémningen att
den interna kontrollen utgdr en viktig forutséttning for att sikerstilla att fel inte intréffar.

Styrelser och ndmnder ansvarar for den interna kontrollen enligt KL (SFS 1991:900) 6 kap 7 §.
Inom Osthammars kommun finns faststillda regler for intern kontroll.

Némnderna skall var och en inom sitt omrade se till att verksamheterna bedrivs i enlighet med de
mal och riktlinjer som fullméktige har bestimt samt de foreskrifter som giller for verksamheten.
De skall ocksa se till att den interna kontrollen dr tillricklig samt att verksamheten bedrivs pé ett i
ovrigt tillfredsstillande sétt.

God intern kontroll dr vésentlig for att sikerstilla att kommunens mal uppnis. Om system och
rutiner for den interna kontrollen &r otillrickliga finns en risk for att nimnden inte uppnar malen.
Osthammars kommuns revisorer beddémer att denna risk inte ir forsumbar. Projektet ingar i
revisorernas risk och vésentlighetsbedémning for 2014,

Syfte

Projektets syfte #r att granska om Osthammars kommun kan har en intern kontroll si att
upphandling och inkdp kan hanteras pé ett dndamalsenligt sitt. I projektet har ingatt att granska
huruvida den interna kontrollen sikerstiller att risker for att avsikiliga fel inte kan forekomma inom
kommunen och om det finns ett fungerande skydd som minskar risken for oegentligheter i samband
med ink&p och upphandlingar.
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Projektets olika delmdl avseende granskningen har varit att kartligga och bedoma:

= Vilken kontrollmiljé verkar man i? Vilken styrning och vilka kontroller finns inom orga-
nisationen? Interna och externa krav? Vilka etiska regler finns?

= Vilka krav har kommunstyrelsen stillt pd ndmnderna avseende den interna kontrollen?
Uppfoljning och aterrapportering till kommunstyrelsen?

= Genomfbrs riskanalyser av styrelser och nimndernas verksamheter? Vilka riskbeddm-
ningar gors betriffande om oegentligheter kan forekomma inom respektive namnd?

= Hur aterspeglas analyserna i upprittade interna kontrollplaner?

= Upprittas kontrollrutiner for att fel ska upptiickas, atgérdas och forebyggas? Var i organisa-
tionsstrukturen kan dessa aterfinnas?

= Vilka kontroller sker i redovisningssystemen for att motverka avsiktliga fel?

= P3 vilket sitt kommuniceras relevant information mellan ledning och medarbetare? Hur
rapporteras intréffade hdndelser och hur drar man erfarenhet av dessa?

= Sammantaget har vi stillt frigan om den interna kontrollen ir tillrdcklig och &ndamals-
enlig?

Avgrinsning

Granskningen omfattar tekniska nimnden och kommunstyrelsens arbete med intern kontroll av-
seende inkdp och upphandling utifran ett oegentlighetsperspektiv’. Granskningen omfattar inte de
kommunala bolagen.

Ansvarig styrelse

Granskningen avser kommunstyrelsen, som enligt kommunallagen har en sammanhallande uppgift
for det interna kontrollsystemet, med ett sarskilt fokus pa tekniska nimnden.

Metod

I vara beddmningar har vi utgatt fran COSO-modellens’ bestandsdelar. For uppfoljning av
kommunens hantering av upphandling och inkép har analys av leverantdrsdata, inklusive hur
kostnaderna bokforts, utférts. Vi har dven anvént utdrag ur det avtalsregister som finns i drift.

2 Oegentlighet definierar vi som en avsiktlig handling av en eller flera individer i ledande position, de som dvervakar
ledningen, anstillda eller tredje man som omfattar bedrigligt beteende for att skapa sig en ordttmitig eller olaglig
fordel. Se dven statskontorets rapport "Kopta relationer”, http:/www.statskontoret.se/publikationer/2012/kopta-
relationer-om-korruption-i-det-kommunala-sverige/ sidan 46 om begreppet korruption och fortroendeskadliga
ageranden.

3 Den amerikanska oberoende revisionsorganisationen Committee of Sponsoring Organizations of the
Tradeway Commision (COSO) har beskrivit den interna styrningen och deras samband.
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Vi har ddrutover inhimtat externa och interna krav, avtal, protokoll, 6versikt av antagna styr-
dokument samt andra kompletterande dokument som beddmts ha betydelse for granskningens
genomforande. Vi har intervjuat upphandlingsstrateg, férvaltningschef, ekonomichef samt personal
knuten till den tekniska forvaltningen och kommunledningskontoret. Rapporten dr faktagranskad
av upphandlingsstrateg, ekonomichef, chefen for den tekniska forvaltningen samt kommunchef och
kommunjurist.

Noteringar fran granskningen

Noteringarna féljer de delmal som redovisas under avsnittet syfte ovan. Till dessa liggs sedan vira
iakttagelser fran dataanalyserna.

Regler, styrning och kontroll

Allmént

Kommunen har ett “Reglemente for intern kontroll” antaget av kommunfullméktige (hadanefter
KF)2010-09-28. KF antog 2013-02-12 "Riktlinjer mot korruption, mutor och jév for anstillda och
fortroendevalda i Osthammars kommun” (hddanefter riktlinjer mot korruption).

Reglementet for intern Kontroll innehaller inga explicita skrivningar om hur korruption och andra
oegentligheter skall hanteras. Vi noterar dock att i tillimpningsdelen av reglementet framgar att:
”Vid bedémning av kontrollnytta ska inte endast ekonomiska faktorer viigas in, utan dven vikten
av att uppritthalla fortroendet for verksamheten™. Nr fel och brister avhandlas 1 reglementet nimns
inte risken for avsiktliga fel eller oegentligheter.

Tidigt i dokumentet riktlinjer mot korruption star "For att starka det preventiva skyddet mot
korruption, muta och jdv ér det av storsta vikt att alla delar i organisationen lpande ser dver och
uppdaterar sitt skydd i form av dokumenterade rutiner, kontroll av identifierade riskomraden (var
kursivering) samt I6pande for samtal utifran identifierade risker inom sitt respektive arbetsomréade.”
Under rubriken “Tillborligt och otillborligt” framgér vidare: ”Synnerligt stringt ser man pé integ-
ritetskiinsliga situationer sdsom myndighetsutévning och offentlig upphandling (var kursivering).
Lingre fram i dokumentet star att lisa “For anstillda och fortroendevalda som fgnar sig at
myndighetsutdvning (tillstandsgivning, inspektion med mera) samt upphandlare och inképsansvar-
iga ir alla typer av forméner att anse som otillatna. Du ska alltid tacka nej till gavor och erbjud-
anden.”

KF antog 2009-01-27 en “Upphandlingspolicy for Osthammars kommun”. Av dokumentets etik-
avsnitt framgar att drlighet skall prigla alla affarer. Det star &ven att 1dsa att “varje form av muta ir
forbjuden, vid tveksamhet kontrollera med narmsta ansvarig chef”. Vidare star det “personal som
deltar i upphandlingsprocessen far inte ha personliga engagemang som stdr i konflikt med
kommunens intressen.”

Kommunledningskontoret har upprittat ett dokument daterat 2010-01-15, antaget av Kommun-
styrelsen (KS), bendmnt “"Regler och anvisningar vid upphandling for Osthammars kommun™. Det
anges i dokumentet att det utgdr ett komplement till "Upphandlingspolicy for Osthammars
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kommun”. Dokumentet innehéller inga explicita skrivningar om hur korruption och andra oegent-
ligheter skall hanteras. Det finns ett avsnitt rubricerat “Prevision” i dokumentet. Dar framgar att
kommunen samarbetar med skattemyndigheten. Det forklaras att prevision till stor del dr en fore-
byggande verksamhet som ér till gagn for upphandlande myndigheter och foretag, deras entre-
prendrer och skattemyndigheten”. Syftet med samarbetet uppges bland annat vara att underlétta {or
kommunen att endast anlita entreprendrer/leverantdrer som skoter sina redovisningar och betal-
ningar. Dokumentet reviderades under augusti 2010 och KS antog denna 2010-10-18. Av proto-
kollet framgar dven att KF fattat beslut om en revidering av upphandlingspolicyn. Revideringen
omfattar inte ndgot om oegentligheter.

Vid granskningstillfillet arbetar upphandlingsstrategen med ett forslag till hur fordndringarna i
LOU per 2014-07-01 skall hanteras i kommunens styrdokument. Beslut bedéms tas i KF innan
arets slut. Policyn och riktlinjerna i &vrigt dr under versyn och kommer i omgangar under 2014
till 2015 #ven de att dndras och uppdateras for att efterleva fordndringar av LOU och nya EU-
direktiv.

Upphandlingsstrategen genomfor inkopsutbildning 3-4 ganger per dr. Utbildningarna omfattar
inkdp fran ramavtal (steg ett i certifiering) och hur direktupphandling genomfors (steg tva). For att
fa genomga direktupphandlingsdelen maste man som anstilld ha kunskaper motsvarande steg ett
och ett bemyndigande fran dverordnad. Vid utbildningstillfillena berdrs enligt uppgift andra och
nirliggande styrdokument daribland riktlinjer mot korruption.

Tekniska forvaltningen

”Plan for intern kontroll — Tekniska forvaltningen™ daterad 2014-01-02 antogs av Tekniska ndmn-
den 2014-02-05. Dokumentet innehéller ett forklarande avsnitt om intern kontroll. Vidare redovisas
en risk och visentlighetsanalys for tolv processer fran 2013. Visentlighetsgrad och riskfaktor har
multiplicerats och sammanlagt atta processer med hogsta sammanviigda viirde har grupperats till
fyra kontrollpunkter. Tva av dessa kontrollpunkter faller inom avgrinsningarna for denna
granskning. Kontrollpunkterna bestar tillsammans av processerna:

e Inkdp i enlighet med inkdpsrutin.

¢ Vira leverantérer efterlever avtalsvillkoren.

e Fakturerad prestation ir utford och har kommit verksamheten tillgodo.
e Efterlevnad av lagar, policys och rutiner.

Risken f6r de forsta tre processerna (sammanfattande namn “Kostnadskontroll”) anges till “m&;lig”
med motiveringen: “Mindre sannolikt att fakturerad produkt/tjénst faller utanfér Tekniska forvalt-
ningens verksamhetsomrade eller 4r bestilld av personal for egen vinning skull.” Vidare beskrivs
att det éir mer troligt att LOU inte efterlevs vad giiller direktupphandlingar. Visentligheten beskrivs
som “kdnnbar” med motiveringen: “Allvarligt om personal bestdllt produkter/tjanster som ej
kommer verksamheten tillgodo.” Ansvaret for kontrollerna har forvaltningsekonomen och kontroll-
en skall utféras tva ganger per ar.
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Risken for den fjérde processen anges som mindre sannolik. De lagar, policys och rutiner som
omnémns innefattar infe nagra av dem som anges i avsnittet 7.1.1.

[ "Kontrollrapport — Intern kontroll” daterad 2014-01-02 framgér om Kontrollpunkten “Kostnads-
kontroll”:

e Kontrollerna dr genomférda pa fakturor som inkommit i oktober och november 2013.

e For varje avdelning inom forvaltningen har tio slumpmassigt utvalda fakturor granskats
innebdrande sammanlagt 60 stycken for hela forvaltningen. Det framgér inte hér och inte
heller i de styrande dokumenten hur det slumpmissiga urvalet gérs for att representera alla
inkop/fakturor.

e  Granskningen omfattade:
o om bestillningen var gjord av tekniska forvaltningen
o att den kommit forvaltningen tillgodo
o att varan/tjénsten var verksamhetsgill
o att inkdpet skett enligt LOU

Resultatet av granskningen, uttryckt i avvikelse fran vad som skall kunna férvintas, noteras vara
att ett inkdp (faktura) var i strid med LOU och 13 stycken var i strid mot kommunens regler for
direktupphandling. Inga noteringar finns som antyder att det kontrollerats om férekomst av avsikt-
liga fel eller oegentligheter. Den finns heller inga noteringar om att nigra siddana iakttagits.
Rapporten uppges omfatta de tva foreskrivna kontrolltillfillen under oktober och november 2013.

I minnesanteckningar (publiceras pé intranitet si att hela férvaltningen kan ta del) fran tekniska
forvaltningens ledningsgrupp 2014-02-03 star att lisa om intern kontroll: Vi behdver forbittra
véra direktupphandlingar”. Arbetet med upphandling av maskinreparationer skall &terrapporteras
till forvaltningschef. Detsamma giller service och underhéll av VA: s driftévervakningssystem.
Enligt uppgift dr iakttagelserna dven muntligt kommunicerade enskilt med varje ansvarig.

Kommunledningskontoret

Kommunledningskontoret har en internkontrollplan. Till skillnad fran den tekniska férvaltningens
arbetssitt har planen inte foregatts av vare sig en identifiering av processer eller en risk- och
visentlighetsanalys. Internkontrollplanen for 2014 forefaller vara identisk med den f6r 2013 som
innehéaller kontroller av féljande sju processer:

e Representation
e Beslutsattest dir jiv kan forekomma

e Kontroll av avtalstrohet
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e Studieresor/Konferenser
e Semesterersittning

e Bisysslor

e Ink&psprocess —IT

Av uppfoljiningsrapporten for 2013 daterad 2014-03-17 framgar att kontroller utforts, genom en
odokumenterad stickprovsmetod, och att:

e Representationsregler inte alltid efterlevs och att "ekonomikontoret kommer att kontakta
attestanterna och pétala bristerna.”

e Det finns beslutsattestanter som sjélv attesterat det de konsumerat/anvint varan/tjansten.
Ekonomikontoret kommer att kontakta attestanterna och patala bristerna.

e Fakturor till antalet 3 104 stycken dar "endast 19 fakturor” var kdp utanfor ramavtal. Hur
urvalet var gjort och hur kontrollen genomforts framgar ej. Vi forutsitter att hir 4r det inte
stickprov som anvénts.

e I redovisningen har inte nagot fall konstaterats dir en leverantér till kommunen anordnat
en studieresa eller konferens f6r kommunens anstillda”

e “Semester dr inte alltid uttagen enligt giillande avtal och anvisningar”. 61 personer har
haft fér manga sparade dagar kvar vid arsskiftet med f6ljd att kommun fatt betala ut dessa
dagar i pengar. Kostnaden ir 437 734 kr inklusive personalomkostnader”

Vi noterar att vid granskningstillfillet har internkontrollatgédrder t6r 2014 inte pabérjats. Nagon
aterkoppling till berord personal (jimfort de som tekniska forvaltningen utfort) férutom de som
namns i punkterna ovan har inte utforts.

Kommentarer

Det dr vil sorjt med styrande dokument ddremot 4r de inte 1 “harmoni” med varandra. Detta bedéms
bero pa att de upprittats med flera ars mellanrum och av olika instanser. Det &r var uppfattning att
det maste finnas tydligare hinvisning mellan dokumenten for att uppna effekt av innehallet i
riktlinjer mot korruption. Vi rekommenderar att kommande revideringar av dokumenten tar hinsyn
till detta. Fram tills att detta sker rekommenderar vi att inkdpsansvariga sirskilt informeras om
riktlinjer mot korruption.

Den tekniska forvaltningen beddmer vi erbjuder en positiv kontrollmiljé. Arbetet baserar sig pa
formellt hanterade och dokumenterade analyser, planer samt rapporter. Muntlig och skriftlig dter-
koppling ges. Forbattringsmojligheter finns dock. Med biring pa de styrande dokumenten redovisas
nagra hdr och ndgra i nedanstdende avsnitt behandlande i var utfirda dataanalys. For att ett
slumpmissigt urval av fakturor skall ge ett trovirdigt utfall behdvs en vil beskriven metod som
visar att urvalet dr representativt for hela populationen fakturor och ddrmed inkép. Infér kommande
analyser och planer rekommenderar vi att efterlevnaden av riktlinjer mot korruption definieras som
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en egen process. Pa det sittet blir det nodvindigt att den omfattas av bade planerings- och
analysdelen av internkontrollen.

Kommunledningskontoret har ”en vig att vandra” for att komma till samma niva som den tekniska
forvaltningen. Medvetenhet om nédvindigheten saknas inte. Forbittringsmojligheterna ér i dvrigt
desamma som for den tekniska forvaltningen. For att fa enhetlighet pa en dndamalsenlig niva
rekommenderas att kommunledningskontoret aktivt tar del av tekniska forvaltningens arbetssiitt.
Vi har dven anledning att formoda att fler forvaltningar i kommunen skulle ha stor nytta av det
arbetssiittet.

Kommunstyrelsens krav avseende den interna kontrollen

Enligt uppgift har KS inte dokumenterat nagra sérskilda och/eller specificerade krav pa utférande
och rapportering &dn vad som framgar av "Reglemente for intern kontroll”. Vi noterar i samman-
hanget att reglementets alla paragrafer ir kompletterade med tillimpningsforeskrifter.

I den dokumentation vi erhillit kan vi se att KS 2014-04-01 protokollfért under rubriken
"Kommunstyrelsens beslut” att man “tagit del av redovisning dver kontrollplaner for 2013” frin en
upprikning av sex namnder. I erhéllet material noterar vi att det finns internkontrollrapporter fran
ndmnderna. De varierar alla i form och detaljeringsgrad.

Kommentarer

Vi hyser en obekriftad misstanke att KS protokollsanteckning 2014-04-01 avsag rapportering av
internkontroll utford fér 2013 och inte internkontrollplanen for samma ar eller 2014. Vi saknar i
6vrigt dokument som visar att KS fatt ta del av internkontrollplaner for 2014. Vi hade sett det som
lampligt att KS som stéd for sin uppsiktsplikt bade begért och fatt ta del av dessa. Inte minst fér att
kunna referera till den rapportering som vi forviintar oss att ske for de kontroller som utférts under
2014.

Riskanalyser och vilka riskbedémningar finns for att oegentligheter kan
forekomma

De riskanalyser vi identifierat och redovisat i avsnitten ovan innehaller inga uttalade/explicita risk-
bedomningar om oegentligheter kan férekomma.

Kommentarer

L avsnitten ovan har limnats rekommendationen att efterlevnaden av riktlinjer mot korruption defin-
ieras som en egen process i kommande internkontrollplaner.

Riskanalysresultatets aterspegling i uppriittade internkontrollplaner

Se avsnitt 6.1 - 6.3.
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Finns styrning och rutiner sa att fel uppticks, atgiirdas och forebyggs?

Se avsnitt 6.1 - 6.3 samt 6.6.

Vilka kontroller sker i ekonomisystemen for att motverka avsiktliga fel?

Ekonomikontoret har historiskt inte beslutat om eller utfort explicita kontroller for att motverka att
avsiktliga fel tillats paverka ekonomisystemet. I samband med byte av system (for inférande januari
2015) planeras och utfors dock ett antal aktiviteter som till nagon del medverkar till att minska
risken for att avsiktliga fel intréiffar. [ erhallen lista noterar vi processer rubricerade internkontroll
bland annat:

e Ldpande kontroll att organisationsnummer anges ska inforas.
o Arlig spiirr av leverantorer i leverantdrsregister som inte anviints de senaste 25 manaderna.

o  Arlig kontroll av leverantdrsregistret mot SKV* avseende konkurs, likvidation mm. Utred-
ning om metod.

Kommentarer

Aktivitetslistan dr en bra ambition som behdver utdkas och integreras med analys, planering och
utforande av kontrollatgérder inom kommunledningskontoret. I samband med intervjuerna har
dataanalysens roll i denna granskning beskrivits och den del av analysen som omfattar leverantors-
registret kommer i samband med redovisningen av denna rapport fér de fértroendevalda revisorerna
att 6verldmnas till kommunledningskontoret. Metoden for dataanalysen menar vi i flera delar fven
lampar sig som kontrollmetod vid utférande av internkontrollatgérder.

Vi rekommenderar dven ett aktivt samarbete mellan ekonomikontoret och upphandlingsstrategen i
definiering och riskvirdering av processer som leder till utbetalningar. 1 det samarbetet ir det av
vikt att dven ta hinsyn till vad som framgéar av riktlinjer mot korruption. De processer som bedéms
mest riskutsatta hér med all sannolikhet hemma i en internkontrollplan.

Hur kommuniceras/rapporteras relevant information mellan ledning
och medarbetare?

Se avsnitt 6.1 - 6.3,

4 Skatteverket

© 2014 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperative ("KPMG International”), a Swiss entity. All rights reserved.



7.8

7.8.1

Bilaga 1, KS § 49/2015
Sidan 15 av 17

Osthammars kommun

Granskning av den interna kontrollen
Revisionsrapport

2014-11-17

Dataanalysen

Dataanalysen dr gjord for att identifiera olika typer av inkdp. Urvalet har gjorts med beaktande av
om leverantoren finns i det avtalsregister kommunen for eller ej. Vi har valt belopp som indikerar
att olika typer av upphandlingsmetoder ska ha anvints. Konteringen av kostnaden har fitt paverka
for att nid ambitionen att omfatta si méinga beslutsattestanter som mdojligt. Kvaliteten’ pa
uppgifterna som beskriver betalningsmottagaren i leverantérsregistret har fatt paverka liksom vad
Skatteverket har att meddela om dem. Vi har dven haft ambitionen att f4 med leverantdrer som
skickat flest likvél som minst antal fakturor. Hiir har vi dven varit intresserade av de som skickar
flest kreditfakturor.

Kriterierna ovan har lett fram till att 31 fakturor valts ut for granskning. De kan delas in i sadana
som har tekniska forvaltningen eller kommunledningskontoret helt eller delvis som kostnadsbérare.
| nedanstdende avsnitt redovisar vi de avvikelser i forhallande till vad som kan forvintas av
upphandling, inkop och fakturering.

Tekniska forvaltningen

Vi har sokt svar om 18 fakturor som omfattar 15 betalningsmottagare och fem beslutsattestanter.
Vi noterar och kommenterar foljande:

e  Dirvi fragat om dokumentation som visar pa ett upphandlingsforfarande har sddana kunnat
uppvisas.

e Hyreskostnad betalas inte till avtalspart som saknar F-skatt utan till ett annat foretag vilket
innehar F-skatt. Annat foretag dr inte noterat som factoringforetag i leverantérsregistret.
Det dr rimligt att det kontrolleras att denna ordning inte innebir risk for att kontrakt/avtal
inte efterlevs och att kommunen inte medverkar till “felaktiga™ penningtransaktioner.

e Tre betalningar grundar sig pa avtal med en associationsform som sedan inte stimmer
overens med den som fakturerat. Betalning har med andra ord inte gatt till ritt
betalningsmottagare. Det finns brister i processen fran att ha kontroll Gver avtals-
leverantGrens associationsform under avtalstiden, Over kvaliteten i scanningen till
noggrannheten vid attest. Bristerna &r av arten att de maste atgirdas. Det bor undersokas
att inférandet av nytt ekonomisystem och processerna runt detta inte sldpper igenom denna
typ av felaktigheter.

e Vinoterar att betalningar gatt till bankgiro som inte kan knytas till avtalspartner. Hér anges
orsaken vara att scanningen inte fangar denna typ av avvikelser. Se foregdende punkts
rekommendation.

S Primért om och hur associationens organisationsnummer angetts
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Det gors uppenbarligen kontroller vid upphandling att leverantdrerna lever upp till stillda
krav sd som F-skatt, samt momsregistrering och registrering som arbetsgivare dir sa
erfordras. Vad som inte gors &r att Iopande kontrollera att inga fordndringar intriffar som
negativt paverkar relationen mellan kommunen och avtalsparten. | samband med utveck-
lingen av kontroller i ekonomisystemet (avsnitt 6.6 ovan) rekommenderas att avtals-
sammanstillningar kontrolleras mot Skatteverkets uppfattning om leverantorernas status.

Kommunledningskontoret

Vi har granskat tio fakturor som omfattar sju betalningsmottagare och nio beslutsattestanter. Vi
noterar och kommenterar foljande:

Dir vi fragat om dokumentation som visar pa ett upphandlingsforfarande har sadana kunnat
uppvisas.

Vi noterar inkdp utanfor avtal pa en faktura. Pa grund av omstiindigheter som vi inte rader
Over har vi inte haft méjlighet att a svar pa orsaken till detta. Oavsett detta skall inte denna
form av inkop kunna utforas utan att en kompletterande direktupphandling gérs samt
bedomas om ink&pet dr verksamhetsgillt.

Avtalspart har ersatts for konferens-/utbildningskostnader for fyra personer dér det enligt
programmet ingar bland annat fordrink och pubkvill. Kommunens riktlinjer mot korrup-
tion dr tydlig 1 att spritdrycker inte &r tilldtet i relationen med extern part. Vi rekommen-
derar att det understks under vilka forhallanden konferensen/kursen godkéndes och att en
s&dan process innefattar hinsyn till riktlinjerna mot korruption. [ sammanhanget noterar vi
att i kommunledningskontorets internkontroll for 2013 via stickprov inte noterade att leve-
rantor till kommunen anordnat studieresa eller konferens fér kommunens anstillda. Efter-
som internkontrollplanen for 2014 ar identisk med den f6r 2013 kommer rimligen kontroll-
atgirderna 2013 att aterupprepas.

Vi noterar att det finns avtal som I6per langre &n den maxtid som anges i upphandlings-
policy och riktlinjer. Vi rekommenderar att det vid dversynen av dessa dokument gors
tydligt om det finns tillféllen och omstéindigheter som motiverar att maxtiden avviker fran
angiven maxtid. Om avsteg gors skall det sdrskilt motiveras och dokumenteras om vilka
som far ta sddana beslut.
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Andra forvaltningar

Tre fakturor visade sig inte kostnadsmaéssigt kunna relateras till vare sig tekniska forvaltningen eller
kommunledningskontoret. Vi har en iakttagelse fran dessa tre betalningar vilken omfattar en pa
flera sitt felaktig momshantering. Kulturforvaltningen blev upplyst om detta genom denna gransk-
ning och skall enligt uppgift atgirda felet. Vid granskningstillfillet har vi dven delgett ekonomi-
enheten denna iakttagelse. Denna iakttagelse understryker enligt vir mening att 16pande kontroll
av betalningsmottagares status bor kompletteras med kontroller som sédkerstiller en korrekt moms-

redovisning.

KPMG, dag sot an

Projektansvarig
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