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Yttrande angdende KPMGS-rapport om granskning av behéorighets- och loggkontroller

IT-enheten har tagit del av KPMG:s rapport angende den granskning av behorighets- och
loggkontroller som genomfordes under hdsten 2015.

Stora delar av de synpunkter och atgirdsforslag som KPMG framfor i sin rapport anser vi
omfatta interna rutiner och arbetssitt inom socialforvaltningen, men det finns 4ven ett antal
punkter dar IT har ett 6vergripande ansvar for att producera, dokumentera och kommunicera
rutiner, policys och riktlinjer géllande det 16pande informationssikerhetsarbetet.

Nedan redogérs for de punkter som vi identifierat oss som ansvariga for med forslag pa atgérder,
tidplan samt resurser involverade i detta arbete,

1. Slutfora arbetet med Gvergripande informationssikerhetspolicy (Punkt 8.1)
Forslag pa atgiird:
Steg 1: Slutfora arbetet med en Svergripande informationssakerhetspolicy, tillse att den blir

faststélld av kommunfullméktige och utkommunicerad till verksamheterna.

Steg 2: Infora Ledningssystem for Informationssikerhet (LIS), utgiende fran den modell som
utarbetats av MSB med anpassning av tillimpliga delar.

Tidplan:

Steg 1: (Forslag pa aktivitet) Klart: (senast)
Forslag pé dvergripande informationssikerhetspolicy framtagen 2016-03-31
Faststilld av KF 2016-06-30
Information, utbildning verksamhet 2016-12-31
Steg 2: (Forslag pa aktivitet) Klart: (senast)
Inforande ledningssystem for informationssikerhet (LIS) 2017-12-31

Resurser: (Bade steg 1 och steg 2)
[T-enheten (och eventuellt konsultstdd)
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2. Sikerhetskopiering av loggar (Punkt 8.3 samt 8.3.1)

Bakgrund: 1 dag tas det I6pande backuper p& Procapita HSL, och dir ingr dven
transaktionsloggar. Hantering av dessa backuper foljer de gingse rutiner som finns angdende
forvaring och skydd.

Forslag pa tgird:
Fértydligande av krav samt rutiner for hantering av sikerhetskopior av HSL-logg dver tid tas
fram i samarbete med Socialférvaltningen.

Kommentar;

Fér att tillmotesga kravet p tid (10 4r), Tillganglighet och Konfidentialitet och med tanke pé att
verksamhetssystemet kan bli utbytt under denna period, bor loggen pa sikt kunna hanteras
sjdlvstdndigt utan beroende/koppling till verksamhetssystemet och forslagsvis dé i ett e-arkiv.

IT-enheten utfér inga loggkontroller i Procapita HSL, detta ansvarar systemégarens interna
forvaltningsorganisation for.

Tidplan: Klart: (Senast)
Framtag rutiner for hantering av sikerhetskopior av HSL-logg dver tid 2016-03-31
Resurser:

IT-enheten

Socialforvaltningen

Rapportering till IT-rad

3. Tilldelning av behdrigheter (Punkt 8.4)

Forslag pa atgird:

Fr.o.m 2016-01-01 finns en elektronisk blankett for bestillning av anvéndarkonto, denna
bestéllningsblankett dr behorighetssatt och endast chefer har mdjlighet att géra bestéllning. Med
denna blankett kan anvindarkonton bestillas, 4indras och avslutas.

Nir bestillningen skickas gér det ett mail frin bestillande chef till helpdesk, och det finns en
spérbarhet i hela bestéllningsfldet. Detta &r kommunicerat p4 kommunens intranit.

Tidplan: Klart: (senast)
Sakerstilla processen for tilldelning av anvindarkonto (Anvindare) 2016-02-28
Resurser:

IT-enheten

IT-rédet (Information 2015-12-18)
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Kommentar:

D4 samtliga anvindare, av sparbarhetsskil, sparas i Procapita, men rensas i AD:et vid avslut kan
det finnas avvikelser néir man jaimfor Procapita-AD-PA-system. Anvindarnamn i Procapita
dteranviinds aldrig, av ovanstdende skil, men ett anviindarnamn i AD:et kan dteranvindas om
personens namnkonstruktion ar snarlik ndgon tidigare anstélld. Dock ir det ett nytt konto och det
finns ingen koppling till tidigare anvindare gillande behorighet etc.

Hanteringen med bestéllningsunderlag infordes for ca 10 &r sedan, och d4 ménga arbetat inom
kommunen léngre &n s, finns risk for att underlag for bestillningen av anvindarkonto for vissa
anvindare kan saknas.

Dan Malmberg Jansson
IT-chef





