Bilaga 6, KS § 148/2017
Sidan 1av 3

B8] OSTHAMMARS

@]
KOMMUN
- EN DEL AV ROSLAGEN

Strategienheten
Marie Berggren

Datum Dnr Sid
2017-08-14 KS 2017-494 13)

Justitiedepartementet
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Remiss fran justitiedepartementet.

Ert Dnr Ju2017/03997/L4

Sammanfattning

Utredningen uppfattas som ett mycket omfattande material som det ar svart att ta
till sig i detalj, & andra sidan finns det &ven detaljer som vid ett flertal tillfallen
aterkommer ur olika perspektiv, vilket ibland gor det svart att halla isér de olika
omradena och vad som avses. Materialet kanns dock genomarbetat och vél-
forankrat med en tydlig strategi och struktur, dar samtliga ansvarsomraden har
en tydlig ansvars- och uppféljningsstruktur.

Det ligger i kommuners och leverantdrer av kommunala tjénsters intresse att
sektorerna som omnamns i utredningen fungerar pa ett robust satt.

Dock &r det svart att ur utredningen éverblicka vilka resurser som kommer kré-
vas av kommunerna for att uppna onskat resultat. Beroende pa kommunstorlek
kommer det sannolikt kravas olika mycket resurser. Aven eventuella sanktions-
avgifter kan sla olika pd kommuner beroende pa kommunstorlek.

Kommuner organiserar sin verksamhet utifran de intakter som genereras i kom-
munen och de forutsattningar och kompetenser som finns i respektive kommun.
Forutsattningarna for att implementera ny lagstiftning lyckosamt, om det innebéar
att ytterligare resurser behdver tas i ansprak, gynnas snarare av att medel foljer
med ut till kommunerna &n att de drabbas av sanktionsavgifter.

Kommunerna kan komma langt i implementeringsarbetet inom ramen for sina
befintliga RSA-arbeten men behdvs det ga mycket langre &r det angelaget att
tillskjuta resurser till kommunerna for detta.

Osthammars kommun har ocksa inhdmtat synpunkter fran var VA-leverantor,
Gastrike Vatten (GVAB) for att belysa utredningen ur deras perspektiv:

Generellt

- GVARB dr generellt positiva till 6kade krav pa informationssakerhet for
samhéllsviktiga och digitala tjanster

- GVAB ser generellt 6kade kostnader for VA-huvudmannen genom tkade
investeringsbehov (omfattningen beror pa om kan vi komplettera befint-
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ligt system eller méste vi kdpa nytt) samt behov av kompetensforsor;-
ning.

Krisberedskap

- MSB’s krisberedskap behover starkas for att sakra vattenforsérjningen.

- Sékerhetsklassning pa fler nivaer (utifran rikets sékerhet) &n vad som ar
mojligt idag.

- GVAB stodjer att VAKA ska finnas kvar som krisberedskapsstod. Det finns
en vinst med att VAKA verkar dvergripande med en samlad kompetens
for att stodja olika delar inom kommuner, lansstyrelser och myndigheter.

Sekretess

GVAB anser att det ar viktigt att minska risken for att kénsliga uppgifter sprids
till obehdriga genom att tillsynsmyndigheten inte i onddan begar ut sekretessbe-
lagda uppgifter. GVAB foreslar darfor att det infors en rekommendation i den
foreslagna lagen om att tillsynsmyndigheten vid tillsyn ska 6vervaga vilka hand-
lingar som begars in och att tillsynsmyndigheten i den man det ar mojligt ska
granska kansliga handlingar pa plats. Den foreslagna rekommendationen stam-
mer val 6verens med Livsmedelsverkets rekommendationer i ”Vagledning till
Livsmedelsverkets foreskrifter (LIVSFS 2008:13) om atgarder mot sabotage och
annan skadegorelse riktad mot dricksvattenanldggningar” (se sidan 15 i vagled-
ningen)."

Bakgrund

Utredningen utmynnar i ett forfattningsforslag som bestar av en lag och en for-
ordning. Den nya lagen och forordningen ska vara atgarderna som behdvs for att
implementera NIS-direktivet.

NIS-direktivet har baring pa en hog EU-gemensam niva pa sakerhet i natverk
och informationssystem, vilket innebér att medlemsstaterna ska

o anta en nationell strategi for sékerhet i natverk och informationssystem,

o infora sékerhets- och incidentrapporteringskrav for leverantorer av sam-
héllsviktiga tjanster och for leverantdrer av digitala tjanster,

o utse nationella behdriga myndigheter, nationella kontaktpunkter och en-

heter for hantering av it-sédkerhetsincidenter (CSIRTenheter) och reglera
samarbetet dem emellan,

o inga i en samarbetsgrupp for strategiskt samarbete och informationsut-
byte och

o inga i ett natverk for enheter for hantering av it-sakerhetsincidenter
(CSIRT-nétverk).

samt

. identifiera de leverantdrer av samhéllsviktiga tjanster som &r etablerade
pa deras territorium, och i det syftet

o upprétta en forteckning éver tjanster som ar viktiga for att uppratthalla

kritisk samhéllelig och/eller ekonomisk verksamhet.

Av de punkter som ndmnts ovan berérs kommuner framfor allt av inférandet av
sakerhets- och incidentrapportering, men ocksa som leverantor av identifikation-
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er pa samhallsviktiga tjanster samt remissinstans for det fortsatta arbete tex med
den nationella strategin.

De sektorer som ska omfattas av NIS-implementeringen &r
o Transporter

. Halso- och sjukvard

Leverans och distribution av dricksvatten

Energi

Bankverksamhet

Finansmarknadsinfrastruktur

Digital infrastruktur och digitala tjanster

Kommuner kan paverkas som tillhandahallare av hélso- och sjukvard, leverans
och distribution av dricksvatten, vaghallare, energileverantor, bredbandsleveran-
tor men har ocksa beroenden till bankverksamhet (transaktioner av alla dess
slag) och digitala infrastrukturen/tjansterna (extern IT-kommunikation). En ha-
vererad finansmarknadsinfrastruktur skulle forr eller senare fa svara konsekven-
ser for kommuner.

Kommunerna kommer alltsa att ha tre till fyra omraden dar det forvantas atgar-
der och efterlevnad av vad NIS-implementerad forfattning séger. Dér finns tre
sektorer till d&r kommunerna inte ar direkt berérda men dar kommuner &r, bland
manga andra aktorer, beroende av hdg sakerhet och funktionalitet. Kommunerna
kommer att ha tre till fyra olika statliga myndigheter som kontrollorgan for efter-
levnaden av forfattningen. Dartill kan man ténka sig ytterligare en statlig myn-
dighet som kommer att vara involverad utifran risk- och sarbarhetsanalytiska
dimensionen: MSB.

Merparten av det identifikationsarbete som kommer goras kommer sannolikt ske
via kommunerna och det &r énskvart att sa stor del av det kan ske inom ramen
for befintligt RSA-arbete i kommunerna, dar moment som exempelvis identifi-
era av kritiska beroenden och sarbarheter, arbeta systematiskt och riskbaserat
med informationssékerhet, forebygga handelser och minimera verkningar av
oOnskade h&ndelser & moment som redan inkluderas i kommunernas RSA-
arbete med olika ambitionsniva beroende pa kommunernas enskilda forutsatt-
ningar. Uppstyrning, harmoniseringar och utokningar ar dock att forvanta till
foljd av NIS-implementeringen vilket kommer krdva mer resurser.

Helt nytt blir den incidentrapportering ska goras. Det innebar nya rutiner och nya
arbetsmoment fér kommuner. Vid incident kan kommunikation med allmanhet-
en bli aktuellt.

Om kontrollorgan anser att en kommun inte lever upp till NIS-forfattningen, ska
kommunen betala sanktionsavgift.





