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Till Kommunrevisor

Yttrande angaende KPMG:s-rapport angaende granskning av
behorighets- och loggkontroller

Socialforvaltningen har tagit del av KPMG:s rapport angaende den granskning
av behorighets- och loggkontroller som genomférdes under hosten 2015.

De synpunkter och atgardsforslag som KPMG framfor i sin rapport omfattar
interna rutiner och arbetssatt inom socialforvaltningen samt 6vergripande
riktlinjer, rutiner, policys kring informationssakerhet som IT-enheten ansvarar
for.

Nedan redogors for de punkter som socialforvaltningen ansvarar for med
forslag pa atgarder som behdver utforas samt beskrivning kring atgarder som
vidtagits.

1. Loggkontroll Procapita enligt ”Riktlinje for informationshantering och
journalfdring for legitimerad personal inom Vard och omsorgs
verksamheter i Osthammars kommun”.

Vidtagna atgarder
e Lathund for loggkontroll till enhetschefer framtagen under
januari manad.
e Genomford utbildning for enhetschefer i Loggkontroll under
januari manad.
Planerade atgarder
e Uppfdljning av arbetet med loggkontroll pa MAS-méten under
2016-2017 samt uppfoljning av att riktlinjerna efterfoljs.

2. Atkomst/behdrigheter for externa roller i Procapita
Planerade atgarder
o Kontakt tas med systemleverantdren som hanterar sina egna
systemsupportroller och ansvarar for dessa. Dessa roller beskrivs
av systemleverantoren samt vad de har atkomst till. Kontakt tas
under februari manad samt aterkoppling fran Systemleveranttren
onskas innan 160331.
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3. Riktlinje utarbetas for informationssakerhet inom socialforvaltningen
utgaende fran av kommunfullméktige faststalld
informationsséakerhetspolicy 20160630.

e Planerad atgard
En ny riktlinje utarbetas utifran information/utbildning som
tillhandahalls av IT-enheten. Klart senast 161231.

4. Riktlinje for informationshantering och journalforing for legitimerad
personal inom Vard och omsorgs verksamheter i Osthammars kommun

e Planerad atgard.
En ny riktlinje utarbetas under 2016. Klart senast 161231.

5. Tilldelning av behdrigheter verksamhetssystem

e Planerad/pabdrjad atgard
Blankett for bestéllning behdrigheter (Ny anvéndare, forandra
befintlig anvéndare, avsluta anvandare) i Procapita utarbetas.
Klart senast 160630. Aven blankett for kommande
verksamhetsystem utarbetas for bestéllning av behorigheter.
Klart senast 161231.

6. Roller i Procapita

e Planerad/paborjad atgard
Se over roller i Procapita. Klart senast 160630.

7. Anvéandare i Procapita

e Planerad/pabdrjad atgard
Se 6ver anvéandare i Procapita samt deras behorigheter. Klart
160630.

8. Riktlinjer och rutiner. Tilldelning/forandring/avslut av behdrigheter i
kommande verksamhetssystem samt loggkontroll/loggranskning med
underlag av KPMG:s revisionsrapport.

e Planerad atgard
Utarbeta nya riktlinjer och rutiner enligt ovanstaende under
punkt 8. Arbetet kommer att bedrivas i Projekt- samt
arbetsgrupper i olika konstellationer. Arbetet berdknas vara klart
senast 170630.

9. Sekretessavtal extern konsult
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e Planerad atgard
Utarbeta ett sekretessavtal for externa konsulter. Klart senast
20160630.



