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1. Faststdllande
Informationssakerhetspolicyn faststélls av Kommunfullmiktige och revideras varje mandatperiod.
Informationssédkerhetsinstruktioner revideras arligen och faststills av kommunstyrelsen.

2. Policyns roll i informationssdkerhetsarbetet

Informationssékerhet ar den del i kommunens lednings- och kvalitetsprocess som avser hantering av
verksamhetens information. Informationssakerhetspolicyn och sérskilda informationssidkerhets-
instruktioner styr informationssikerhetsarbetet i Osthammars kommun.

Informationssdkerhetspolicy

Informationssadkerhetsinstruktion Informationssakerhetsinstruktion Informationssakerhetsinstruktion
Forvaltning Drift Anvindare
Malgrupp: Ledning & Systemagare Malgrupp: IT-driftsansvariga Malgrupp: Samtliga medarbetare

Informationssakerhetspolicyn redovisar ledningens viljeinriktning och mél for informations-
sakerhetsarbetet. Policyn konkretiseras i respektive informationssikerhetsinstruktion.

3. Allmidnt om informationssakerhet

Information ar en av vara viktigaste tillgangar och hanteringen av den &r en viktig del i arbetet med
kommunens risk- och sarbarhetsanalys.

Utgéngspunkter i vart arbete med informationssakerhet &r:
e Lagar, forordningar och foreskrifter
e Kommunens egna krav
* Avtal

Med informationstillgdngar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller milj6é den férekommer.
Informationssakerheten omfattar Osthammars kommuns informationstillgangar utan undantag.

Med informationssdakerhet avses:

e att ratt information ar tillganglig for ratt person nar den behdvs och pé ett sparbart satt
¢ att informationen &r och férblir riktig

Informationssdkerheten ar en integrerad del av var verksamhet. Alla som hanterar informations-

tillgangar har ett ansvar att uppratthalla informationssédkerheten. Det ar ocksa ett ansvar for chefer
pa alla nivaer att aktivt verka for en positiv attityd till sikerhetsarbetet.
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Var och en ska vara uppmarksam pa och rapportera handelser som kan paverka sakerheten for vara
informationstillgangar. Alla verksamheter inom Osthammars kommun &r bundna av denna
informationssakerhetspolicy, vilket medfor att det inte finns utrymme att besluta om lokala regler
som avviker fran denna.

Den som anvander vara informationstillgdngar pa ett satt som strider mot denna policy kan bli
foremal for disciplindra atgarder

4. Mal

Malet med Osthammars kommuns informationssiakerhetsarbete ir:

» att samtlig personal har kunskap om géllande informationssakerhetsregler

e att informationsférsérjningen dr séker, effektiv och bidrar till 6kat skydd och stod fér
medarbetare, samverkande partners och tredje man

e att ingangna avtal ar kdnda och f6ljs
e att krishanteringsférmagan uppratthalls

e att alla investeringar bade i form av information och teknisk utrustning har skydd i tillracklig
grad

e att det finns tillgang till en gemensam, sdker och val definierad infrastruktur for extern och
intern datakommunikation

e att hotbilden for varje enskilt informationssystem som ar av vikt for var verksamhet
fortlépande analyseras och hanteras

e att hidndelser i informationssystemen som kan leda till negativa konsekvenser forebyggs

e att arliga mal fér informationssdkerhetsarbetet beslutas gemensamt i kommunens IT-rad, och
beskrivs i Informationssdkerhetsobjektets forvaltningsplan (PM3).

For de arliga malen anges:
e vad som ska goras under aret och hur
e tidplan
¢ behov av personella och ekonomiska resurser
¢ nar och hur uppféljning, utvardering och avrapportering ska ske
e nar och hur vara medarbetare ska informeras och utbildas.

5. Roller och ansvar

Informationsséikerhetsansvarig: Har det operativa ansvaret for samordning av informations-
sakerhetsarbetet. (Tills vidare ligger detta ansvar pa IT-chef)

Systemdgare: Ansvarar for att det/de informationssystem denne har dgandeskap for, uppfyller de
krav pa informationssakerhet som Osthammars kommun stiller.

Systemférvaltare: Ansvarar for den dagliga anvandningen av informationssystemen.

IT-chef: ansvarar for att uppfylla kommunens kontinuitetsplan for IT-stodet.

Beskrivning av roller och ansvar framgar av Informationssékerhetsinstruktion - Férvaltning
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6. Generella krav

6.1. Kommunens informationssystem

Samtliga informationssystem ska vara identifierade och fortecknade. Av férteckningen ska
framga vem som ar systemdgare. Alla informationssystem ska minst klara den basnivé fér
informationssikerhet som Osthammars kommun beslutat.

Vissa informationssystem ar en forutsattning for att kunna bedriva var verksamhet. Fér dessa ska
en riskanalys upprattas med st6d av kommunens verktyg for analys av informationssakerhet.
Analysen ska utgora underlag for driftgodkdnnande.

6.2.Informationssidkerhetsutbildning
All personal ska regelbundet fa den utbildning som behovs for att informationssdkerheten ska
uppratthallas.

6.3. Informationsklassning
Information som hanteras inom Osthammars kommun ska klassificeras med avseende pa
sekretess, riktighet och tillganglighet enligt framtagen klassningsmodell.

6.4. Distansarbete
For att personalen ska kunna arbeta effektivt ska majlighet finnas att arbeta mobilt eller

stationart pa distans. Forutsattningar och restriktioner for detta ska dokumenteras.

6.5. Anvandning av Internet

Vid anvandning av Internet exponeras kommunens namn. Bland annat av detta skl &r det darfor
av vikt att ldgga restriktioner pa vilka hemsidor som far besékas. Hemsidor med exempelvis
rasistiskt, valdsinriktat eller sexuellt innehall far inte besékas. Undantag fran detta kan beviljas av
chef om informationen pa sadana sidor kan ha relevans for arbetsuppgifterna.

6.6.E-post
Vid anvadndning av e-post géller samma lagar och regler som fér pappershandlingar nar det géller
vad som ar allméan handling samt registrering, diarieféring och arkivering.

Enligt Tryckfrihetsférordningen &r en handling allman om den &r inkommen till eller upprittad
hos kommunen. Inkorgens register dver inkomna e-postmeddelanden riknas ocksé som allméan
handling.

Kénslig och/eller sekretessbelagd information far endast skickas som siker e-epost.
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6.7.Kontinuitetsplanering

Kontinuitetsplaneringen ar av central betydelse for att bedriva verksamheten pa en acceptabel
niva under saval normala forhallanden som vid extraordindra hidndelser. En kontinuitetsplan ska
finnas for driften av IT-verksamheten baserad pa de olika informationssystemens samlade krav
och vara integrerade med Osthammars kommuns gemensamma kontinuitetsplan.

7. Revidering och uppféljning
Uppfoljning ar en viktig del i informationssakerhetsarbetet for att bevaka att:

Beslutade atgarder ar genomforda

Arliga mal ar uppfyllda

Regler och riktlinjer efterfoljs

Policy, sakerhetsinstruktioner och riskanalyser vid behov revideras.
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