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Sammanfattning

Vi har av Osthammars kommuns revisorer fatt i uppdrag att granska kommunens arbete med
IT-sakerhet. Uppdraget ingar i revisionsplanen for &r 2019.

Granskningen har syftat till att konstatera om kommunen har erforderlig kontroll dver att de
bedomningar och bestallningar som inford IT-sakerhet grundar sig pa &r baserade pa de risker
och behov som ansvariga for informationen har identifierat och kommunicerat.

Var sammanfattande bedomning utifrAn granskningens syfte ar att det finns brister i
kommunstyrelsens arbete for att sékerstélla en tillracklig kontroll dver kommunens Informations-
och IT-sakerhet. Var bedomning baseras pa att kommunstyrelsen inte har tillsett att det finns
aktuella styrande dokument, sasom policy med tillhdrande tillampningsforeskrifter, som tydliggor
vilka krav som stélls och hur arbetet ska bedrivas. Arbetet med informations- och IT-sékerhet
baseras inte pa risker och behov som ansvariga for informationen har faststallt. Utan det
underlaget anordnas IT-sékerhetsatgarderna pa ett satt som IT-avdelningen upplever som
nodvandigt utifran sina forutsattningar. Det finns olika former att sékerstalla att efterlevnad av
beslutad IT-séakerhet sker. | de fall det inte gar att sakerstalla ar det nast basta att se till att
incidenter upptacks och kan atgardas. Vi bedomer att detta arbete inte ar tillrackligt och att
kommunen behdver utveckla sitt arbete med riskanalys i syfte att tydliggora vilka hot och brister
som finns i kommunens IT-miljé och avseende informationssakerheten.

Trots alla maskinella skydd och varningssystem ar det medarbetarna som ska efterleva den
beslutade IT-sékerheten. For detta kravs en viss kunskapsniva och en medvetenhet inom
Informations- och IT-sdkerhet. Vi ser det som positivt att kommunen har genomfért utbildning i
Informationssakerhet for alla medarbetare samt f6ljt upp deltagandet pa enhetsniva.

| granskningen har framkommit att ett évergripande sakerhetsarbete pagar i kommunen som
har paborjats genom att géra en siakerhetsskyddsanalys och att den &ar utgédngspunkten for
kommande atgarder som &ven inkluderar Informations- och IT-sakerhet. Det finns en
medvetenhet om behovet av ett utvecklingsarbete inom granskningens omrade men
organisationsforandringar och resursbrist anges som nagra anledningar till att arbetet inte har
kunnat genomforas.

Det saknas politiska beslut och uppdrag till verksamheten for att sakerstalla arbetet med
kommunens informations- och IT-sékerhet och ingen rapportering sker kring incidenter eller
atgarder for att uppratthalla en tillracklig sakerhetsniva.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— sékerstalla att det finns aktuella, kédnda och tillampade styrdokument med tillhérande
instruktioner som lagger en grund for en god informationssakerhet och tillhérande IT-
sékerhet. Dessa bor aven tydliggdra ansvar och roller for arbetet.

— sékerstélla att informationsklassning av de datoriserade verksamhetssystemen genomfors
for att verksamhetsansvariga ska kunna bedoma vilka sakerhetsatgarder som behover
vidtas for att skydda informationstillgangar de ansvarar for

—ge IT-enheten i uppdrag att ta fram kontinuitetsplaner som beskriver de reserv-,
aterstallnings- och atergangsrutiner som anvands for att sakerstalla kontinuiteten i en
prioriterad verksamhet eller process

— se till att utbildning i informationssakerhet finns med som en del i introduktion av nyanstallda,
samt logga vilka som slutfort den for att sékerstélla att medarbetarna far grundlaggande
kunskap inom informationssékerhet och sitt ansvar i IT-anvandandet.
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2.1

Inledning/bakgrund

Vi har av Osthammar kommuns revisorer fatt i uppdrag att granska hur kommunen
med underlag av sina styrande dokument avseende informationssakerhetsrutiner
anordnat sin IT-sakerhet. Uppdraget ingar i revisionsplanen for ar 2019.

Med IT-sékerhet avses en val avgransad del av det stdrre begreppet
informationssakerhet och bestar av delarna datorsakerhet och
kommunikationssékerhet. Bilden nedan illustrerar forhallandet mellan
informationssékerhet och IT-sakerhet.

infonna}l?llisiiherhet
administrativ ;:'-i-kd;r-l:net 1;;;;Ic-fi§kemet
datorsdkerhet kun-ﬁ-l;;r;;;i-:'.tinnssékemet

Av standarderna i ISO 27000-serien kan utlasas att IT-sékerhet & underordnad
informationssakerheten. Placeringen innebér att beslut om IT-sékerhet styrs av de
beslut som tas av system och/eller objektagare som har att efterleva beslutad
informationssakerhetspolicy med tillhdrande tillampningsforeskrifter. Alternativt
tillampar kommunen ett LIS?

Revisorerna utesluter inte att det finns risk for att inforda IT-sakerhetsatgarder inte star
i relation till hur verksamhetsansvariga klassificerat den information de har ansvar for.
Det kan i sin tur innebara att ansvarsférhallandena avseende kommunens
informationstillgangar inte &r tillrackligt kanda och respektive ansvariga inte
bestaller/styr den IT-sékerhet som tillhandahalls.

Uppdraget ingar i revisionsplanen for ar 2019.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera om kommunen har erforderlig kontroll 6ver att de
bedémningar och bestallningar som inford IT-sakerhet grundar sig pa ar baserade pa
de risker och behov som ansvariga for informationen har identifierat och kommunicerat.

Granskningen ska besvara foljande revisionsfragor:

1 Ledningssystem for informationssékerhet
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2.2

2.3

— Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sdsom policy
med tillhdrande tillampningsféreskrifter, som tydliggor vilka krav som stélls och hur
arbetet ska bedrivas?

— Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att sakerstélla
en tillracklig IT-sékerhet?

— Finns det former for att sakerstalla efterlevnaden av beslutad IT-sékerhet?

Granskningen avser kommunstyrelsen.

Revisionskriterier

Vi har bedémt om etablerad IT-sékerhet uppfyller interna regelverk samt policys med
tillhérande tillampningsforeskrifter.

Metod

Granskningen har genomfdrts genom inledande dokumentstudier och déarefter en
utfragning (hearing) med deltagande av tjansteman pa forvaltningsledningsniva och
inom IT och sékerhetsarbete.

| bilaga 1 redovisas det fragekomplex som har anvéants vid utfragningen.

Rapporten ar faktakontrollerad av IT-chef och kundansvarig.

Resultat av granskningen

Organisation

Ansvarig for Informationssakerhetsarbetet & kommunens sakerhetsskyddschef. Ovriga
medarbetare inom sakerhet och beredskap samt kommunens utsedda
dataskyddsombud ar viktiga funktioner i arbetet. Dessa ar organiserade under
kommunledningsférvaltningen som lyder under kommunstyrelsen.

Osthammar kommuns IT-verksamhet ingar fran 1 januari 2019 i en samverkan om IT-
funktion i en gemensam IT-ndmnd, kallad Cassiopeia. Samverkansavtalet géller mellan
kommunerna Heby, Knivsta, Tierp, Alvkarleby och Osthammar, med en gemensam IT-
namnd som styrs av ett sarskilt reglemente.

Av reglementet framgar att ansvaret for kommunernas forvaltning, inklusive t ex
krisberedskap och informationssékerhet samt den digitala utvecklingen, i sin helhet
ligger inom respektive kommuns ansvar. Namnden kan dock efter 6verenskommelse i
digitaliseringsradet ges i uppdrag av en eller flera kommuner att ta fram
beslutsunderlag och medverka i dessa fragor. Det framgar i reglementet att namnden
sarskilt bor arbeta for att se dver mojligheter till gemensamma lésningar som stéd vid
allvarlig samhallsstérning. Namnden ansvarar for den tekniska och produktmassiga
sékerheten som &r ett stod for kommunernas forvaltningsarbete.
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3.2

3.21

Samverkan inom Cassiopeia galler strategiska och dagliga, operativa IT-fragor. Tierps
kommun ar arbetsgivare for medarbetarna inom IT men dessa ar lokalt placerade i
kommunerna. IT-chef finns anstalld inom namnden och varje kommun har en
kundansvarig som &r kontakt mellan kommunen och ndmnden med ansvar for vissa
processer i samarbetet.

Inom systemfdrvaltningsarbetet finns en uppbyggd struktur av objektéagare och
forvaltningsledare som &r utsedda fran verksamheterna samt fran IT-avdelningen dar
utvecklingsarbetet for systemférvaltning bedrivs.

Ett IT-styrningsrad bildades 2014 i syfte att tydliggdra kommunens IT-styrning, detta
har utvecklats till ett e-styrningsrdd med ovan representanter fran
systemforvaltningsmodellen. Aven dataskyddsombud &r med i e-styrningsradet. Dessa
traffas aven i ett regionalt digitaliseringsrad for att diskutera gemensamma
utvecklingsfragor.

Beddmning

Var bedémning &r att det inte ar helt tydliggjort hur uppdraget for att sakerstélla en god
IT-sékerhet ser ut da den nya IT-organisationen fortfarande &ar under uppbyggnad.

| systemfdrvaltningsuppdraget finns en uppbyggd struktur for dialog mellan
forvaltningarna och IT som kan utgéra en bra grund for utvecklingsarbetet kring
Informations- och IT-sékerhetsfragorna.

Styrande dokument

Informationsséakerhetspolicy

IT-sékerhet ar underordnat informationssakerhet. Av detta féljer att beslut om IT-
sakerhet styrs av de beslut som tas av system som har att efterleva beslutad
informationssakerhetspolicy med tillhérande tillampningsforeskrifter. Av denna
anledning har vi utvidgat granskningen till att &ven omfatta informationssakerheten.

Osthammars kommun har en informationssékerhetspolicy som antogs av
kommunfullmaktige 2016-06-14 § 65/2016.

Kommunens informationssékerhetspolicy ar ett huvuddokument som ska ligga till grund
for rutiner, planer och instruktioner. Dessa informationssékerhetsinstruktioner ska enligt
policyn revideras och faststallas arligen av kommunstyrelsen.

| policyn framgar att malet med Osthammars kommuns informationssakerhetsarbete
ar:

e att samtlig personal har kunskap om géallande informationssakerhetsregler

e att informationsférsérjningen ar saker, effektiv och bidrar till 6kat skydd och stéd
fér medarbetare, samverkande partners och tredje man

e att ingangna avtal ar kanda och foljs
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3.2.2

e att krishanteringsformagan uppratthalls

e att alla investeringar bade i form av information och teknisk utrustning har skydd
i tillracklig grad

e att det finns tillgang till en gemensam, saker och val definierad infrastruktur for
extern och intern datakommunikation

e att hotbilden for varje enskilt informationssystem som ar av vikt for var
verksamhet fortlopande analyseras och hanteras

e att handelser i informationssystemen som kan leda till negativa konsekvenser
férebyggs

e att arliga mal for informationssakerhetsarbetet beslutas gemensamt i
kommunens IT-rad, och beskrivs i Informationssakerhetsobjektets
forvaltningsplan (PM3).

For de arliga méalen anges:
e vad som ska goras under aret och hur
e tidplan
e behov av personella och ekonomiska resurser
e nar och hur uppféljning, utvardering och avrapportering ska ske

e nar och hur vara medarbetare ska informeras och utbildas

| Informationssakerhetspolicyn framgar att évergripande ansvarig for
informationssakerhetsarbetet ar IT-chefen som ocksa ansvarar for att uppfylla
kommunens kontinuitetsplan for IT-stddet. Respektive systemégare ansvarar for att
det/de informationssystem denne har agandeskap for, uppfyller de krav pa
informationssakerhet som Osthammars kommun stéller samt att systemférvaltaren
ansvarar for den dagliga anvandningen av informationssystemen. Ett fortydligande av
roller ska finnas i tillAmpningsforeskriften Informationssakerhetsinstruktion fér
Forvaltning men denna och 6vriga instruktioner som finns benamnda i policyn saknas.

Det finns darmed inga dokument som tydliggdr hur Informationssakerheten och IT-
sékerheten ska sdkerstéllas.

IT-policy

En IT-policy finns som &r beslutad i kommunfullmaktige 2002-11-14. Av den framgar att
kommunens hantering av IT ska fortydligas med hjalp av en dokumenthierarki
bestdende av policy, strategi, riktlinjer och handlingsplaner.

Kommunens IT-verksamhet styrs av dokument dar IT-policyn ar det mest évergripande
och langsiktiga dokumentet. IT-strategin utgar fran visionen och lagger fast hur
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3.2.3

kommunens IT-stod ska byggas upp, underhdllas och férnyas. IT-strategin lagger
ocksa fast organisation och ansvarsfordelning for arbetet med IT. Riktlinjer inom IT
fortydligar och beskriver mer i detalj omraden i IT-strategin som behdéver klarlaggas,
exempelvis valda applikationer och tekniska Iésningar. Handlingsplaner inom IT tas
fram av alla férvaltningar i samband med budgetprocessen. Handlingsplanerna ger
overblick dver onskade/planerade foérandringar.

Avsnitt 2.2 i IT-policyn avser sakerhet. Kommunen betraktar information och processer
forknippade med IT som en vasentlig del av verksamheten och det ar darfor viktigt att
forhindra stérningar och odnskade handelser i IT-stddet. Informationen ska vara
tillganglig under 6verenskomna tider, den ska endast vara atkomlig for behoriga
personer, den ska vara riktig och det ska vara mojligt att spara vem som har skapat
eller forandrat informationen.

Vi har i granskningen inte tagit del av nagra strategier, riktlinjer eller handlingsplaner for
IT.

IT-styrningsmodell

| samband med projektet Ny IT-styrningsmodell som avslutades 2017 togs dokumentet
IT-styrningsmodell i Osthammars kommun fram.

Av dokumentet framgar att IT-styrningsmodellen styr och planerar aktiviteter for
forvaltning av det stdéd som verksamheten behdver. Detta inkluderar aktiviteter som
syftar till att vidmakthalla och vidareutveckla det stod verksamheten behover for att
kunna arbeta effektivt i sina processer och arbetsfloden. Stodet inkluderar saval
arbetsprocesser, utbildningar och support saval som relaterade verksamhetssystem,
applikationer och tekniska infrastruktur m.m.

Som utgangspunkt i utformningen av IT-styrningsmodellen har kommunen valt pm3?
som ger stod for styrning av forvaltningen av verksamhetens stod. Forvaltning av IT-
stod inom ramen for kommunens IT-styrningsmodell ar uppdelad i atta omraden s.k.
forvaltningsobjekt (i samband med hearing 2019-10-21 framkommer att det nu finns
sex forvaltningsobjekt i kommunen). Dessa utgor den samlade forvaltningsportféljen
gallande resurser och kostnader for att vidmakthalla och vidareutveckla kommunens
IT-stdd. Forvaltningsobjekten ar uppdelade i tre typer; stod for karnverksamhet, stod for
stodverksamhet samt stdd for IKT-verksamhet (Information, Kommunikation, Teknik).

Vad géller sdkerhetsaspekter finns en kort skrivelse att minsta mojliga insats for att
vidmakthalla IT-stodet ar att vidta sakerhetsrelaterade atgarder for att uppréatthalla
befintliga s&kerhetskrav.

Beddmning

Var bedomning ar att kommunstyrelsen inte har tillsett att det finns aktuella styrande
dokument, sdsom policy med tillhérande tillampningsforeskrifter, som tydliggor vilka

2 pm3 ar en styrmodell med sin grund i systemforvaltningen men som éver tid utvecklats till en modell som
anvands for styrning av verksamhetsutveckling i stort.
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3.3

3.3.1

krav som stalls och hur arbetet for att sakerstalla kommunens informations- och IT-
sakerhet ska organiseras.

Den informationssakerhetspolicy som ar beslutad behéver revideras enligt nuvarande
organisation och de instruktioner som ska fortydliga arbetet saknas. Vi ser det som
allvarligt att den beslutade IT-policyn inte reviderats sedan 2002. De dokument som
finns beskrivna i policyn som avser att tydliggtra arbetet saknas.

Kommunstyrelsen har inte gett nagra uppdrag till verksamheten for att sakerstalla
arbetet med kommunens informations- och IT-sékerhet. Det sker inte heller ndgon
rapportering avseende incidenter eller behov av atgarder for att uppréatthalla en
tillracklig sékerhetsniva.

Redovisning av forberedande fragor

| bilaga 1 finns de fragor som vi anvant i denna granskning. IT-chef, kundansvarig samt
kommunens sakerhetsskyddschef har svarat skriftligt pa samtliga fragor och vi (KPMG)
har ocksa diskuterat utvalda fragor vid den hearing som genomférdes 2019-10-21 i
Osthammar.

Roller och ansvar for IT-sakerheten

Under hearingen bad vi att fa en beskrivning éver hur kommunen byggt upp sitt arbete
och sin organisering av Informationssakerheten. Den beskrivning som gjordes var att
denna fraga har lyfts in i det 6vergripande skydds- och sékerhetsarbetet som ligger
under sdkerhetsskyddschefens ansvar. | kommunens géallande
Informationssakerhetspolicy framgar att IT-chef ansvarar for arbetet, vilket med andra
ord inte stammer 6verens med nuvarande organisation.

Det 6vergripande sakerhetsarbetet har paborjats genom att ta fram en
sakerhetsskyddsanalys, som &r ett nationellt uppdrag till alla aktérer som bedriver
sékerhetskénslig verksamhet, daribland kommuner. Det finns inget politiskt beslut i
Osthammar att genomféra arbetet och det sker inte heller ndgon I6pande aterrapport
till kommunstyrelsen om hur arbetet fortléper. Sdkerhetsskyddsanalysen berdknas vara
klar under 2020 och &r starten pa ett storre sakerhetsarbete dar aven IT-sakerheten
finns med.

Det finns en medvetenhet om behovet av ett utvecklingsarbete inom granskningens
omrade men organisationsforandringar (bildande av en gemensam IT-namnd) och
resursbrist anges som anledningar till att arbetet inte har kunnat genomféras fullt ut.

Det ar planerat en registerkontroll och sakerhetsklassning av medarbetare men ar inte
paborjad annu. Det ska ske en sarskild klassning av IT-personal for att bedéma
behorighetsniva och sakerstalla att ratt personer har insyn i ratt system.

Efter en presentation om de olika delarna for att sakerstalla arbetet med
Informationssékerheten reflekterar deltagarna pa hearingen éver att kommunen lagger
for lite resurser pa den administrativa sakerheten och det i stora delar fastnar pa
administratorsniva.
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3.3.2

Enligt svaren finns det inte ndgon uppdragsbeskrivning for IT-enheten som anger eget
och kommungemensamt ansvar for IT-sakerheten. IT-enheten upplever sjalva att de
har ett stort ansvar for IT-sakerheten, men att det ibland ar svart att halla isar
skillnaden mellan informationssakerhet samt IT-sékerhet.

IT-driftschef har pabdrjat en utredning for att tydliggéra ansvaret. Fragestallningar som
ska besvaras i utredningen ar bland annat hur organisationerna ser ut och vad som
behdver utvecklas. Vad som finns dokumenterat och vad forvaltningarna har fér behov
vad galler systemforvaltning samt IT-sékerhet. Det framgar i svaren pa fragorna att
malet &r att fa en mer likartad syn i kommunerna for att kunna bli mer effektiva och
gOra ratt saker i den nya IT-organisationen vad galler IT-sakerheten. Detta forstarks
under hearingen da ytterligare aspekter av vinster vid ett mer likartat arbetsséatt och IT-
infrastruktur skulle leda till effektiviseringar och en mer kvalitativ IT-drift.

Eventuell rapportering inom IT-sékerheten sker till kommundirektéren men utan att
detta dokumenteras och inte med nagon kontinuerlig periodicitet. Det finns ingen
planerad avrapportering fér 2019.

Under hearingen stalldes kompletterande fragor om vilka uppdrag som finns politiskt
beslutade och vilken rapportering som skett till kommunstyrelsen avseende IT-sékerhet
och svaret i dessa blev att det inte finns nagra politiska uppdrag och att rapportering
framst sker om det kravs ekonomiska beslut.

IT-enheten upplever inte att de har tillrackliga resurser (ekonomi och kompetens internt
och/eller extern personal) som behdovs for att uppna den IT-séakerhet som erfordras den
kommunala verksamheten.

Styrande dokument och annan dokumentation

En aktuell informationssékerhetspolicy finns. Men de tillhérande tillampningsféreskrifter
som anges i policyn saknas. Se kapitel 3.2.1.

Vi har stéllt fragan om det finns systemforvaltningsplaner (baserat pa pm3, ITIL eller
egenutvecklad organisation) for de verksamhetssystem som kommunen anvander.
Kommunen svarar att det finns som baseras pa pm3. | hearing uppges att malet med
arbetet ar att skapa nytta, ordning och reda, kostnadseffektivitet och sakerstélla att
man gor ratt. Det har genom arbetet skett en stor férandring fran att se
systemforvaltningen som en IT-friga till att verksamheten tar ett strre ansvar.

Vi har i granskningen tagit del av ett exempel pa en systemforvaltningsplan, for Barn-
och utbildningsforvaltningen. Enligt dokumentet &r syftet med férvaltningsplanen att
klargbra vad som ska goras i forvaltningsarbetet och hur férvaltningen ska styras.
Malgrupp for dokumentet ar dels de som ansvarar for namnda objekt och de som
bedriver forvaltningen av detta objekt. Dokumentet ags av objektsagaren och forvaltas
av forvaltningsledaren.

| informationssakerhetspolicyn framhalls nagra delar som ska dokumenteras i
systemférvaltningsplanen samt att den ska faststéllas i IT-radet. Vi anser att
dokumentet i stora delar innehaller denna information.
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3.3.3

Av dokumentet vi tagit del av framgar att det saknas objektagare IT samt
systemspecialist IT medan det for de verksamhetsnara rollerna finns namngivna
personer fér samtliga roller.

Kommunen har svarat att det delvis finns en systemférteckning dar kommunens IT-
komponenter (bland annat system) har identifierats utav verksamheternas
forvaltningsledare. Det framgar av svaret att flera av dessa system/IT-komponenter
dock saknar utsedda systemforvaltare/systemadministratorer. Fokus har hittills varit pa
att identifiera alla IT-komponenter och ingen informationsklassning har genomforts.

IT-chefen uppger att Ledningssystem for informationssékerhet (LIS) saknas. Det finns
for narvarande inga planer pa att certifiera kommunens arbete efter standarder i ISO
27000-serien. En implementering av Digframe som &r en modul i
kvalitetsledningssystemet Stratsys, planeras. Denna motsvarar kraven som stélls enligt
ISO 27000-serien. Under hearingen diskuteras detta och det framkommer att denna
implementering ar stoppad tillsvidare da man identifierat begransningar i Digframe som
kan innebara en sakerhetsrisk.

Vad galler NIS-direktivet och GDPR har inte IT-namnden fatt ndgot uppdrag eller
ansvar for att vidta atgarder for att hantera dessa fragor for kommunen i stort men har
vidtagit atgarder for sitt interna arbete. Osthammars kommun har genomfort ett flertal
atgarder som en del i sin anpassning till GDPR.

Alla medarbetare har genomgatt utbildningen DISA som erbjuds via Myndigheten for
sakerhet och beredskap, MSB. Deltagandet foljdes upp pa enhetsniva och enligt
medverkande pa hearing sa var deltagandet stort och manga medarbetare har darmed
fatt kunskap i informationssakerhet.

Nagra beslut och atgarder kring NIS-direktivet framkommer inte.

Personuppgiftsansvariga, PUA har gatt ett flertal utbildningar och dataskyddsombudet
haller interna presentationer och utbildningar for att fortbilda medarbetare och enheter i
kommunen.

IT-sédkerhetsatgarder

Rutiner och processer

Kommunen har ett flertal av de vanliga atgarderna foér skydd av IT och system. Bland
annat brandvagg, backuper, évervakning, antivirus, spamskydd (externt). Samt for att
sakerstalla en kontinuerlig drift, automatisk utskjutning av uppdateringar till klienter och
servrar via SCCM. Det finns aven fysiskt skydd for serverhallar.

Det finns ingen kontinuitetsplan eller katastrofplan framtagen och kommunen arbetar
inte med nagra I6pande kontroller av sin sakerhet for att pa sa satt identifiera
eventuella brister for att ha mgjlighet att atgarda dessa innan det skadar kommunens
informationstillgangar. Viss incidenthantering hanteras men dokumenteras inte idag. IT
l6ser de problem som uppstar men det pagar ett arbete med att ta fram en instruktion
for incidenter och rapportering.
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En sarskild riktlinje for att rapportera personuppgiftsincidenter enligt
dataskyddsforordningen (GDPR) ar upprattad. Syftet med den &r att skapa en
systematisk och samlad rapportering av personuppgiftsincidenter for Osthammars
kommun. Till riktlinjerna finns &ven en checklista fér vad som behdver utforas i
handelse av en incident. PA kommunens intranat finns en utforlig beskrivning dver
hantering och efterlevnad av dataskyddsférordningen.

I granskningen har vi tagit del av ett stort antal processer och rutinbeskrivningar éver
aktiviteter inom IT-verksamheten som sker i samverkan mellan kommunerna och IT-
namnden. Dessa sker enligt ITIL3-ramverket. Det pagar ett arbete att ta fram fler
sadana processer. Dessa utgor en grund for att fortydliga hur bestallningar och
uppdrag fungerar och avser bland annat inkdp, systemprocesser, installningar for
konton mm. De fungerar framst for att tydliggora och kvalitetssékra IT-enhetens
processer men kan i sin tur ligga till grund for att genomféra riskbedémningar.

Det finns enligt svaren pa utskickade fragor ingen utbildningsplan for anstallda pa IT-
enheten utan kompetensbehov utgar fran individerna i enskilda méten, exempelvis
medarbetarsamtal. Da IT-branschen &r i standig utveckling ar det viktigt att anstallda
inom framst IT-avdelningen far I6pande utbildning och information 6ver atgarder for att
sakerstalla kommunens IT-sékerhet.

Beddmning

Kommunens arbete med informationssakerhet och IT-sékerhet baseras inte pa risker
och behov som ansvariga for informationen har faststallt. Var bedémning ar att
kommunen behdver utveckla sitt arbete med riskanalys i syfte att tydliggéra vilka hot
och brister som finns i kommunens IT-miljé och informationssakerhet.

Det finns framtagna rutiner och processer enligt ITIL-ramverket som tydliggor och
kvalitetssakrar IT-enhetens processer.

Vi ser det som positivt att kommunen har genomfdrt utbildning i Informationssakerhet
for alla medarbetare samt foljt upp deltagandet pa enhetsniva.

Slutsats och rekommendationer

Var sammanfattande bedoémning utifrAn granskningens syfte ar att det finns brister i
kommunstyrelsens arbete for att sékerstalla en tillracklig kontroll 6ver kommunens
Informationssakerhet och IT-sékerhet. Vi baserar detta pa att kommunstyrelsen inte
har tillsett att det finns aktuella styrande dokument som tydliggér vilka krav som stélls
och hur arbetet ska bedrivas.

Kommunens arbete med informationssakerhet och IT-sékerhet baseras inte pa risker
och behov som ansvariga for informationen har faststéllt. De datoriserade
verksamhetsstdden har inte informationsklassats och utan det underlaget anordnas IT-

3 ITIL=IT Infrastructure Library och bestar av en uppsattning basta praxis for att leverera IT-tjanster.
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4.1

sakerhetsatgarderna pa ett satt som IT-avdelningen upplever som nodvandigt utifran
sina forutsattningar. Verksamhetsansvariga har foljaktligen ingen kontroll éver om den
information de ansvarar for hanteras med relevanta sékerhetsanordningar.

Det finns olika former for att sakerstalla att efterlevnad av beslutad IT-sdkerhet sker. |
de fall det inte gar att sakerstalla ar det nast basta att se till att incidenter upptacks och
kan atgardas. Vi bedomer att detta arbete inte &r tillrackligt och att kommunen behdver
utveckla sitt arbete med riskanalys i syfte att tydliggéra vilka hot och brister som finns i
kommunens IT-miljé och informationssékerhet.

Trots alla maskinella skydd och varningssystem ar det medarbetare som ska efterleva
den beslutade IT-sékerheten. For detta kravs en viss kunskapsniva och en viss insikt i
vikten av IT- och informationssakerhet. Vi ser det som positivt att kommunen har
genomfort utbildning i Informationssékerhet for alla medarbetare samt foljt upp
deltagandet p& enhetsniva.

Det har under hearingen framkommit att det finns en medvetenhet och vilja att utveckla
arbetet med sakerhetsfragor 6verlag och att forsta steget har varit att ta fram en
sakerhetsskyddsanalys for att sedan utveckla planer mm utifrdn denna. Den
gemensamma organisationen for IT ar fortfarande under uppbyggnad och roller och
ansvar inte helt tydliggjort. Den samverkansmodell som finns uppbyggd mellan
férvaltningarna och IT i systemférvaltningsarbetet kan komma att utgéra en bra grund
for dialog i utvecklingsarbetet kring Informations- och IT-sakerhetsfragorna.

Det saknas politiska beslut och uppdrag till verksamheten for att sékerstalla arbetet
med kommunens informationssakerhet och IT-sdkerhet och ingen rapportering sker
kring incidenter eller atgarder for att uppratthalla en tillracklig sakerhetsniva.

Svar parevisionsfragorna

Har kommunstyrelsen tillsett att det finns aktuella styrande dokument, sdsom
policy med tillhdrande tillampningsforeskrifter, som tydliggor vilka krav som
stélls och hur arbetet ska bedrivas?

Var bedomning &r att kommunstyrelsen inte har tillsett att det finns aktuella styrande
dokument, sdsom policy med tillhérande tillampningsforeskrifter, som tydliggor vilka
krav som stalls och hur arbetet ska bedrivas.

Det finns en beslutad Informationssakerhetspolicy dar det framgar att tillhérande
informationssakerhetsinstruktioner ska revideras och faststéllas arligen av
kommunstyrelsen. Detta har inte verkstallts sedan policyn antogs av
kommunfullmaktige 2016. Darmed finns inte en strukturerad helhet av styrdokument for
att sakerstalla en tillracklig Informations- och IT-sékerhet.

Den IT-policy som beslutades 2002 ar pa en évergripande niva och de dokument som
finns beskrivna i policyn som ska tydliggdra arbetet saknas.
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Har kommunstyrelsen tillsett att det finns ett strukturerat arbete for att
sakerstéalla en tillracklig IT-sdkerhet?

Arbetet med IT-sakerheten ar ett kontinuerligt arbete som till sin struktur beskrivs i
styrdokument som utgar fran kommunens informationssékerhetspolicy eller liknande
policydokument for sakerhet och beredskap. Da stora delar av denna helhet saknas for
att kunna tillampa i verksamheten bedomer vi att arbetet inte &r andamalsenligt.

Oavsett om styrande dokument finns i nagon utstrackning eller inte ar det nodvandigt
att de datoriserade verksamhetsstoden informationsklassas. Utan det underlaget
anordnas IT-sékerhetsatgarderna pa ett satt som IT-avdelningen upplever som
nodvandigt utifran sina forutsattningar. Verksamhetsansvariga har foljaktligen ingen
kontroll 6ver om den information de ansvarar for hanteras korrekt enligt externa och
interna regler. Vid utfragningen uppfattar vi att inget av de verksamhetssystem som ar i
drift har informationsklassats och det gar darfor inte att bedoma om tillrackliga och
relevanta sakerhetsatgarder ar vidtagna.

Det saknas politiska beslut och uppdrag till verksamheten for att sékerstalla arbetet
med kommunens informationssakerhet och IT-sékerhet. Det gér inte att félja upp pa
vilket satt och i vilka delar kommunstyrelsen ar delaktiga i kommunens
sékerhetsarbete.

Finns det former for att séakerstalla efterlevnaden av beslutad IT-sédkerhet?

Det finns olika former for att sékerstélla att efterlevnad av beslutad 1T-sékerhet sker. |
de fall det inte gar att sakerstalla &r det nast basta att se till att incidenter upptacks och
kan atgardas. Av denna anledning har kommunen ett antal sakerhetsanordningar for
att forsvara intrdng och om det &nda sker, att upptacka och atgarda. De
sakerhetsanordningar som finns pé plats i nulaget &r i form av brandvaggar, antivirus,
spam-filter mm. Inga regelbundna penetrationstester eller intrangsforsok ar
genomforda for att se om en tillracklig sakerhet for kommunens informationstillgangar
ar vidtagen.

Det saknas aven kontinuitetsplan som beskriver de reserv-, aterstallning- och
atergangsrutiner som kravs for att sakerstalla kontinuiteten i en prioriterad verksamhet
eller process, utifran vad som har intraffat.

Trots alla maskinella skydd och varningssystem ar det manniskor som ska efterleva
den beslutade IT-sakerheten. For detta kravs en viss kunskapsniva och en viss insikt i
vikten av IT- och informationssakerhet. Detta har man tagit fast pa i Osthammars
kommun vad galler informationsséakerhet och alla anstéallda i kommunen har
uppmanats att genomféra DISA, en utbildning i informationssakerhet. Det saknas
daremot rutiner och anvisningar pa anvandarniva for att ge medarbetarna
forutsattningar att agera pa ett sakert satt avseende informationssakerhet och IT-
sakerhet.
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4.2

Rekommendationer
Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— sakerstalla att det finns aktuella, kédnda och tillampade styrdokument med tillhérande
instruktioner som lagger en grund for en god informationssékerhet och tillhérande
IT-sékerhet. Dessa bor &ven tydliggdra ansvar och roller for arbetet.

— sakerstalla att informationsklassning av de datoriserade verksamhetssystemen
genomfors for att verksamhetsansvariga ska kunna bedéma vilka sakerhetsatgarder
som behover vidtas for att skydda informationstillgangar som de ansvarar for

—ge IT-enheten i uppdrag att ta fram kontinuitetsplaner som beskriver de reserv-,
aterstallnings- och atergangsrutiner som anvands for att sakerstalla kontinuiteten i
en prioriterad verksamhet eller process

— se till att utbildning i informationssakerhet finns med som en del i introduktionen av
nyanstéllda, samt logga vilka som slutfort den for att sékerstélla att medarbetarna
far grundlaggande kunskap inom informationssakerhet och sitt ansvar i IT-
anvandandet.

Datum som ovan
KPMG AB

Jenny Thorn
Kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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Bilaga 1

Forberedande fragor infor hearing om IT-sékerhet

Styrande dokument och annan dokumentation

1.

10.

11.

12.

13.

14.

Finns det en aktuell informationssékerhetspolicy fér kommunen med tillhérande
tilampningsfoéreskrifter?

Finns det sarskilda tillampningsféreskrifter avseende IT-sakerheten?

Finns det ett ledningssystem for informationsséakerhet (LIS) infort eller planeras
det for ett sddant?

Ar LIS certifierat eller finns det planer pa att certifiera sig efter standarder i ISO
27000-serien?

Finns det en uppdragsbeskrivning for IT-avdelningen som anger eget och
kommungemensamt ansvar for IT-sékerheten?

Om ovan namnda dokument inte finns framtagna, vilka styrdokument anser IT-
enheten att man verkar utifran vad géller IT-sakerheten?

Finns det systemfdrvaltningsplaner (baserad p& pm3, ITIL eller egenutvecklad
organisation) for de datoriserade verksamhetsstéd kommunen anvander?

Finns det en systemforteckning som redovisar driftsatta system dar det framgar
vem som innehar de olika ansvar som identifierats?

Vilket ansvar anser/upplever IT-enheten sig ha fér informationssakerheten och
IT-sékerheten? Finns detta ansvar dokumenterat och kommunicerat?

Har kommunen utfért nagon informationsklassning och pa vilket séatt har den
paverkat de IT-sakerhetsatgarder som inforts?

Finns det servicenivadverenskommelser (SLA) mellan IT-avdelningen och verk-
samhetsansvariga? Pa vems/vilkas initiativ ar de framtagna? Vi 6nskar fa ett
eller flera exempel pa ett SLA om detta finns.

Bade NIS-direktivet och GDPR galler frdn och med forsta halvaret 2018. Vilka
instruktioner/uppdrag/ansvar har IT-avdelningen erhallit for att anpassa
verksamheten for att sakerstalla att kommunen efterlever dessa?

Har IT-enheten tagit stod/involverats av kommunens dataskyddsombud (ett
eller flera) under anpassningen till GDPR?

Finns det kunskap om och etablerade rutiner for:

a. Incidenthantering som innefattar rapportering till 6verordnade, politiken,
berérd verksamhet, anstdllda och kommunmedborgare?
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15.

b. Incidenthantering som innefattar rapportering till berérda myndigheter sa
som Datainspektionen (Integritetsskyddsmyndigheten), Myndigheten for
samhallsskydd och beredskap (MSB).

Finns det dokumenterade manuella rutiner/kontinuitetsplaner/katastrofplaner
innefattande IT-sakerhetsatgarder som testats ndgon gang(er) under de sen-
aste tva aren?

IT-séakerhetsatgarder

16.

17.

18.

19.
20.

21.

22.

23.

24,

25.

Vi behdver en beskrivning av samt motivet (analysen) for de IT-sakerhets-
atgarder som vid utfragningstillfallet:

a. Ari drift.

b. Planeras sattas i drift innan arsskiftet 2019.
c. Planeras sattas i drift efter arsskiftet 2019.
d. Planeras forandras och/eller avvecklas.

Finns det vid utfragningstillfallet IT-sakerhetsrisker dar atgarder inte ar i drift
eller dar befintliga atgarder ar bristfalliga?

Har det identifierats nagot intrangsforsok till kommunens infrastruktur och/eller
system under 2018-2019? Vilken form av intrang och vad blev effekten?

Vilka atgarder har vidtagits efter detta?

Har det utforts eller planeras det for penetrationstest av kommuns skydd mot
intrang?

Anser IT-avdelningen att de har de resurser (ekonomi och kompetens internt
och/eller extern personal) som behdvs for att uppna den IT-sédkerhet som
erfordras den kommunala verksamheten?

Vem/Vilka rapporterar IT-enheten till avseende IT-sdkerheten? Med vilken per-
iodicitet? Finns rapportering for 2018-2019 dokumenterad tar vi garna del av
den.

| vilka grupperingar (arbets- samordning-, samverkans- etc.) medverkar per-
soner fran IT-avdelningen nar informationssakerhet diskuteras/planeras/infors?

Finns det en dokumenterad och faststélld utbildningsplan for IT-avdelningen dar
IT-sakerhet ingar och ar den fullfoljd?

Finns det en faststalld utbildningsplan fér kommunens 6vriga medarbetare
avseende deras ansvar for kommunens IT-sékerhet pa en grundlaggande niva?
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