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Sammanfattning

KPMG har av Osthammars kommuns fortroendevalda revisorer fatt i uppdrag att
granska kommunens arbete gallande krisberedskap infor Covid-19. Uppdraget ingar i
revisionsplanen for ar 2020.

Granskningen har syftat till att beddma om kommunstyrelsen och nhamnderna
organiserat sitt beredskapsarbete f6r att kunna hantera Covid-19 som en extraordinar
handelse pa ett tillfredsstallande satt. Granskningen har avgransats till att belysa
forhallanden och omstandigheter avseende kommunens beredskapsarbete infor
utbrottet av Covid-19. Det innebar att fragor om hur krisen har hanterats under varen,
sommaren och hdsten inte granskas i denna rapport.

Genomforandet av granskningen har byggt pa intervjuer med beslutsfattare och
nyckelaktdrer inom kommunorganisationen. Darutover har en dokumentgranskning av
styrdokument och annan relevant dokumentation genomforts.

Var revisionella bedémning &r att kommunstyrelsen och namnderna organiserat sitt
beredskapsarbete for att kunna hantera Covid-19 som en extraordinar handelse pa ett
tillfredsstallande sétt.

Granskningen visar att Osthammars kommun har en andamalsenlig dokumentation
och organisation for krisledning och krisberedskap med tydligt utpekade roller och
ansvar. De styrdokument vi har granskat utmarks av en tydlig och relevant struktur som
kan antas ge stod for saval god krisberedskap som systematiskt krishanteringsarbete
vid extraordindr handelse. Dokumenten utmarks dessutom av tydliga referenser till
géllande lagar, foreskrifter och regler.

Vidare konstaterar vi att fragan om krisberedskap och krishantering ar levande i
kommunorganisationen vilket framgar tydligt av den ambitionsniva och bredd av
malgrupper och verksamheter som fangas i de utbildningar och évningar som
kommunen genomfor pa ett systematiskt, strukturerat och aterkommande satt.

Vi bedémer att kommunens risk- och sérb_arhetsanalys ger en bred bild av de hot,
risker och sarbarheter som identifierats i Osthammars kommun samt kommunens
formaga att motsta och hantera en svar samhallsstorning.

Avslutningsvis bedomer vi att kommunstyrelsen [6pande genomfor en andamalsenlig
och relevant uppféljning av kommunens krisberedskapsarbete. Uppféljningen sker pa
flera nivaer och i olika sammanhang vilka inkluderar centrala aspekter av
krisberedskap.

Rekommendationer

Mot bakgrund av genomford granskning rekommenderar vi kommunstyrelsen att:

e tydligg6ra dokumenthierarkin genom att kortfattat beskriva varje dokuments
funktion och inbordes forhallande till 6vrig dokumentation,

e utforligare beskriva innehall och syfte med de utbildningar och évningar som
ingar i kommunens utbildnings- och Gvningsplan,

© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



KPMG'

KPMG
Granskning av Osthammars kommuns krisberedskap infér Covid-19

2021-03-24

e att kunskaper och erfarenheter fran uppféljningsarbetet tillvaratas och aterfors
till kommunens samlade krisberedskapsarbete.
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Bakgrund

Vi har av Osthammars kommuns revisorer fatt i uppdrag att granska kommunens
arbete géllande krisberedskap infér Covid-19. Uppdraget ingar i revisionsplanen for ar
2020.

Utbrottet av Covid-19 har under 2020 paverkat samhallet pa ett genomgripande satt for
alla sektorer i samhallet. Offentlig sektor &r satt under hard press. Halso- och
sjukvarden, skolan, socialtjansten, kommunikationer, infrastruktur, logistik,
varuforsorjning m.m. har eller kommer att f stora utmaningar med anledning av
situationen. Sektorn hade redan tidigare behov av stora effektiviseringar och
omprioriteringar eftersom skatteintakterna inte svarar mot kostnadsutvecklingen som
foljer av nuvarande arbetssatt och en kris av denna kaliber satter an hogre press pa
verksamheterna.

En god krisberedskap ar en forutsattning for att kommunens verksamheter ska sta val
rustade infOr extraordindra handelser och klara av att hantera krissituationer. Utbrottet
av Covid-19 har visat betydelsen av detta. | den nu radande situationen kravs av
ansvariga namnder och styrelser att dels hantera foljdverkningarna av krisen i den
dagliga verksamheten, dels anvanda sig av erfarenheterna fran den faktiska
krishanteringen for att forbattra krisberedskapen infor kommande kriser. Denna
granskning omfattar kommunens krisberedskap utifran gallande regelverk samt hur
kommunen tillvaratagit erfarenheterna for att forbattra arbetet med krisberedskap.

Syfte och revisionsfragor

Granskningen syftar till att bedéma om kommunstyrelsen och namnderna organiserat
sitt beredskapsarbete for att kunna hantera Covid-19 som en extraordinar handelse pa
ett tillfredsstallande satt.

De revisionsfragor som har besvaras ar:

e Har kommunen en dndamalsenlig organisation for krisledning och krisberedskap
med tydliga roller och tydligt ansvar?

e Vad finns det for planering rérande hantering av extraordindra handelser och ar den
planeringen tillfredsstallande?

e Genomfdr kommunen risk- och sarbarhetsanalys i enlighet med Myndigheten for
samhallsskydd och beredskaps (MSBSs) riktlinjer?

e Vilken samverkan har skett med olika aktorer internt och externt?
e Har det funnits en tillracklig uppféljning géallande beredskapsarbetet?

Avgransning

Granskningen avser kommunens 6vergripande krisberedskapsarbete infér Covid-19.
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Revisionskriterier
Vi har bedémt om rutinerna uppfyller:

— Kommunallagen 6 kap. § 6

— Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och héjd beredskap

— Forordning (2006:337) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och héjd beredskap

— Gaéllande foreskrifter for risk- och sarbarhetsanalys
— Véagledning for risk- och sarbarhetsanalyser

— Reglemente for krisledningsnamnden

— Kommunens krisberedskapsplan

Projektorganisation

Granskningen har utférts av Martin Jansson, verksamhetsrevisor, och Rebecca Bouvin,
granskare under ledning av Anders Petersson, certifierad kommunal yrkesrevisor och
uppdragsansvarig.

Metod

Granskningen har utforts genom dokumentstudier och intervjuer/avstamningar med
berérda tjansteman.
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Resultat av granskningen

Roller, ansvar och organisation avseende krisledning och
krisberedskap i Osthammars kommun

lakttagelser

Styrdokument i Osthammars kommun

Foljande &r en del av Osthammars kommuns styrdokument avseende dess
krisberedskap och krishantering:

Arbetsordning kriskommunikation 2019%: Arbetsordningen beskriver hur
Osthammars kommun arbetar med kommunikation och information vid en
samhallsstorning.

Informationsplan vid extraordinar handelse?: Informationsplanen syftar till att
beskriva kommunikationsarbetet vid en extraordin&r handelse.

Plan for ledning och samordning vid samhallsstorning®: Planen innefattar
ingadende information kring Osthammars kommuns krisorganisation.

Program for krisberedskap 2019-2022*: Programmet ar av strategisk karaktar och
inbegriper Osthammars kommuns 6vergripande mal och inriktning for arbetet med
krisberedskap.

Plan for utbildning och 6vning 2020-2022°; Planen innefattar de 6vningar och
utbildningar som ar inplanerade mellan ar 2020-2022 samt vilka malgrupper som
omfattas.

Reglemente for styrelser och namnder®: Reglementet ger en 6verblick av
kommunstyrelsens dvergripande uppgifter och dvriga verksamheter.

Risk - och sérbarhetsa_nalys 20197: Analysen ger en bild av vilka hot, risker och
sarbarheter som finns i Osthammars kommun och kommunens férmaga att motsta och
hantera en svar samhallsstorning.

Program for krisberedskap 2019-2022

Program for krisberedskap® anger kommunens évergripande mal och inriktning for
arbetet med krisberedskap under mandatperioden 2019-2022. Programmet har
upprattats pa basis av den éverenskommelse om kommunernas krisberedskap 2019—
2022 (SKL 18/03101) som Myndigheten for samhallsskydd och beredskap (MSB) och

1 Arbetsordning for kriskommunikation, uppdaterat senast 2019-10-15

2 Informationsplan vid extraordinar handelse, antagen i kommunstyrelsen 2019-01-29, § 8

3 Plan for ledning och samordning vid samhallsstérning, antagen av kommunstyrelsen i Osthammars
kommun 2019-05-28

4 Program for krisberedskap 2019-2022, antagen i kommunfullméktige 2020-02-18 §5

5 Plan for utbildning och 6vning 2020-2022

6 Reglemente for styrelse och namnder, antaget i fullmaktige 2020-02-18 § 7, revidering § 45 beslutad i
fullméktige 2020-04-21, § 50

7 Risk- och sarbarhetsanalys 2019, antagen i kommunstyrelsen 2019-10-29

8 Program for krisberedskap 2019-2022, antagen i kommunfullméktige 2020-02-18 85
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Sveriges Kommuner och landsting (SKL) har undertecknat. Overenskommelsen utgar
fran Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH), Forordning (2006:637) om kommuners
och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd
beredskap (FEH) samt Kommunallag (2017:725).

Syftet med programmet ar att skapa en strategisk inriktning for arbete med
krisberedskap och preciserar foljande mal och inriktning for krisberedskapsarbetet i
Osthammars kommun:

e Kommunens 6vergripande mal och inriktning for arbetet med krisberedskap
under mandatperioden.

e Overgripande styrning av arbetet med krisberedskap i kommunala férvaltningar,
bolag och kommunalférbund.

e Kommunens Overgripande process for risk- och sarbarhetsanalys.

e Kommunens ambitioner i arbetet med sitt geografiska omradesansvar.

e Vilken planering avseende krisberedskap inom olika omraden som kommunen
ska ta fram eller uppdatera under mandatperioden.

Plan for ledning och samordning vid samhallsstérning

| kommunens krisberedskapsplan - Plan for ledning och samordning vid
samhallsstorning® - redogors for hur kommunen ska leda, samordna, organisera,
samverka och kommunicera pa central niva vid en kris och en extraordinar handelse i
fredstid och hojd beredskap. Planen ska anvandas vid extraordinara handelser men
ocksa vid samhallsstorningar som anses utsatta kommunens organisation, eller del av
den, for stora pafrestningar. Den primara malgruppen for planen utgors av politiker och
tjdnstem&n men den ska dven kunna anvdndas som information och vagledning av
samverkande aktorer for hur samhallsstorningar gemensamt i kommunen ska
hanteras.

Planen &r av operativ karaktar och inleds med beskrivning av principerna ansvars-,
likhets- och nérhetsprinciperna. Dessa ska ligga till grund fér kommunens egna
krishanteringssystem. Ansvarsprincipen innebar att den som ansvarar for en
verksamhet under normala forhallanden ska aven bara ansvaret under en krissituation.
Likhetsprincipen innebar istallet att verksamheten i sa stor utstrackning som mojligt bor
fungera pa liknande satt som vid normala forhallanden. Narhetsprincipen bygger istallet
pa att handelser av allvarlig karaktar i forsta hand ska hanteras dar de intraffar och av
dem som &r narmast ansvariga och berérda. Vidare beskrivs geografiskt
omradesansvar, inriktningsmal, verksamhetsmal, begreppsdefinitioner och redogorelse
fér gemensamma grunder for samverkan och ledning vid samhallsstérning.

Planen innefattar aven en ingaende beskrivning av roll- och ansvarsfordelningen i
Osthammars kommuns krisorganisation som aterspeglas i Figur 1 nedan.

9 Plan for ledning och samordning vid samhallsstérning, antagen av kommunstyrelsen i Osthammars
kommun 2019-05-28
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Osthammars kommuns krisorganisation

Krisledningsnamnd

Kommundirektor

Inrikinings- och sam-
ordningsfunktion, ISF

Stab som leds av
stabschef

Planering & Kommunikation

samverkan

Figur 1: Bild p& Osthammars kommuns krisorganisation

Krisledningsnamnd:

Krisledningsndmnden har rollen som kommunens ledande politiska organ vid en
eventuell extraordinar handelse. Det 6vergripande yttersta ansvaret for krishantering
vilar darmed pa krisledningsnamnden. Krisledningsnamnden och kommunstyrelsens
arbetsutskott ar i Osthammars kommun detsamma och namnden bestar av fem
ledamoter, fem erséattare, féredragande tjansteperson (kommundirektdr) och
sekreterare (kommunsekreterare). Det ar ordféranden i krisledningsnamnden, eller vice
ordférande om ordinarie far forhinder, som gor bedémningen nar namnden ska
aktiveras och denne bestammer aven nar sammantradena ska éga rum. Planen
beskriver tydligt flera av krisledningsnamndens specifika ansvarsomraden och
uppgifter, daribland dess ansvar att besluta i fragor av principiell och 6vergripande
natur samt dess ansvar att faststéalla inriktningen och séatta ramarna for den strategiska
ledningen hos staben.

Kommundirektor

Kommundirektdren ar beslutsfattande, forutsatt att krisledningsnamnden inte ar
aktiverad, och ar aven féredragande for krisledningsndmnden. Det &r
kommundirektéren som beslutar om avslut i kriser i de fall dar krisledningsnamnden ej
varit inblandad men dar ISF/stab varit aktiv.

© 2021 KPMG AB. All rights reserved.
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Inriktnings- och samordningsfunktionen (ISF) samt stab:

Det ska a@ven finnas utrymme vid behov att aktivera en funktion vid namn Inriktnings-
och samordningsfunktionen (ISF). Funktionens roll och ansvar beskrivs utférligt i
planen. Det framgar bland annat att ISF ar en plattform som &ar avsedd for dialog och
deltagarna kan antingen traffas virtuellt eller fysiskt. Fasta roller och funktioner ar
forutbestamda och aktérerna som deltar har det handlingsutrymme som behdvs for att
hantera samhallsstérningar. Gruppens uppgift &r att traffa 6verenskommelser om
aktérsgemensam inriktning och samordning. Det &r Osthammars kommun, via
stabschef och TiB, som kallar samman och haller ihop funktionen. Daremot kan alla
deltagare i krisledningsorganisationen ta initiativet till att en ISF ska upprattas.

Nar behov foreligger kan dessutom en stab med uppgift att stddja beslutsprocessen i
ISF aktiveras. Stabsgruppen bereder underlag till dverenskommelser i funktionen och
kan betraktas som en analysenhet vars arbetsuppgifter bland annat inkluderar
omvarldsbevakning och kriskommunikation.

Utdver dessa roller och funktioner aterfinns aven beskrivning av
kommunledningsférvaltningen, tjansteperson i beredskap (TiB), talespersoner,
forvaltningarna samt kommunala bolag och stiftelser.

Den sista delen i planen utgors av Osthammars kommun externa resurser som
redogars for i kapitel 3.4.

Reglemente for styrelser och namnder

Reglemente for styrelse och namnder?® syftar till att tydliggéra och precisera
kommunstyrelsens dvergripande uppgifter och dvriga verksamheter. Den innefattar
aven information om kommunens olika namnder, till exempel dess ansvarsomraden
och skyldigheter. Vidare inbegriper reglementet information om de gemensamma
bestammelserna for kommunstyrelsen samt kommunstyrelsens och nhamndernas
arbetsformer.

| avsnittet som berdr kommunstyrelsens 6vriga verksamheter beskrivs delvis
Osthammars kommuns arbete med krisberedskap och krishantering. Det framgar att
krisledningsnamnden utgors av kommunstyrelsens arbetsutskott och att nAmnden
ansvarar och leder verksamheten inom foljande omraden:

e Arbetet enligt lagen (2006:544) om kommuners och landstings atgarder infor
och vid extraordinar handelse i fredstid och hojd beredskap.

e Arbetet enligt forordningen (2006:637) om kommuners och landstings atgarder
infor och vid extraordindr handelse i fredstid och héjd beredskap.

e Arbetet enligt lagen (1992:1403) om totalférsvar och héjd beredskap.

Vidare beskrivs att krisledningsndmnden vid extraordinédra handelser i fredstid och hojd
beredskap far dverta hela eller delar av verksamhetsomradet fran 6vriga namnder i den
man som namnden finner nédvandig med hansyn till handelsens art och
omfattning.

10 Reglemente for styrelse och ndmnder, antaget i fullméktige 2020-02-18 § 7, revidering 8§ 45 beslutad i
fullméktige 2020-04-21, § 50
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Informationsplan vid extraordindr handelse:

Informationsplan vid extraordinar handelse® &r ett relativt operativt dokument som
syftar till att beskriva kommunikationsarbetet vid en extraordindr handelse. Planen
definierar begreppet extraordinar handelse och beskriver hur kommunikationsarbetet
vid en sadan handelse eller allvarlig handelse ska ta utgangspunkt i de tre principerna:
ansvarsprincipen, likhetsprincipen och nérhetsprincipen. Planen beskriver &ven nar
kommunikationsarbetet ska aktiveras, hur krisorganisationen &r uppbyggd och vilket
ansvar som varje aktor har. Féljande ar de aktorer som beskrivs mer ingaende:

¢ Krisledningsndmnden

e Krisledningsgruppen

e Kommunikatoren i krisledningsgruppen
¢ Kommunikationsgruppen

Planen beskriver aven utforligt de malgrupper som berors av informationsarbetet,
daribland drabbade manniskor och samverkande myndigheter. Vidare innefattar planen
information om samordning och samverkan samt hur kommunikation &ar indelad i olika
funktioner, till exempel analys och produktion. Det aterfinns dven exempel pa
tillgangliga informationskanaler och information om varifran arbetet ska bedrivas.

Arbetsordning for kriskommunikation:

Arbetsordning for kriskommunikation'? beskriver hur Osthammars kommun ska arbeta
med kommunikation och information vid en samhallsstérning. Arbetsordningen inleder
med att definiera begreppet kris och redogér sedan fér de tre grundprinciperna -
ansvarsprincipen, likhetsprincipen och narhetsprincipen - som ligger till grund for
kommunikationsarbetet vid en extraordindr handelse eller allvarlig stdrning.

Arbetsordningen beskriver ingaende ansvarsférdelningen i kommunikationsarbetet och
det framgar bland annat att informationsansvaret 6vergar fran verksamheterna till ISF
nar kommunens ledning beslutat om att ga upp i ISF eller stabslage. Det framgar aven
hur ansvaret och huvuduppgifterna &r fordelade mellan funktionerna "Kommunikation”
och "Upplysningscentral”, som utgor delar i ISF och krisledningsstaben. Aven
samverkan mellan dessa funktioner finns beskriven samt vilka roller och aktérer som
ingar i vardera funktionen.

| 6vrigt behandlar arbetsordningen malsattning for kriskommunikation, budskap,
malgrupper, arbetsplatsfordelning, press och media, uppféljning och utvardering samt
en lista pa befintliga dokument.

Av genomférda intervjuer framgar att Osthammars kommun nu genomfor den stérsta
omorganisationen sedan 1974 vilket innebdr att vissa styrdokument behover
uppdateras, daribland krisledningsplanen och planen for ledning och samordning.

Kommentarer

Mot bakgrund av genomfdrda intervjuer och genomgang av relevant dokumentation ar
var bedomning att Osthammars kommun har en andamalsenlig dokumentation och

11 Informationsplan vid extraordinar handelse, antagen i kommunstyrelsen 2019-01-29, § 8
12 Arbetsordning for kriskommunikation, uppdaterad senast 2019-10-15
10
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organisation for krisledning och krisberedskap med tydligt utpekade roller och ansvar.
De styrdokument vi har granskat utmarks av en tydlig och relevant struktur som kan
antas ge stdd for saval god krisberedskap som systematiskt krishanteringsarbete vid
extraordindr handelse. Dokumenten utmarks dessutom av tydliga referenser till
gallande lagar, foreskrifter och regler.

Samtidigt beddmer vi att dokumentationshierarkin kan tydliggéras genom att kortfattat
beskriva varje dokuments funktion och relation till dvrig dokumentation.

Kommunstyrelsens planering rorande hantering av
extraordinara handelser

lakttagelser

Avgorande for en god krishanteringsformaga ar att planering rérande hantering av
extraordinara handelser tar utgangspunkt i en aktuell och andamalsenlig
styrdokumentation som pa ett relevant och tydligt satt beskriver roller, ansvar och
aktiviteter. Som vi har sett i det féregdende finns en sadan styrdokumentation
tillganglig i Osthammars kommun. Det vore daremot felaktigt att pa basis av detta
reducera en kommuns krishanteringsférmaga till dess férméaga att producera en aktuell
och andamalsenlig styrdokumentation for krisberedskap och krishantering.

En kommuns krishanteringsformaga &r i allra hogsta grad beroende av att saval de
personer som innehar centrala funktioner i krisledningsorganisationen som
krisledningsorganisationen i sig har bade kunskap och erfarenhet av att samféllt agera
enligt faststallda utgangspunkter for krishanteringsarbetet. Darfér behover forstaelsen
for vad som konstituerar planering av extraordindra handelser breddas till att omfatta
aven utbildning och 6vning. Det ar ur det perspektivet intressant att titta narmare pa
Osthammars kommuns utbildnings- och 6vningsplan och hur den ar uppbyggd och
strukturerad.

Osthammars kommuns utbildnings- och évningsplan

MSB och SKR beslutade 2018 om att kommunerna ska ha en utbildnings- och
évningsplan. | enlighet med detta beslut har Osthammars kommun tagit fram Plan for
utbildning och 6vning 2020 — 20223, Det Gvergripande syftet med utbildnings- och
dvningsplanen uppges vara att uppratthalla en regelbunden och systematisk
utbildnings- och évningsverksamhet eftersom det skapar férutsattningar fér god
krishanteringsformaga. Planen belyser dven betydelsen av erfarenhetshantering vilket
innebar att varje 6vning och utbildning som halls ska utvarderas pa det satt som anses
ge storst effekt.

Av planen framgar de 6vningar och utbildningar som &r inplanerade mellan ar 2020-
2020 (se Figur 2). Utbildningarna/évningarna ar diversifierade och inkluderar bland
annat larm- och startévning, TFO, sakerhetsskyddsanalys och simuleringsévning.
Vissa av 6vningarna/utbildningarna férekommer ett flertal gdnger medan vissa endast
en gang. Totalt ar 47 utbildningstillfallen och 18 évningstillfallen inplanerade. De riktar
sig till olika malgrupper, till exempel TiB, staben/krisledningsnamnd och POSOM.

13 plan for utbildning och 6vning 2020-2022
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2020 Q1-Q2
Utbildning/Ovning Format Datum | Malgrupp
Larm- och startévning Ovning Var TiB
TFO 2020 Ovning Q1
Sikerhetsskydd och Utbildning Q1
administrativ hantering
Gemensamma grunder Utbildning Q1
for samverkan och
ledning
Signalskyddsutbildning | Utbildning Q1-Q2
Krisledningsnamnd Utbildning Q1 KSAU
WIS Utbildning Q1 OK5, OK7A samt ADM
Informationsdelning och | Utbildning Q1 OK1-7 samt ADM
lagesbild
Regional Utbildning Q2 OK3
samverkanskurs
Ovningsplanering Utbildning Q2
Simuleringsovning Ovning Staben/krisledningsnamnd
Seminariedvning vid Ovning Q1-Q2 | Fyra av forvaltningarma
fyra tillfillen
Métesplats POSOM Utbildning Q2 POSOM
2020
Utbildningsdag med Utbildning Q1 POSOM
Alvkarleby

Figur 2: Urklipp pa Osthammars kommuns utbildnings- och évningsplan.

Sammantaget uppges det under intervjuerna att kommunen de senaste aren har blivit
battre pa att éva infor kriser. Kommunen deltog dessutom i den stora 6vningen
Havsotrn 2019 som varade i 36 timmar och som involverade hela organisationen.
Under intervjuerna framgar dven att flera 6vningar dessutom var inplanerade under
2020 men péa grund av Covid-19 blev det istallet 6vning i skarpt lage. Det framgar dock
fran intervjuerna att kommunen kan bli battre pa att 6va mer och pa annat séatt. De som
intervjuades var eniga i att de 6nskar mer 6évningar som &r mer vardagliga och mindre
komplexa.

Kommentarer

Pa basis av de dokument som vi granskat och de intervjuer vi genomfort bedémer vi att
det finns en tillracklig planering av extraordinara handelser i Osthammars kommun.
Utgangspunkten for denna bedémning ar antagandet att utbildning och 6vning ar en
grundfdrutsattning for att de intentioner och den inriktning som uttrycks i styrdokument
ska uppnas vid extraordinar handelse.

Mot bakgrund av detta konstaterar vi att fraigan om krisberedskap och krishantering ar
levande i kommunorganisationen vilket framgar tydligt av den ambitionsniva och bredd
av malgrupper och verksamheter som fangas i de utbildningar och évningar som
kommunen genomfor pd ett systematiskt, strukturerat och aterkommande sétt. Vi
beddmer mot den bakgrunden att kommunstyrelsen har sakerstéllt att fortroendevalda
och anstalld personal far den utbildning och 6vning som behovs for att de ska kunna
|6sa sina uppgifter vid extraordindra handelser i fredstid (LEH 2006:54, 2 kap, 8 8).
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Daremot beddmer vi att en utférligare beskrivning av utbildningars och dvningars
innehall och syfte skulle bidra till att férankra kunskapen om betydelsen av en god
krisberedskapsformaga bland forvaltningar och verksamheter.

Kommunstyrelsens arbete med risk- och sarbarhetsanalys

Nationella riktlinjer avseende risk- och sarbarhetsanalys

Enligt 2 kap, 1 § lag (2006:544) om kommuners och regioners atgarder infér och vid
extraordindra handelser i fredstid och héjd beredskap ska alla kommuner och regioner
sammanstalla risk- och sarbarhetsanalyser (RSA). RSA-arbetet ger viktig kunskap om
hur vi kan férebygga, férbereda oss infér och hantera kriser enligt MSBs faktablad for
risk- och sarbarhetsanalyser. Av faktabladet framgar vidare att RSA syftar till att:

e ge beslutsunderlag for beslutsfattare och verksamhetsansvariga,

e ge ett underlag for information om samhallets risker till allmé&nheten och anstéllda,
e ge underlag for samhallsplanering, samt

e bidra till att ge en riskbild for hela samhallet.

Risk- och sarbarhetsanalyserna ska tillgodose nyttan for den egna organisationen eller
verksamheten, vilket uttrycks i de tre forsta punkterna. Punkt fyra handlar om att
aktoérerna rapporterar en redovisning av RSA-arbetet som ett bidrag till en samlad
nationell riskbild for samhallet.

RSA-arbetet bestar i att systematiskt identifiera samhallsviktig verksamhet och olika
oonskade handelser, bedéma de omedelbara negativa konsekvenserna, analysera
verksamhetens sarbarheter samt bedoma formagan att hantera diverse pafrestningar.
Resultatet av RSA ska sedan redovisas enligt en sarskild foreskrift. Analysen som gors
bor enligt Myndigheten for samhallsskydd och beredskaps (MSBs) Vagledning for risk-
och sérbarhetsanalyser'* inkludera hot och risker som kan fa allvarliga konsekvenser,
exempelvis:

e naturolyckor,

e andra olyckor,

e teknisk infrastruktur och férsérjningssystem,

e antagonistiska hot och social oro, samt

e sjukdomar.

| analysen ska beaktan tas till den paverkan som hoten och riskerna kan ha pa:
e manniskors liv och hélsa,

¢ samhallets funktionalitet,

e demokrati, rattssékerhet och manskliga fri- och rattigheter

14 Se bilaga 2 for en mer utforlig beskrivning av MSB:s végledning for risk- och sarbarhetsanalyser.
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e miljon och ekonomiska varden samt

e nationell suveranitet

lakttagelser

Osthammars kommuns nuvarande Risk- och s&rbarhetsanalys (RSA)® antogs 20109.
Analysen ger en bild av vilka hot, risker och sarbarheter som finns i Osthammars
kommun samt kommunens formaga att motsta och hantera en svar samhallsstorning.
Malen med dokumentet grundar sig pa Overenskommelse om kommunernas
krisberedskap mellan MSB och SKL. Dess syfte ar att minska sarbarheterna i
Osthammars kommun och starka férmégan att hantera samhallsstérningar och
extraordindra handelser.

Analysen innehaller beskrivningar av:
e Kommunen och dess geografiska omrade.
e Arbetsprocess och metod for genomférande och framtagande av RSA.

¢ Identifierade samhéllsviktiga verksamheter inom kommunens geografiska
omrade.

e Identifierade kritiska beroenden for kommunens samhallsviktiga verksamhet.

e Identifierade och analyserade risker for Osthammars kommun och kommunens
geografiska omrade.

e Identifierade sarbarheter och brister i krisberedskap inom kommunen och dess
geografiska omrade.

e Behov av atgarder med anledning av Risk-och sarbarhetsanalysens resultat.

Osthammars kommun har i sitt arbete anvant sig av FOl:s modell for risk- och
sarbarhetsanalys (FORSA). Med stdd av beredskapssamordnaren, har varje
forvaltning inventerat tankbara sarbarheter, beroenden och risker. Dessa har i sin
tur sammanstallts i forvaltningsvisa rapporter som ligger till grund for Osthammars
kommuns RSA. | arbetet med RSA har samtliga forvaltningar inom kommunen
deltagit. Osthammarshem har varit delaktiga till viss del och dven Uppsala
Brandforsvar. Tidsbegransningen innebar att andra aktorer inte bjods in till arbetet.

Vidare har Osthammars kommun under arbetets gang identifierat ett stort antal
interna och externa kritiska beroenden. De sju mest kritiska beroenden finns listade
i analysen.

Det framgar aven i analysen att arbetet med bedémning av de olika riskerna har
utgatt fran en riskmatris som ar indelad i fem olika farger (se Figur 3). Det vertikala
vardet pa skalan speglar sannolikheten och det horisontella vardet konsekvensen
av att en handelse intraffar. Flera risker har identifierats men det exakta vardet
redogors inte for i detalj. Det framgar dock vilka risker som kommunen har valt att
placera inom "Mycket hdg risk” eller "H6g risk”, daribland risken for

15 Risk- och sarbarhetsanalys 2019, antagen i kommunstyrelsen 2019-10-29.
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pandemi/epidemi. Sannolikhet att en pandemi/epidemi intraffar bedoms vara
medelh6g och konsekvenserna torde bli allvarliga.

Sannolikhet

3

Konsekvens

Figur 3: Osthammars kommuns riskmatris.

Kommentarer

Var granskning visar att Osthammars kommuns nuvarande Risk- och sérbarhetsanalys
(RSA) ar genomford under 2019 och antogs av kommunstyrelsen i oktober 2019. Vi
bedomer att kommunens RSA ger en bred bild av de hot, risker och sarbarheter som
identifierats i Osthammars kommun samt kommunens féorméga att motst& och hantera
en svar samhallsstorning. Darutdver konstaterar vi att arbetet med risk- och
sarbarhetsanalysen har tagit utgangspunkt i MSB:s vagledning for RSA. | detta arbete
har kommunen anvéant sig av FOl:s modell for risk- och sarbarhetsanalys (FORSA).
Med stod av beredskapssamordnaren, har varje forvaltning inventerat tankbara
sarbarheter, beroenden och risker. Overlag ar dokumentet tillgangligt och det gar latt
att folja hur samhallsviktiga funktioner, kritiska beroenden samt risker och sarbarheter
har identifierats samt hur processen for detta har sett ut.

Kommunens samverkan med externa aktorer

lakttagelser

| Plan for ledning och samordning vid sa__mhieillsstt')rning16 och i Program fér
krisberedskap 2019-2020*" framgér att Osthammars kommun samverkar med féljande
externa aktorer vid en kris eller extraordinar héndelse.

Externa aktorer:

POSOM:
En extern funktion ar gruppen for psykiskt och socialt omhandertagande vid katastrofer

16 pjan for ledning och samordning vid samhallsstérning, antagen av kommunstyrelsen i Osthammars
kommun 2019-05-28

17 Program for krisberedskap 2019-2022, antagen i kommunfullméaktige 2020-02-18 85
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(POSOM). Det ar antingen krisledningsnamnden, TiB eller ISF:en som kan aktivera
POSOM.

Lokalt krishanteringsrad (LKR):

Om LKR &r uppréattat vid tidpunkten for handelsen sammankallas det av
krisledningsnamnden, ISF eller TiB. LKR utgor en mgjlighet till samverkan med féljande
interna och externa aktorer:

e Forvaltningar

e Kommunala bolag

e Trossamfund

e Lansstyrelsen

e Region Uppsala (Osthammar)

o UL

e Vattenfall

o Trafikverket

e Polisen Osthammar

o Foretag (Sandvik, Forsmarkskraftgrupp)

Frivilliga resursgruppen (FRG):

Ytterligare en aktor fér extern samverkan ar FRG. Om FRG finns upprattat vid tidpunkt
for handelsen sammankallas den pa samma satt som POSOM och LKR. FRG har till
uppgift att finnas tillganglig for kommunen nar ordinarie resurser behover forstarkas i
utsatta lagen eller vid andra behov. De kan till exempel bista med evakueringar,
administration, information och andra praktiska uppgifter.

C-sam natverk:

Central samordning inom C-lan (C-sam) &r en extern samarbetspartner som utgors av
bland annat representanter fér kommunerna inom lanet, lansstyrelsen, Region
Uppsala, radddningstjansten, polisen, kustbevakningen och militdren. C-sam finns
tillganglig dygnet runt och dess syfte ar att 6ka lanets formaga att hantera
samhallsstorningar. C-sam betraktas som en viktig samarbetspartner vid handelser
som inkluderar flera kommuner i lanet.

Gemensam raddningsndmnd:

Kommunen ingdr dven i en gemensam raddningsnamnd med Uppsala och Tierp.
Raddningstjanstens roll i forhallande till kommunens krisberedskap utgar fran deras
uppdrag enligt Lag (2003:789) om skydd mot olyckor och Lag (2010:1011) om
brandfarliga och explosiva varor, som framgar i Férbundsférordningen §5.

Intervjuerna férmedlar en bild om att samverkan med externa aktorer forekommer.
Utdver den externa samverkan som namns i styrdokument framkommer i en av
intervjuerna att Samverkan Region Stockholm ocksa utgor en extern
samverkansmojlighet. Den samverkan finns pa olika nivaer och beskrivs som
uppskattad. Samverkan internt och externt i kommunen beskrivs aven har utvecklats
det senaste aret, inte minst under hanteringen av Covid-19 som till exempel innebar att
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Osthammars kommun fick hjalp av externa aktorer med skyddsutrustning néar
efterfragan blev for stor.

Kommentarer

Med utgangspunkt i genomférda intervjuer och granskade dokument bedémer vi att
Osthammars kommun har en vl etablerad samverkansstruktur och férankrade
samverkansformer med ett stort antal externa aktorer. Vi ser positivt pa att kommunens
samverkanspartners vid extraordinara handelser finns beskrivnha i kommunens centrala
styrdokument — Plan fér ledning och samordning vid samhallsstérning och Program fér
krisberedskap 2019-2020.

Kommunstyrelsens uppfdljning av krisberedskapsarbetet

lakttagelser

Utifran de dokument som vi har granskat framgar att information om Osthammars
kommuns uppféljning av kommunens krisberedskapsarbete aterfinns i féljande
dokument:

| Program for krisberedskap 2019 — 20228 framgar att under mandatperioden kommer
Osthammars kommuns krisberedskapsarbete foljas upp i kommunens arliga
redovisning till MSB och vid lansstyrelsens i Uppsala l&ns uppféljningar. Uppféljningen
ar aven planerad att ske genom arlig rapportering till kommunstyrelsen och
kommunfullméaktige for Osthammars kommuns organisation.

Aven Plan for utbildning och évning 2020 — 2022%°, betonar att utvardering ska utféras
efter genomford utbildning och dvning.

Darutéver framgar i Plan for ledning och samordning vid samhallsstorning? att en
utvardering ska goras av de insatser som vidtagits nar ISF eller stab har varit aktiv.

| Arbetsordning for kriskommunikation?! framgar att informationsaktiviteterna bor foljas
upp under arbetets gang. En grundligare utvardering bor, enligt arbetsordningen,
dessutom genomforas efter att den mest kritiska fasen lagt sig. Involverade
informatdrer och beredskapssamordnaren bar ansvaret for att folja upp
kriskommunikationen.

Av intervjuerna framgar att reflektioner fran 6vningar och skarpa handelser samlas i
styrande dokument, som risk- och sarbarhetsanalysen och i
krisledningsorganisationens material. Dessutom foljs handelser upp for att géra det till
ett larande, inte minst planerar kommunen att folja upp Covid-19 for att se over
lardomar och vad som kan appliceras i det vardagliga arbetet. Darutbver uppges att
under en pagaende kris lamnar dessutom kommunledningen kontinuerliga rapporter till
politiken. Uppfoljningen dokumenteras i delarsbokslutet och i arsbokslutet. Det

18 Program for krisberedskap 2019-2022, antagen i kommunfullmaktige 2020-02-18 §5

19 Plan for utbildning och 6vning 2020-2022

20 plan for ledning och samordning vid samhallsstérning, antagen av kommunstyrelsen i Osthammars
kommun 2019-05-28

21 Arbetsordning for kriskommunikation, uppdaterad senast 2019-10-15.
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framgick aven hur HR-sidan i kommunen nu arbetar med scenarioplaneringar och hur
arbetsplatser kan utvecklas for att vara redo for tiden efter pandemin.

Kommentarer

Vi bedémer mot bakgrund av genomfdérda intervjuer och granskning av styrande
dokument att kommunstyrelsen I6pande genomfér en andamalsenlig och relevant
uppfdljning av kommunens krisberedskapsarbete. Uppféljningen sker pa flera nivaer
och i olika sammanhang vilka inkluderar centrala aspekter av krisberedskap. Vi noterar
att reflektioner fran 6vningar och skarpa handelser samlas i styrande dokument samt i
krisledningsorganisationens material. Darutéver har vi inte kunnat identifiera nagon
rutin eller riktlinje som sékerstaller att kunskaper och erfarenheter tillvaratas och
aterfors till krisberedskapsarbetet pa ett sammanhallet satt. Vi bedomer mot den
bakgrunden att kommunstyrelsen bor sékerstélla att kunskaper och erfarenheter fran
uppfdljningsarbetet tillvaratas och aterfors till kommunens samlade
krisberedskapsarbete.

2021-03-24

KPMG AB

Anders Petersson Certifierad Martin Jansson
Kommunal yrkesrevisor Verksamhetsrevisor

Rebecca Bouvin

Granskare
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Bilaga 1 — Granskade dokument och intervjupersoner

Dokument som granskats

Arbetsordning kriskommunikation 2019
Informationsplan vid extraordinar handelse

Plan for ledning och samordning vid samhallsstorning
Program for krisberedskap 2019-2022

Plan for utbildning och évning 2020-2022

Reglemente for styrelser och namnder
Risk - och sarbarhetsanalys 2019

Intervjupersoner

Intervjuer har skett med:

Kommunstyrelsens presidium
Kommundirektor
Beredskapssamordnare och sdkerhetsskyddschef

Stallféretradande sakerhetsskyddschef under 2020
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Bilaga 2 — Véagledning for risk- och sarbarhetsanalys

| sin vagledning fér RSA har MSB angett vilka grundlaggande delar som bor finnas
med i en risk- och sarbarhetsanalys. De olika delarna aterges nedan.

Den forsta delen i RSA &r riskidentifiering. Det handlar om att identifiera tdnkbara
scenarion genom att bade se till tankbara riskkallor och riskscenarion. Ett exempel pa
en riskkalla &r en cistern med giftig gas dar ett maojligt riskscenario ar ett utslapp av
denna gas. Tillsammans med ovanstaende bor aven finnas beskrivet hur
identifieringen togs fram. Enligt MSB bér arbetet med riskidentifiering samordnas
utifrén flera lagstiftningar och 6vriga delar i det systematiska sakerhetsarbetet for att
vara sd effektivt som mojligt. For kommuner med ett geografiskt ansvarsomrade ar
riskidentifieringsdelen extra viktig och kan med férdel samordnas med arbetet som
ligger till grund fér kommunernas handlingsprogram enligt lagen om skydd mot olyckor
(LSO).

Nasta steg ar riskanalys med syfte att besvara foljande fragor: vad kan handa, varfor
kan det intréaffa och hur ofta samt vilka blir konsekvenserna for samhallet? De scenarier
som identifierats tidigare bedoms nu utifran hur troliga de faktiskt ar och hur allvarliga
eventuella konsekvenser ar. Konsekvenserna ar kopplade till de varderingar som
analysen bygger pa, exempelvis att varna befolkningens liv och halsa. Detta innebar
t.ex. att ett scenario som skadar befolkningens liv och halsa kommer att anses som
varre an ett som skadar egendom och miljé. Bedémningen av ténkbara scenarion och
dess sannolikheter &r viktiga underlag for riskbeddémningen.

Efter riskanalysen ska en riskutvardering goras som innebar att verksamheten ska
bedéma om en viss riskniva ar acceptabel eller inte. Fordelar och nackdelar med de
foreslagna atgarderna analyseras for att avgora om atgarderna bor genomforas. Enligt
MSB bor utgangspunkten vara hur mycket den féreslagna atgarden reducerar risken i
forhallande till de kostnader som atgarden innebar (kostnadsnyttoperspektiv). Det ar
lampligt i riskutvarderingen att utga fran riskanalysens tre fragor och se hur atgarden
paverkar svaren.

Det sista steget i RSA bestar av sarbarhetsanalysen. En sarbarhetsanalys syftar till att
detaljerat analysera hur allvarligt och omfattande en specifik handelse paverkar
samhallet eller den egna organisationen. Till skillnad fran riskanalysen sker
sarbarhetsanalysen med avseende pa ett specifikt riskscenario som identifierats och
sarbarheten granskas pa ett mer detaljerat plan. Tyngdpunkten ar att analysera
konsekvenserna av en viss handelse och hur organisationen hanterar, motstar och
aterhamtar sig fran denna.

Enligt MSB:s "Vagledning for risk- och sarbarhetsanalyser” bor viktiga
samhallsfunktioner alltid ha en beredskap for och en férmaga att hantera allvarliga
handelser. Nar nagot sadant intraffar maste olika funktioner pa olika samhallsnivaer
aktiveras for att undvika en kris och aterstalla funktionaliteten. Pa sa satt underlattas
samhallets férmaga att hantera en allvarlig handelse eller kris.

Vissa verksamheter ar sarskilt betydelsefulla for en befolkning, exempelvis individens
liv och hélsa, samhéllets funktionalitet samt grundlaggande varden. Enligt MSB:s
vagledning ar dessa verksamheter darmed nddvéandiga eller mycket vasentliga for
samhallets férmaga att forebygga, motsta och hantera allvarliga handelser och kriser.
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Varje sddan samhallsviktig verksamhet bor darfor vara sa robust och uppratthalla en
sadan kontinuitet att den alltid kan fortga, atminstone pa en miniminiva (grundlaggande
sakerhetsniva, GSN), oavsett handelser eller tillstand i samhallet.

22

© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



	1 Sammanfattning
	1.1 Rekommendationer

	2 Bakgrund
	2.1 Syfte och revisionsfrågor
	2.2 Avgränsning
	2.3 Revisionskriterier
	2.4 Projektorganisation
	2.5 Metod

	3 Resultat av granskningen
	3.1 Roller, ansvar och organisation avseende krisledning och krisberedskap i Östhammars kommun
	Iakttagelser
	Styrdokument i Östhammars kommun
	Program för krisberedskap 2019-2022

	Plan för ledning och samordning vid samhällsstörning
	Reglemente för styrelser och nämnder
	Informationsplan vid extraordinär händelse:
	Arbetsordning för kriskommunikation:

	Kommentarer

	3.2 Kommunstyrelsens planering rörande hantering av extraordinära händelser
	Iakttagelser
	Östhammars kommuns utbildnings- och övningsplan

	Kommentarer

	3.3 Kommunstyrelsens arbete med risk- och sårbarhetsanalys
	Nationella riktlinjer avseende risk- och sårbarhetsanalys
	Iakttagelser
	Kommentarer

	3.4 Kommunens samverkan med externa aktörer
	Iakttagelser
	Externa aktörer:

	Kommentarer

	3.5 Kommunstyrelsens uppföljning av krisberedskapsarbetet
	Iakttagelser
	Kommentarer


	Bilaga 1 – Granskade dokument och intervjupersoner
	Dokument som granskats
	Intervjupersoner

	Bilaga 2 – Vägledning för risk- och sårbarhetsanalys

