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Inledning

Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges Kommuner och Landsting (SKL)
har undertecknat Overenskommelse om kommunernas krisberedskap 2019-2022 (SKL 18/03101)%.
Denna reglerar erséttning, uppgifter och dartill kopplat stdd fér kommunernas arbete med
krisberedskap under samma period. Samma parter har aven tecknat Overenskommelse om
kommunernas arbete med civilt forsvar 2018-2020- med revideringar till och med 2023 (SKR
2022/00754). Overenskommelserna utgar fran Lag (2006:544) om kommuners och regioners atgarder
infor och vid extraordinédra handelser i fredstid och hojd beredskap (LEH) och Kommunallag
(2017:725). Overenskommelse om kommunernas arbete med civilt férsvar 2018-2020- med
revideringar till och med 2023 (SKR 2022/00754) utgar dven fran Lag (1992:1403) om totalforsvar
och hojd beredskap. Overenskommelserna har forlangts och justerats till att galla till och med 31
december 2023 (SKR 2022/00754). | enlighet med 6verenskommelsen har kommunen uppréttat
Program for beredskap 2023- 2027 Programmet anger kommunens évergripande mal och inriktning
for arbetet med beredskap och civilt forsvar under mandatperioden. Programmet innehaller féljande
delar:

+ Overgripande mél och inriktning for arbetet med beredskap under mandatperioden.

« Overgripande styrning av arbetet med beredskap i kommunala verksamheter, bolag och
kommunalforbund.

« Kommunens dvergripande process for risk- och sarbarhetsanalys.
« Kommunens ambitioner i arbetet med sitt geografiska omradesansvar.

* Vilken planering avseende beredskap inom olika omraden som kommunen ska ta fram eller
uppdatera under mandatperioden.

Programmet ska beslutas av kommunfullmaktige senast den 31 december under den nya
mandatperiodens forsta ar.

Syfte
Program for beredskap syftar till att skapa en évergripande strategisk inriktning for arbetet med
beredskap och civilt forsvar i Osthammars kommun.

Omfattning

Program for beredskap omfattar hela Osthammars kommuns verksamhet. Programmet ar ett
overgripande styrdokument for kommunens utveckling inom beredskapsomradet. Det ska anvéandas
som ett inriktande stod for mer detaljerad och verksamhetsspecifik planering under perioden.
Programmets giltighet strécker sig under perioden 2023-2027.

Ansvar, genomfdrande och spridning
e Respektive namnd, verksamhet och bolagsstyrelse i samrad med beredskapsfunktionen
ansvarar for att respektive verksamhets beredskapsplanering stimmer 6verens med
inriktningen som faststélls i program for beredskap 2023-2027.

1 Numera har SKL ersatts med SKR, Sveriges Kommuner och Regioner
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e Respektive namnd, verksamhet och bolagsstyrelse ansvarar for att de atgarder och aktiviteter
som planeras genomfors.

Overgripande mal och inriktning

Beredskapsarbete omfattar formagan att forebygga, motsta och hantera krissituationer och stérningar i
samhallsfunktioner. Syftet med beredskap &r att véarna befolkningens liv och hélsa, samhallets
funktionalitet och formagan att uppratthalla vara grundldggande varden som demokrati, rattssakerhet
och manskliga fri- och rattigheter. Genom att starka det civila forsvaret bidrar Osthammars kommun
till Sveriges totalforsvar vars mal ar att sékerstalla formagan att forsvara Sverige mot vapnat angrepp
och varna sékerhet, frihet, sjalvstandighet och handlingsfrihet.

Osthammars kommuns évergripande mal och inriktning
Under mandatperioden ska Osthammars kommun:

e Stirka formagan att bedriva samhallsviktig verksamhet under olika typer storningar
e Bidra till ett starkt civilt forsvar
e Bidratill en god samverkan med aktorer inom lanet

Kommunens 6vergripande process for risk- och

sarbarhetsanalys

Osthammars kommuns arbete med risk- och sarbarhetsanalys foljer Myndigheten for samhallsskydd
och beredskaps foreskrifter inom omradet (MSBFS 2015:5). | arbetet ingar bland annat att identifiera
samhéllsviktig verksamhet, handelser som kan hota uppratthallandet av dessa samhéllsviktiga
verksamheter samt kritiska beroenden. Arbetet ska ge en samlad bild av risker, sarbarheter och
formaga inom kommunen samt utgora ett bra underlag for planering och genomférande av atgarder.
Arbetet med risk- och sérbarhetsanalysen i Osthammars kommun har utforts utifran FOI:s modell for
risk- och sarbarhetsanalys (FORSA). FORSA-modellen anvandes i kombinationen med
kontinuitetsplaneringsarbetet i syfte att inhdmta material till riskanalysen och samtidigt hjalpa
verksamheterna framat i kontinuitetsplaneringen. Arbetet med risk- och sarbarhetsanalysen har letts,
samordnats och dokumenterats av beredskapsfunktionen under Sektor Verksamhetsstdd.

Samtliga sektorer och verksamheter inom Osthammars kommun har deltagit i arbetet med risk- och
sarbarhetsanalysen. Dessutom har bolag och organisationer inom kommunens geografiska omrade
bidragit med information till analysen. Risk- och sarbarhetsanalysen revideras vart fjarde ar enligt 2
kap 1§ Lag (2006:544) om kommuners och landstings atgérder infor och vid extraordinara handelser i
fredstid och hojd beredskap. Den kommundvergripande risk- och sarbarhetsanalysen kommer ge
majlighet till fortsatt analysarbete pa respektive verksamhet for att utveckla egna risk- och
sarbarhetsanalyser. Program for beredskap 2023-2027 tar avstamp i Risk- och sarbarhetsanalysen
2023-2027 for att ge en korrekt inriktning pa beredskapsarbetet.

Kommunens ambitioner i arbetet med sitt geografiska

omradesansvar
Enligt Lag (2006:544) ska kommuner inom sitt geografiska omrade i fraga om extraordinara handelser
i fredstid verka for att

1. Olika aktorer i kommunen samverkar och uppnar samordning i planerings- och
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forberedelsearbetet,
2. De krishanteringsétgarder som vidtas av olika aktorer under en sadan handelse samordnas, och
3. Informationen till allmanheten under sadana forhallanden samordnas.

Utifran detta lagrum har éverenskommelsen mellan MSB och SKR (SKL 18/03101) tagit fram
specifika uppgifter som kommunen ska genomféra. Osthammars kommun ska fortsitta arbeta med
dessa uppgifter genom att:

Samordning och samverkan

Osthammars kommun ska verka for samverkan och samordning av beredskapsarbetet innan, under och
efter en storning. Samverkan och samordning ska kunna ske med interna och externa resurser utifran
det geografiska omradesansvaret.

Den interna samverkan och samordningen ska utvecklas genom att skapa verksamhetséverskridande
samverkansforum for arbete med kontinuitetsplanering och beredskap. Kommunen ska aven verka for
att kommunens FRG (frivillig resursgrupp) kompetensutvecklas genom utbildning och ska véxa i
storlek.

Den externa samverkan och samordningen ska utvecklas genom ett ndrmare samarbete med region och
lansstyrelse for samordning och samverkan av hélso- och sjukvarden samt socialtjansten utéver de
befintliga nitverk som finns inom lanet som Osthammars kommun deltar i. Den externa samverkan
ska dessutom utdkas till att involvera fler aktorer &n i dagslédget inom kommunens geografiska
omradesansvar sa som foreningar, organisationer och foretag. Ambitionen ar saledes att skapa ett brett
beredskapsnatverk inom kommunens geografiska ansvarsomrade.

En del av arbetet med samordning och samverkan ar Osthammars kommuns Inriktning och
samordningsfunktion (ISF). ISF beskrivs i Plan for ledning och samordning vid samhallsstérningar
samt kommer att 6vas i initiering-, eskaleringsprocesser och rutiner for atergang till normalt arbete.
ISF ska dven Qvas i framtagandet av lagesbilder.

Enligt dverenskommelsen ska kommuner samordna information till allménheten vid extraordinéra
handelser? och séakerstélla att VMA kan séndas via utomhusanlaggningar. Det ar lansstyrelsen som
ansvarar for VMA men det & kommunen som skoter underhallet. 1 Osthammars kommun har
raddningstjansten det ansvaret. Osthammars kommun kommer fortsitta arbetet med fysiska
informationspunkter riktade till allménheten samt utreda alternativa kommunikationsvégar internt och
externt.

Planering av beredskapsinsatser i Osthammars kommun 2023-

2027

Ovning utbildning

Att 6va och utbilda ger kommunen verktyg att férbattra sin beredskap och ta vara pa de lardomar som
pétraffas under hantering av storning samt vid évning. Osthammars kommun ska darfor fortsatta att
ova och utbilda alla verksamheter inom kommunen. En Ovning och utbildningsplan 2023-2027
kommer att beslutas av kommundirektdr senaste den 31:e december och foljas upp kontinuerligt.

Osthammars kommuns verksamheter ska dven utbildas i beredskapsperspektiv p& upphandling och
rutiner for detta bor skapas. Inom totalférsvarsplaneringen ska alla medarbetare utbildas i totalforsvar

2 Se Osthammars kommun kriskommunikationsplan 2023. Diarienummer:
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och hojd beredskap. Osthammars kommun ska dven fortsatta delta i de externa samverkansévningar
som sker inom lanets befintliga natverk. Slutligen ska allmanhetens kunskap om beredskap och civilt
forsvar hojas genom riktade kommunikations och utbildningsinsatser sa som férelasningar och
informationskampanjer. Sérskilt ska skyddsatgarder vid karnteknisk olycka forankras i hela
kommunen.

Totalférsvarsplanering

For att starka Sveriges totalforsvar ska Osthammars kommun arbeta med insatser riktade mot att 6ka
det civila forsvarets formaga. De planerade insatserna i kommunens arbete med civilt forsvar riktar sig
framst mot att skapa och faststalla Osthammars kommuns krigsorganisation samt fardigstalla
krigsplaceringen av all personal i Osthammars kommun. Osthammars kommun kommer dven fortsatta
med kommunens sakerhetsskydds- och signalskyddsarbete.

Kontinuitetsplanering

Verksamheterna ska fortsatta att arbeta med sin kontinuitetsplanering genom att befasta planerna i hela
verksamheten samt uppdatera, utbilda och éva dessa. De planer som kontinuitetsplaneringen resulterar
i ska innehalla paverkan pa verksamheten, beroenden av andra verksamheter och tjanster, genomforda
preventiva atgarder samt aktiv handlingsplan vid stérning. Planerna ska dessutom innehalla
skyddsatgarderna vid karnteknisk olycka.

Pagaende dodligt vald

Arbetet med handlingsplaner for pagaende dodligt vald (PDV) har pabdrjats inom sektor bildning
under féregaende period. Handlingsplaner och rutiner har skapats och 6vats i vissa skolor i
kommunen. Ett nytt begrepp kopplat till PDV i skolmiljo ar valdshandlingar med stora konsekvenser i
skolan. Osthammars kommun ska fortsatta sitt arbete med valdshandlingar med stora konsekvenser i
skolan samt uttka scenariot for PDV till offentliga miljoer. Kontinuerligt ska risker bedémas samt
checklistor och planer uppdateras. Personal ska dessutom medvetengdras, utbildas och 6vas i PDV och
valdshandlingar med stora konsekvenser i skolan. Den planerade inriktningen for PDV och
valdshandlingar med stora konsekvenser i skolan sker aven i samverkan med kommunens
brottsférebyggande arbete, andra interna funktioner och sektorer samt polisen. Slutligen ska dven
interna larm och kommunikationssystem utredas.

Informationssékerhet

Osthammars kommun ska arbeta proaktivt for att kunna svara mot omvarldens krav och hot, lagar och
regler samt undvika IT-attacker och incidenter. Osthammars kommun ska dven kunna hantera
konsekvenserna om en IT-incident intraffar. Osthammars kommun ska fortsatta genomfora
systematiskt riskarbete och uppféljning av atgarder som leder till att information och data hanteras pa
ett korrekt sétt och ges ett andamalsenligt skydd. Ambitionen &r att dverbrygga diskrepanserna mellan
informationssékerhet, dataskydd, IT- och cybersékerhet samt digital utveckling. En del av
informationssakerhetsarbetet 2023-2027 &r att utbilda i bland annat styrande dokument, rutiner och
verktyg som gor det latt for kommunledning, chefer och medarbetare att arbeta med
informationssékerhet och dataskydd pa ett sakert satt.

Reservkraft, Trygghetspunkter och Nédvatten

Osthammars kommun har ett pagaende arbete med reservkraft och trygghetspunkter. Kommunens
nodvattenplan har antagits och det vidare arbetet ar paborjat. PA kommunens trygghetspunkter ska det
finnas tillgang till bland annat vatten och el, dessa system behdver kontinuerligt underhall inte bara vid
aktiv trygghetspunkt utan dven vid normallage. Osthammars kommun behéver arbeta vidare med
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driften och organisation kring trygghetspunkter, nédvatten och reservkraft. Personal behdver utbildas
till tankvardar samt utbildas i uppstart och drift av trygghetspunkter och reservkraft. Denna
organisation maste tydliggdras och rutiner ska faststallas.

Storskalig utrymning

Osthammars kommun ar en av Sveriges karnkraftskommuner, i och med detta méste kommunen aktivt
arbeta med att mildra konsekvenserna om en olycka skulle intraffa. Uppsala Lénsstyrelse ansvarar for
samordningen av beredskapen for en karnteknisk olycka. Osthammars kommun ska under perioden
arbeta vidare med de planer for utrymning som lansstyrelsen arbetar med pa regional niva. Lokalt ska
alla kommunens verksamheter ha kontinuitetsplaner utifran lokal-bortfall, detta arbete kommer ligga
till grund fér kommunens arbete med storskalig utrymning.

Uppfoljning

Kommunens arbete med beredskap och civilt forsvar kommer under mandatperioden att foljas upp i
kommunens arliga redovisning till Myndigheten for samhéllsskydd och beredskap. Uppf6ljning
kommer &ven att ske genom lépande rapportering till kommunstyrelsen och kommunfullmaktige av
beredskapsfunktionen.

Relaterade dokument

Risk och sarbarhetsanalys 2023-2027, KS-2023-729
Plan for ledning och samordning 2023-2027, KS-2023-833





