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1. Styrning
Osthammars kommuns sikerhetsskyddschef och beredskapssamordnare har det strategiska
ansvaret att leda, utveckla och samordna informationssdkerhetsarbetet. Kommunstyrelsen har
det yttersta ansvaret for kommunens informationssékerhetsarbete.

1.1 Styrdokument for informationssakerhet

AN
Policy Policy for informationsséikerhet
Riktlinjer Riktlinje for informationssikerhet

Riktlinje for hemlig information

Y Rutinbeskrivningar N\

Osthammars kommuns informationssékerhetspolicy #r ett dokument som redovisar
kommunens 6vergripande mal och inriktning med informationssikerhet. Detta dokument —
Riktlinjer for informationssédkerhet — konkretiserar informationssékerhetspolicyn med mer
detaljerad information och regler for hur information far hanteras inom kommunen.

Policyn och riktlinjen syftar ocksa till att klarldgga roller och ansvar, vad som avses med
informationssidkerhet samt overgripande krav pd hur arbetet ska genomforas och foljas upp.

Kraven pa informationssidkerhet utgér frin kommunledningens och verksamhetens krav pa
funktion och tillimplighet samt fran géllande lagar, forordningar och foreskrifter.

Informationssidkerhet omfattar hela kommunens verksamhet och all information oavsett om
den finns 1 datorer, i ett telefonsamtal eller pa ett papper. Dé stora delar av informationen
hanteras med hjalp av IT-system s& handlar informationssékerhet &ven om teknik. For att
kunna sékerstélla en tillrdcklig nivé av informationssidkerhet kommunens olika forvaltningar
och bolag ska informationssikerhetsarbetet bedrivs systematiskt och langsiktigt.

Det ir otillatet att uppritta avtal och dverenskommelser som asidosétter riktlinjen for
informationssikerhet. Riktlinjen, &r liksom policyn, obligatoriska styrdokument som ska
samtliga verksamheter inom kommunen ska efterleva. Policyn och riktlinjen for
informationssikerhet &r faststilld av Kommunfullméktige. De giller fr.o.m. 2021-00-00.

Rutinbeskrivningar och stdddokumentation fortydligar ytterligare arbetssitt som leder till att
riktlinjen for informationssékerhet uppnas.

1.2. Mal
Det huvudsakliga malet for arbetet med informationssékerhet ar att skydda kommunens
verksamhet mot avbrott och minimera risken for att information anvénds pa ett felaktigt satt.
Genom 4tgidrder och rutiner ska informationssékerhet upprétthéllas till en ldmplig nivé av de
grundldggande kriterier for information som beskrivs nedan.



1.3. Syfte
Informationssikerhet handlar om att ge kommunens information rétt skydd och omfattar

e Riktighet - att den skyddas mot odnskad och obehorig forandring eller forstorelse

e Tillginglighet - att information &r tillgédnglig 1 forvéntad utstrdckning och inom
onskad tid

¢ Konfidentialitet - att den inte i strid med lagkrav eller lokala
overenskommelser/riktlinjer tillgdngliggors eller delges obehorig

e Sparbarhet - att i efterhand entydigt kunna harleda specifika aktiviteter eller
hindelser till ett identifierat objekt eller anvéndare (vem, vad, nir)

I praktiken innebir detta att Osthammars kommun infor styrmedel och ldgger grunden for ett
langsiktigt och systematiskt arbete med informationssékerhet som ger verksamheterna stod i
hur de ska ta hand om och skydda den information som hanteras. Informationen ska vara
nébar nér vi och véra intressenter behover den. Innehéllet ska vara korrekt och autentiskt, dvs.
inte forvanskat. Den konfidentiella informationen ska enbart nas av eller delges den eller de
personer som har behdrighet att ta del av den. Vidare dr sparbarheten viktig for att sékerstilla
att informationen inte har dndrats, eftersokts eller lamnats ut till ndgon obehdrig.

1.4. Verksamhetsplanering
Informationssikerhetsarbetet 4r dven en del av kommunens totala verksamhetsplanering och
riskhantering. Kommunstyrelsen faststéller vilka verksamhetsprocesser som ar
samhaillsviktiga. Den information och de IT-system som stoder dessa processer ska ges den
informationsklassning och det skydd som beskrivs i denna riktlinje.

Samtliga verksamheter ska bedriva ett systematiskt och langsiktigt arbete med att skydda
informationstillgdngar. Risk- och sarbarhetsanalyser och lokala handlingsplaner ska tas fram
och forvaltas 1 enlighet med dessa riktlinjer for informationssidkerhet. Av handlingsplanerna
ska framga vilka prioriteringar och initiativ som gors avseende informationssidkerhet under
innevarande ar, med en inriktning for foljande tre ar. Planen ska ses dver och vid behov
uppdateras drligen med utgdngspunkt i den 16pande uppfoljningen och analys av aktuella hot
och sdrbarheter. Informationssikerheten ska l6pande forbéttras och arbetet effektiviseras.

Informationssikerhet ar kopplat till verksamhetsansvaret 1 alla led. Det betyder 1 praktiken att
varje ndmnd eller bolagsstyrelse och varje medarbetare som dr ansvarig for en verksamhet
ocksa har att ansvara for informationssakerheten i denna verksamhet.

I de fall ndamnder och bolag uppdrar 4t andra att hantera information ska avtalet om denna
hantering omfatta sddana krav att informationen hanteras och foljs upp i enlighet med dessa
riktlinjer. Likasda ska utformning av skyddsatgérder ske i enlighet med dessa riktlinjer och
anpassade utifrén respektive verksamhet, uppdrag, hotbild och sérbarheter.



1.5.

Kommunens information representerar stora varden
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Kommuninvénarnas och verksamhetens behov av att ha tillgang till ritt information vid ratt
tillfalle, kraven pa integritet och sekretess samt samhallets rittsliga krav stiller hdga krav pa
en siker hantering och anvdndning av informationssystem. Information ses dirmed som en

samhallsviktig resurs som representerar stora varden for kommunen.

En effektiv och sdker anvéindning av informationen dr ocksa en forutsittning for kommunens
verksamhet och for medborgarnas tilltro till kommunens forméga att leverera en god service.

Informationstillgdngar som &dr samhéllsviktiga och verksamhetskritiska for kommunen ska

klassificeras i fyra konsekvensnivaer:

e Allvarlig skada

e Betydande skada

o Mattlig skada

e Ingen eller forsumbar skada

1.6.

Klassning av informationstillgangar

Vid klassning av informationstillgdngar ska informationens virde bedomas utifran:

e Den funktion och betydelse for verksamheten den har och

e de konsekvenser det medfor for verksamheten om informationen skulle hanteras

felaktigt, forsvinna eller komma i orétta hdnder.

Varje sikerhetsaspekt som ska anvindas vid analys av en informationstillgang ska vérderas
till ndgon av de fyra konsekvensnivéerna.

Siikerhetsaspekt | Riktighet Konfidentialitet Tillganglighet Sparbarhet
Konsekvensniva | (R) K) (T) (S)
Allvarlig Information dar Information dér Information dér Information dér
—Niva 4 forlust av riktighet | forlust av forlust av forlust av
innebér konfidentialitet tillgdnglighet sparbarhet
allvarlig/katastrof | jnnebér innebér innebér
al negativ allvarlig/katastrofa | allvarlig/katastrof | allvarlig/katastrof
paverkan pa egen | | neoativ paverkan | al negativ al negativ
eller annan pé egen eller annan | paverkan pd egen | paverkan pa egen
organisation och | oo anisation och | eller annan eller annan
dess t111gé’1ng'f1r, dess tillgangar, organisation och | organisation och
eller pa enskild o . 1 1
o eller pd enskild dess tillgangar, dess tillgangar,
individ individ eller pi enskild | eller p enskild
individ individ
Betydande Information dér Information dér Information déar Information déar
—Niva 3 forlust av riktighet | forlust av forlust av forlust av
innebér betydande | konfidentialitet tillgéinglighet spdarbarhet
negativ paverkan | innebir betydande | innebir betydande | innebir betydande

pa egen eller




BB BB

annan
organisation och
dess tillgngar,
eller pa enskild
individ

negativ paverkan
pa egen eller annan
organisation och
dess tillgangar,
eller pa enskild
individ

negativ paverkan
pa egen eller
annan
organisation och
dess tillgangar,
eller pé enskild
individ

negativ paverkan
pa egen eller
annan
organisation och
dess tillgangar,
eller pé enskild
individ

Mattlig
- Niva 2

Information dar
forlust av riktighet
innebér mattlig
negativ paverkan
pa egen eller
annan
organisation och
dess tillgangar,
eller pa enskild
individ

Information dar
forlust av
konfidentialitet
innebar mattlig
negativ paverkan
pa egen eller annan
organisation och
dess tillgingar,
eller pa enskild
individ

Information dér
forlust av
tillgdnglighet
innebdr mattlig
negativ paverkan
pa egen eller
annan
organisation och
dess tillgangar,
eller pé enskild
individ

Information dér
forlust av
sparbarhet
innebdr mattlig
negativ paverkan
pa egen eller
annan
organisation och
dess tillgangar,
eller pé enskild
individ

Ingen eller
forsumbar
—Nivé 1

Information dér
det inte foreligger
krav pd riktighet,
eller dar forlust av
riktighet inte
medfor ndgon
eller endast
forsumbar negativ
paverkan pa egen
eller annan
organisation och
dess tillgdngar,
eller pa enskild
individ

Information dér det
inte foreligger krav
pa konfidentialitet,
eller dar forlust av
konfidentialitet,
inte medfor ndgon
eller endast
forsumbar negativ
paverkan pé egen
eller annan
organisation och
dess tillgangar,
eller pa enskild
individ

Information dér
det inte foreligger
krav pa
tillgdnglighet,
eller dir forlust av
tillgdnglighet, inte
medfor ndgon
eller endast
forsumbar negativ
paverkan pa egen
eller annan
organisation och
dess tillgangar,
eller pé enskild.

Information dér
det inte foreligger
krav pa
sparbarhet, eller
dér forlust av
sparbarhet, inte
medfor ndgon
eller endast
forsumbar negativ
paverkan pa egen
eller annan
organisation och
dess tillgangar,
eller pé enskild.

1.7. Sakerhetsatgarder
En sdkerhetsédtgérd kan vara:

o Organisatorisk: att man fordelar ansvar, roller och mandat i organisationen si att
informationen skyddas mot felaktig hantering (vem gor vad for att undvika att saker
hamnar mellan stolarna).

o Administrativ: att man skapar styrdokument, rutiner eller liknande samt genomfor
utbildningar som stod for sdker informationshantering.
o Fysisk: att ha ls, larm, dorrar, fonster och motsvarande som skyddar information och

informationssystem mot obehorig fysisk atkomst.
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o Teknisk: att olika IT-16sningar anviands for att skydda informationen, till exempel
antivirus, behorighetssystem, sikerhetsloggning och sdkerhetskopiering.

En sédkerhetséatgird kan skydda mot brister i en eller flera av aspekterna (konfidentialitet,
riktighet och tillgénglighet). Vid identifieringen av sdkerhetsatgérder bedoms vilken eller
vilka av aspekterna som atgiarden skyddar mot brister i. Olika sékerhetsatgarder kan ocksa
behova kombineras for att ge tillrackligt skydd till lagsta mojliga kostnad. Exempelvis kan
man kombinera utbildning (administrativ sdkerhetsatgédrd) och ’phishing” via e-post med att
infora skydd mot skadlig kod (teknisk sdkerhetsatgérd), for att kunna upptécka och minska
konsekvenserna av attacken (om nagon dndé skulle klicka pa en skadlig lank).

2. Hantering av informationssakerhetsrisker
2.1 Riskanalyser

Den som ansvarar for verksamheten har ocksé ett ansvar att regelbundet genomfora och
dokumentera analyser av risker for verksamhetens informationstillgangar. Analysen ska avse
hindelser med konsekvens for savil konfidentialitet, riktighet, tillgdnglighet samt spéarbarhet.
Risker ska beskrivas pa ett séitt som kan forstas av lekmén. Riskanalyser ska uppdateras
regelbundet och 1 ljuset av fordndringar i omvirlden och intraffade
informationssikerhetsincidenter.

Arbetssittet ska mojliggora ett effektivt skydd for tillgangar genom att upprétthélla en aktuell
bild av mgjliga, oonskade héndelser, inklusive dtgirdsforslag och konsekvensbedémningar.

2.2. Riskbedomning och riskhantering

Riskbeddmningar ska genomforas i alla verksamheter och inkludera alla IT-system och
applikationer som anvénds. Risker som kan paverkas informationstillgangar ska bedomas och
beslut fattas kring hur riskerna ska hanteras. Nodvandiga atgirder ska vidtas for att
uppritthélla ritt skyddsniva for informationen.

Risker som inte kan undvikas, dverforas eller accepteras maste minskas sé att antingen
sannolikheten eller konsekvensen reduceras till nivaer som gor risken tolerabel. Det dr varje
systemégares ansvar att stilla krav pa olika aktorer, teknik och IT-leverantorer att utforma och
tillimpa de skydd som behovs for att minska risken som avsett.

2.3. Kompetensutveckling

Beddmning och hantering av risker for informationstillgdngar ska skyddas oavsett vilken form
de har. Om det visar sig att skyddet kan kringgas &r det viktigt att verksamheten har en
formaga att uppticka det. De som arbetar med informationssékerhet ska l16pande f6lja med 1
vad som hinder i omvirlden, genomfora riskanalyser och se till att de har den kunskap som
behovs for att kunna agera, forebygga och hantera risker i den dagliga verksamheten.

2.4. Omvarldsbevakning
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Omvirldsbevakning ska goras 16pande och resultatet inkluderas i1 verksamhetens riskanalyser

och stodjande dokument. Detta gors for att verksamheten ska vara medveten om externa hot

och hindelser i omvirlden som kan paverka hanteringen och skyddet av information.

2.5. Intressentanalyser

Som en obligatorisk del i informationssédkerhetsarbetet ska dven intressentanalyser goras
16pande. Det ska finnas dokumentation pd vem som har ett intresse eller &r beroende av
informationen i kritiska verksamhets- och informationssystem, och vilka informationsvigar
som ska anvéndas i1 hdndelse av en incident.

2.6. Informationstillgangar

Kartldggningar ska I6pande goras av de informationstillgdngar som kommunens verksamheter
har och hanterar. Kartldggningarna ska dokumenteras. Exempel pé informationstillgangar ér:

e Information
Databaser, filer, dokument, diarier, journaler, bokningssystem, foreningsregister,

tidrapportering, dokumentation inom social omsorg, elevregister, personakter, utbetalningar,

tomt- och bostadsko, avtal, styrsystem for vatten och avlopp, personalregister,
anldggningsregister, schemalidggning, 16nesystem, fakturering, redovisning, betyg,
verksamhetsplaner, etcetera.

e Program
System, tillimpningar, operativsystem, abonnemang, etcetera.

e Fysiska tillgdngar
Datorer, datamedia, lokala nitverk, webbservrar, etcetera.

2.7. Informationsmangd
For varje informationsméngd har kommunens medarbetare ett ansvar att friga sig vad som
skulle hinda:

e Om ndgon obehdrig kommer at informationen.

e Om informationen &r felaktig.

e Om informationen inte &r tillgdnglig.

2.8. Konsekvenskategorier
Exempel pa konsekvenskategorier som bor anvédndas vid konsekvenskategoriseringen:
e Ekonomisk forlust (exempelvis: minskade intékter, 6kade kostnader, skada pa
tillgdngar)
e Negativ paverkan p4, eller avbrott i, verksamheten
e Overtriidelse/bristande efterlevnad av rittsliga krav
e Skadat varuméarke/minskat fortroende
e Skada pa annan organisation/omgivande samhillet
e Personskada
e Miljoskada
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2.9. Workshop som metod vid kartlaggning och klassning av information
Workshopmetoden rekommenderas som lampligt arbetssatt vid kartlaggning och klassning av
information. Sékerhetsskyddschef eller av denne utpekad medarbetare kan leda arbetet.
Exempel pa fragestéllningar att behandla da information ska kartliggas och klassas.

e Vilken information hanterar vi?

e Hur klarar vi oss om vi inte kommer at den hir informationen, om vi inte kan lita pa

att den hér informationen ar korrekt, eller om nédgon obehorig fatt tillgdng till den?
e Arkategorierna och nivéerna tillrickliga for den information vi hanterar?

3. Incidenthantering

Det ska alltid finnas aktuell information, rutiner och mallar tillgéngliga for medarbetare att
anvinda vid hidndelse av en informationssikerhetsincident. Dessa ska stddja en snabb,
verkningsfull och korrekt hantering av hela flodet fran rapportering till atgérd samt extern
rapportering.

3.1. Incidentrapportering

Alla anvindare, anstillda och leverantorer ska goras medvetna om sin skyldighet att
rapportera informationssékerhetsincidenter. Incidenter avseende informationssékerhet ska
omedelbart rapporteras direkt bade till ndrmaste chef och kommunens
Sakerhetsskyddschef/Beredskapssamordnare via en uppréttad funktionsbrevlada.

Personuppgiftsincidenter ska dven anmadlas till dataskyddsombud.

Rapporteringen ska ske enligt foljande:
e rutiner fOr incidentrapportering

e rutiner fOr rapportering av personuppgiftsincident

Foljande innehdll ska finnas i tillhorande mallar:

e Beddmning
Bedomning av och beslut om informationssédkerhetsincidenter:
Informationssékerhetshdndelser ska bedomas och beslut ska fattas om de ska klassificeras
som informationssidkerhetsincidenter. Resultaten av bedomningar och beslut ska
dokumenteras detaljerat for framtida referens och verifiering.

¢ Incidenthantering
I de fall ovéntade och odnskade héndelser intridffar - som far konsekvens for tillgangar 1
termer av konfidentialitet, riktighet, tillgdnglighet eller sparbarhet - ska kommunen utnyttja
dessa hindelser till att ldra av det intrdffade och forbattra hanteringen av sina tillgangar.

¢ Insamling av bevis
Kommunen ska faststélla och tillimpa rutiner for identifiering, insamling, kopiering och
bevarande av information som kan tjina som bevis. Informationen ska sparas minst till dess
att allvarlighetsgraden i hdandelsen é&r helt klarlagd.
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4. Hantering av lagringsmedia
4.1. Lagring

Det ska vara tydligt och klart for alla i kommunens verksamheter var medarbetare ska hantera
och lagra sin digitala information. Information far endast lagras pa filservrar, 1
verksamhetssystem och informationssystem som beslutats av kommunen. Sarskilda regler
giller for e-post, mobila enheter, sociala medier, intern och extern webbplats.

4.2. Flyttbara lagringsmedia

Anvindning av flyttbara lagringsmedia ska i mgjligaste mén undvikas. Detta for att forhindra
obehdrigt rojande, modifiering, avldgsnande eller destruktion av information som lagras pé
dessa. Exempel pé flyttbara lagringsmedia 4r USB-minnen, externa harddiskar, minneskort
och kamera. I undantagsfall d& de dnd4 kan behdva anvéndas for kinslig eller
verksamhetskritisk information ska det finnas rutiner for vilken typ av information och
klassning som far anvédndas var, vem som far anvédnda vilka lagringsmedier, under vilken
tidsperiod och 1 vilket syfte.

4.3. Transport av fysiska lagringsmedia
Lagringsmedia som innehéller kénslig information ska skyddas mot obehorig dtkomst,
missbruk eller forvanskning under transport.

4.4. Avveckling av lagringsmedia
Lagringsmedia med kinslig information ska avvecklas pé ett sdkert sétt nir det inte ldngre
behovs.

5. Hantering av pappersbaserad information

Varje medarbetare ansvarar for pappersbaserad information, som anteckningar, utskrifter och
vad som skrivs for hand pé en tavla. Den som producerar verksamhetskritisk eller kénslig
information ar ocksa ansvarig for att ursprunget till pappersbaserad informationen kan
hérledas. Om informationen &dr pappersbaserad och blivit registrerad - 1 originalhandling - 1
dokument- och drendehanteringssystem (eller annat verksamhetssystem med
registreringsmojlighet) ska papperet vara mirkt med registreringsnummer/diarienummer.

Om den pappersbaserade informationen &r sekretessbelagd ska handlaggaren tillse att den ér
diarieford. Undantag finns for hemlig information. I dessa fall skall handlingen stimplas med
sekretesstimpel. Se Osthammars kommuns separata riktlinjer for hemlig information.

5.1. Overforing av "icke-digital” information

Nar icke-digitala informationstillgdngar 6verfors ska den som formedlar informationen
forvissa sig om att mottagaren dr den avsedda och att lampliga skyddsatgédrder vidtagits for att
sdkerstdlla detta. Innan icke-digital information dverldmnas ska mottagaren informeras om
hur informationen ska hanteras och forvaras.
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5.2. Forvaring
Arbetsmaterial kring pdgdende drenden med personuppgifter eller sekretessbelagd eller annan
kdnslig information bor forvaras i lasbara utrymmen, skap eller 1ador.

5.3. Avveckling

For att forstoring av pappershandlingar (allménna handlingar) skall kunna ske méste en
informations-/dokumenthanteringsplan vara beslutad av ansvarig nimnd/styrelse. Gallring ska
utforas till sekretesstunnor” eller dokumentforstorare, placerade innanfor lokalens skalskydd.
Tomning av dessa ska ske regelbundet internt eller av behdrig leverantor.

6. Atkomst till informationstillgangar

6.1. Autentisering (identifiering av personer och system)
Autentiseringslosningar ska mdjliggora for endast behdriga personer och resurser att komma
at de informationstillgdngar som behovs i tjdnsten. Alla utstillda identiteter i ett IT-system
ska vara unika &ver tid. Atkomsten ska vara spérbar till en fysisk person eller system.
Systemégare ansvarar for att system som hanterar information - som kan leda till kritisk skada
ur perspektiven riktighet, tillginglighet och konfidentialitet - har dtkomstkontroll som baseras
pa autentisering med rétt tillitsniva.

6.2. Registrering och avregistrering av anvandare
En formell process for registrering och avregistrering av anvindare ska finnas. Anvéindare ska
vara unikt identifierade.

6.3. Tilldelning av behorighet
En formell process for tilldelning av behdrigheter ska finnas. Tillgéng till alla
informationssystem ska styras med hjilp av atkomstkontroll.

6.4. Hantering av anvandares inloggningsuppgifter

Hantering av anvéndares inloggningsuppgifter som till exempel 16senord, PIN-koder och
SITHS-kort, ska ske pé ett sddant sétt att uppgifterna inte r6js. Om dessa uppgifter rojs ska
detta omgéende anmilas och spirras. Not. I Osthammars kommun #r det IT-Centrum som
hanterar 16senord till datorkonton (AD) medan systemforvaltaren hanterar
verksamhetssystemen.

6.5. Atkomstkontroll till informationstillgangar

Atkomst till information, informationssystem och tjinster ska begriinsas i enlighet med
systemigarens reglering. Det ska ske genom att sdkerstilla behorig atkomst, forhindra
obehdrig dtkomst och gora anvéndare ansvariga for att skydda sina inloggningsuppgifter.

6.6. Hantering av priviligierade atkomstrattigheter

Atkomst med utvidgade rittigheter, s kallade administratdrsrittigheter ("admin™), ska
begrénsas till sa fa personer som mojligt. Inloggning med administratorsréttigheter ska alltid
ske med ett personligt inloggningskonto. Behorigheter ska vara begrinsade till vad som krévs
for att utfora de arbetsuppgifter anvandaren har. Samma identitet bor inte anvindas for till
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exempel drift, systemadministration och vanlig anvindning — om inte en séker Singel-Sign
On-16sning finns inférd och godkind av IT-Centrum.

6.7. Borttagning eller justering av behorigheter och atkomstrattigheter
Atkomstriittigheter till information och informationssystem ska tas bort vid avslutande av
anstdllning, avtal eller uppdrag och justeras vid fordndringar. Chef som ér ansvarig for
anstdllning, avtal eller uppdrag ansvarar for att anméla denna typ av fordndring.

Det ska finnas en rutin som hanterar niar medarbetare (anstillda, praktikanter och inhyrda
konsulter) slutar sin anstillning eller uppdrag inom kommunen. Ansvarsuppgifter ska
avldmnas och atkomstrittigheter upphora vid anstillningens eller uppdragets slut.

Behorighet till informationstillgangar ska baseras pa anvindarens aktuella arbetsuppgifter och
organisatoriska tillhorighet for att endast ge atkomst till de informationstillgdngar som behdvs
for att 16sa arbetet.

Systemégare ansvarar for att det finns tillimpade rutiner for bestdllning, registrering, dndring
och avregistrering av behdrighet i respektive system. Rutinerna ska dven omfatta
administratorsbehorigheter. Systeméigare ska granska anvindarnas atkomstréttigheter
periodiskt och/eller efter systemfordndringar som kan paverka atkomstréttigheterna.

I de fall leverantdr eller annan organisation hanterar kommunens information ska regler for
styrning av dtkomst regleras i avtal. Atkomstkontroller ska motsvara informationens
klassificering. Reglerna ska dokumenteras och vara mgjliga att f6lja upp.

Det ska finnas en funktion som sékerstéller automatisk utloggning ur IT-system alternativt
aktivering av last skdrm/datorfunktion efter en viss tids inaktivitet som bedoms rimlig ur
risksynpunkt for tdnkt anvindningsomrade.

6.8. Sakra in- och utloggningsrutiner

Information med hog konfidentialitet, som till exempel kénsliga personuppgifter, bor skyddas
med stark autentisering eller sa kallad tvafaktorsinloggning. Om atkomst till kénsliga
uppgifter sker dver Oppet nétverk ska stark autentisering anvéndas i1 kombination med att varje
individ tar ansvar for sékra in- och utloggningsrutiner samt for att ingen obehorig kan ta del
av informationen.

7. Anvandaransvar — sakert beteende

En robust och genomténkt hantering av anvéndares 10senord dr en forutséttning for att sdkra
information 1 kommunens processer och system. Informationssystemen skall sa langt som
mdjligt vara konfigurerade och hédrdade sd att det inte gar att kringgé sakerhetsfunktionerna.

7.1. Losenordshantering
Alla anvéndare har ett ansvar for att skydda sina inloggningsuppgifter. Detta for att forhindra
obehdrig atkomst till information, informationssystem och tjénster.

14



B BB BB
B B B B

Den som ér inloggad i ett informationssystem ansvarar ocksa for vem som tar del av
informationen som aktuell inloggning ger atkomst till.

Hantering av inloggningsuppgifter som t.ex. l16senord, PIN-koder och SITHS-kort, ska ske pé
ett sadant sdtt att uppgifterna inte rojs. Om dessa uppgifter rojs ska detta omgéende
rapporteras och spérras.

Anvéndaren ansvarar dven for att:
e vilja ett bra* 16senord utifran givna anvisningar
e halla 16senordet for sig sjalv
e inte dteranvinda losenordet utanfor tjdnsten
e vara uppmairksam pa missbruk av eget konto, till exempel senaste inloggning
e uppdatera sin kontaktinformation for aterstillande av 16senord
e halla sig uppdaterad och anvénda nya sékra l6sningar for inloggning dér de &r
tillgéngliga

* Ett bra 16senord dr minst 9 tecken ldngt och svart att gissa dven for den som kanner
personen vil. Det innehaller bade stora och sma bokstiver samt specialtecken.

Systemégaren ansvarar for att:
e systemet dr konfigurerat sé att rétt beteende kring 16senord understods (t.ex. att
systemet inte tar emot for korta 16senord och meddelar anvéndaren detta)
e fOrebygga och dvervaka délig efterlevnad, sdsom delad anvandning av konto.

IT-Centrum ansvarar tillsammans med systemégare och systemforvaltare for att:
e ge rekommendationer till anvédndare om vad som &r lampliga 16senord
e bevaka intrdngsforsok
e dokumentera incidenter
e minska beroendet av statiska l6senord, t.ex. “klasskonton” och generiska konton med
fasta 16senord
e rapportera alla observerade eller missténkta svagheter gillande informationssidkerheten

7.2. Kallkritisk och medvetet beteende

I varje medarbetares ansvar ingar ocksa att halla sig uppdaterade kring information om
hotbilder och hur man som individ kan skydda sig mot exempelvis skadlig kod, agera pa ett
kéllkritiskt sétt och se till att verksamhetskritisk information inte sprids till icke-behoriga
personer. Att vara killkritisk innebér att du véirderar den information du tar del av.

Kontrollera alltid kdllan och vem som skriver och férmedlar information. Dubbelkolla alltid
med en oberoende kélla om du dr osdker pa informationens dkthet. Fundera ocksa pa vem som
ar avsdndare av informationen och vilket syfte som kan ligga bakom ett budskap. Andra
ledtradar for att forstd om en information &r tillforlitlig och ékta &r tidpunkten da
informationen &r skriven, om originalkéllan ar tillgédnglig och om innehallet har dndrats da det
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vidareférmedlats av andra, t.ex. via sociala medier. Undvik att dela med dig av information
om du ir osdker pd om den dr sann.

7.3. Allmanna handlingar
Notera och folj Osthammars kommuns riktlinjer, regler och rad for allminna handlingar.

7.4. Distansarbete

Distansarbete avser alla former av arbete utanfér kommunens lokaler och skalskydd.
Information som nas, bearbetas eller lagras pé distansarbetsplatser ska skyddas enligt
beslutade sékerhetsnivéer pad samma sétt som om arbetet utfordes i kommunens lokaler.

Privat utrustning' bér inte anviindas for hantering av kommunens information i tjénsten.
Privat utrustning fér inte anvédndas vid behandling av personuppgifter, verksamhetskritisk,
sdkerhetsskyddad och samhéllsviktig information.

All distansanslutning till IT-miljder som &r anslutna till Osthammars kommuns nitverk ska
ske genom den 16sning som IT-Centrum tillhandahaller (primért VPN).

Slang aldrig verksamhetsviktig och skyddsvird information i papperskorg eller soptunna. Allt
for att sdkerstdlla att ingen klassificerad eller hemlig information hamnar i orétta hénder.

Sékerstill dven att ingen obehdrig person ges mojlighet att 14sa information av detta slag. Ta
alltid undan — och 1as in — verksamhetskritisk och skyddsvérd information.

Vid arbete 1 hemmet stridva alltid efter att hitta en plats dar du kan jobba ostort, dir ingen kan
lyssna pa det du sdger eller ta del av information via din skérm.

Vid de fall arbetsuppgifter hanterar kanslig eller verksamhetskritisk information ska det ske
en individuell beddmning av medarbetare och chef huruvida hemarbete dr lampligt.

7.5. Chefer
Chefer ansvarar for att informera, uppmérksamma och motivera medarbetare att ta sitt ansvar.
Chefer ansvarar ocksa for att ge det stod som medarbetarna behover i fragor om ldmplighet att
arbeta hemma.

7.6. Tillgang till natverk och natverkstjanster

Anvindare ska endast anvinda de nitverk och nitverkstjinster som beslutats av Osthammars
kommun och som de har beviljats dtkomst till. Eget Wifi med l6senord far anvindas. All
distansanslutning till IT-miljéer som &r anslutna till Osthammars kommuns nitverk ska dock
ske genom VPN (“virtuellt privat ndtverk” — en tjénst som skyddar din internetanslutning och
integritet pa Internet).

! Med privat utrustning menas datorer, surfplattor och smarta mobiltelefoner (inte bildskéirmar, horlurar, etc.)
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7.7. Avstangning av atkomst

Medarbetares tillgang till IT-system far stingas av vid misstanke om brott mot lag eller
interna styrande dokument. Beslut om sddan avstdngning ska fattas av nimnd eller bolag, eller
person med delegation dérifran.

Medarbetares tillging till IT-system fér stingas av d& anvéindningen utgdr en hog risk for
kommunens IT-milj6é och/eller informationstillgangar. Beslut om sadan avstingning ska fattas
av dgaren av det ndtverket, eller person med delegation dérifran. Innan beslut om avstingning
fattas ska riskerna med avstidngningen ha analyserats.

7.8. Installation av programvara

Okontrollerad installation av program kan leda till inférande av sarbarheter och leda till
obehorig atkomst till information, forlust av riktighet, andra sdkerhetsincidenter eller
overtradelse av immateriella réttigheter. Regler for programinstallationer som utfors av
anvéindare ska darfor upprittas och inforas. Alla anvéndare ar skyldiga att efterleva dessa.
Uppstar fragor om vilka program som fér installeras och anvindas kontakta nidrmaste
verksamhetschef eller systemforvaltning for att ta reda pé vad som giller.

Aven rutiner for att styra installation av programvara pa informationssystem ska finnas.
Information om tekniska sarbarheter i de informationssystem som anvénds ska l6pande
bevakas. Exponering for sddana sarbarheter analyseras och 1dmpliga atgérder vidtas for att
behandla den tillhérande risken.

7.9. Kanaler och arbetsverktyg

7.9.1. Mobil utrustning

Med mobil utrustning riknas mobiltelefoner, biarbara datorer och motsvarande. Regler och
instruktioner for hantering av mobil utrustning ska finnas baserat pa informationsklassning
och riskbeddmning. Vid anvidndning av mobil utrustning ska stor forsiktighet iakttas for att
sakerstilla att verksamhetsinformation inte dventyras. Det dligger var och en som anvénder
mobila enheter 1 tjdnst att forsidkra sig om att informationen 1 dessa enheter skyddas for insyn
och otillaten anvindning. Att inte 1ana ut mobil utrustning, att stinga av nér den inte anviands
och lasa skdrmar i pauser ar ett minimumkrav for sdker databehandling. Kollegor kan anvinda
en annan kommundator, men da med sin egen inloggning.

7.9.2. Mappar pa servern
For mappstrukturen pd kommunens filservrar finns ett regelverk beskrivet i en
nitverksmapprutin for Osthammars kommun.

7.9.3 Webblasare
Anviandningen av surf pé Internet utover sddant som dr nddvéndigt for tjanst bor ske med sunt
fornuft. Tillgangen till webbplatser begrinsas 1 liten utstrickning av arbetsgivaren.

7.9.4. Sociala medier
For regler kring anvindningen av sociala medier, se Osthammars kommuns handbok for
sociala medier.
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7.9.5. E-post

Anvind standard e-post med forsiktighet nér det géller kdnslig, verksamhetskritisk och
samhéllsviktig information. Sekretessbelagda uppgifter far aldrig skickas via standard e-post,
da den dr enkel att 6vervaka. Om e-post ska anvéndas for sekretessbelagd information krévs
en siker e-posthantering med kryptering. Osthammars kommun tillhandahaller tjénsten Siker
E-post for dem som har specifika behov. For regler kring anvindningen av e-post, se riktlinjer
for regler och rdd for allmédnna handlingar och rutiner for e-postsignaturer, m.m.

7.9.6. Videokonferens
Videokonferenser kan med fordel anvdndas for samtal om informationssidkerhet, dock bor
ingen verksamhetskritisk, samhiéllsviktig, kinslig eller sekretessbelagd delas den vigen.

8. Kommunikationssakerhet

8.1. Hantering av natverkssakerhet

Nétverk ska hanteras och styras pa ett sddant sétt att information i informationssystem och
tjanster skyddas. Sdkerhetsmekanismer, tjanstenivaer och ledningskrav vad géller alla
nétverkstjanster ska identifieras och inkluderas i avtal for nitverkstjanster, oavsett om dessa
tjénster tillhandahalls internt eller som outsourcade tjdnster.

8.2. Sakerhet hos natverkstjanster

Grupper av informationstjénster, anviandare och informationssystem ska separeras i natverk.
Separation av nétverk kan vara sa vél logisk som fysisk. Notera att ndtverkstjénster omfattar
anslutningar och nit med viardeskapande tjanster samt nitverkssdkerhetslosningar som t.ex.
brandvaggar och intrangsdetekteringssystem.

8.3. Informationsoverforing

Det ska finnas regler, rutiner och skyddsétgirder for att skydda information vid dverforing, sd
vil inom kommunen som till en extern enhet. Overforing av information mellan kommunen
och externa parter ska vara reglerad i 6verenskommelser som aterspeglar informationens
klassning. Information som hanteras genom elektronisk meddelandehantering (t.ex. e-post,
sociala medier m.m.) ska ges lampligt skydd.

9. Roller och ansvar
Oavsett 1 vilken form informationen hanteras och av vem, ér det alltid den som &ger
informationen som har ansvaret for att den behandlas pa ett andamalsenligt och sékert sétt.

e Kommunstyrelsen har det yttersta ansvaret for kommunens
informationssdkerhetsarbete.

o Kommunchef ansvarar att tillse att kvalitets- och informationssikerhetsarbetet bedrivs
sa effektivt som mdjligt, genom att visa ett tydligt stod och fordela resurser.

e Forvaltningschef ansvarar for att informations- och systemégare utses.

e Sikerhetsskyddschef och beredskapssamordnare har det strategiska ansvaret att leda,
utveckla och samordna informationssikerhetsarbetet.

18



B BB BB
B B B B

o Sikerhetsskyddschefen eller av denne utpekad medarbetare har det operativa ansvaret
att leda och stodja organisationen i det 16pande informationssidkerhetsarbetet.

e Varje chef ansvarar for att det finns rutiner som sikerstéller att medarbetare kan
efterleva kommunens regelverk for informationssikerhet.

e Varje medarbetare har ett ansvar att uppdatera sig och folja kommunens regelverk.

e Kommunens systemégare har ansvaret for informationen. De avgor vilken information
som far hanteras, hur den hanteras och av vem.

e Systemdgaren ansvarar for data i system och applikationer, och dess anvdndning.
Systemen ska uppfylla informationssdkerhetskraven i forhéllande till verksamhetens
behov, legala krav och sidkerhetskrav - och dven stddja informationens klassificering.

e Dataskyddsombud, styrelser och ndmnder &r personuppgiftsansvariga.

e Alla som hanterar informationstillgangar har ett ansvar for att informationssikerheten
upprétthalls.

10. Leverantorsrelationer

10.1. Informationsséakerhet i leverantorsrelationer

Nér kommunen koper IT-tjdnster av extern part eller forlagger drift av informationssystem
och tjanster hos en saddan, ska minst samma regler for informationssékerhet gélla och avtalas
som ndr driften hanteras i egen regi.

10.2. Hantering av sdakerhet inom leverantorsavtal

Alla relevanta informationssékerhetskrav ska avtalas med varje leverantdr som kan tillga,
behandla, lagra och kommunicera information eller som tillhandahaller informationssystem
och tjanster till kommunen. Avtalen med leverantorer ska innehdlla krav pa att hantera
informationssédkerhetsrisker och informationssidkerhet i linje med kommunens riktlinjer.
Vid dndring av leverantOrers tjdnster eller avtal ska en fornyad riskbeddmning genomforas.

10.3. Hantering av leverantorers tjansteleverans
For de tjinsteleveranser som klassificeras som verksamhetskritiska ska kommunen
regelbundet Overvaka, granska och genomfora revision.

11. Kontinuitet for informationssakerhet

Med kontinuitetsplanering avses den planeringsprocess som syftar till att sikerstélla fortsatt
verksamhet vid storningar och avbrott 1 informationssystem och tjénster, som beskrivs i en
avbrottsplan.

Kommunens processer, rutiner och sikerhetsitgarder ska sikerstilla den niva av kontinuitet
for informationssdkerhet som anges i avbrottsplanen. Kommunen ska verifiera de faststillda
och inforda dtgirderna for kontinuitet av informationssékerhet med jimna mellanrum for att
sdkerstdlla att de ar giltiga och verkningsfulla under storningar.
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12. Efterlevnad juridiska och avtalsmassiga krav

12.1. Identifiering av gallande lagstiftning och avtalsmassiga krav
Ansvariga for informationssystem ska ldpande halla sig uppdaterade pé krav som éterfinns i
lagar, forordningar och avtal. Kravuppfyllnad och efterlevnad ska dokumenteras.

12.2. Immateriella rattigheter
Lampliga rutiner ska inforas for att sdkerstilla efterlevnad av forfattningsenliga och
avtalsmissiga krav relaterade till immateriella rittigheter.

12.3. Skydd av dokumenterad (lagrad) information
Lagrad information ska skyddas fran forlust, forstorelse, forfalskning, obehdrig atkomst och
otillaten utgivning enligt informationens sékerhetsklassning, oavsett media.

12.4. Skydd av personlig integritet och personuppgifter
Enligt géllande forfattningar ska kommunen som personuppgiftsansvarig vidta lampliga
tekniska och organisatoriska sékerhetsétgirder for att skydda personuppgifterna.

12.5. Reglering av kryptografiska sdkerhetsatgarder
Kryptografiska sékerhetsdtgirder ska anvidndas 1 enlighet med géllande avtal och
forfattningar.

12.6. Sarskilt skydd av personer med skyddade personuppgifter
Skyddade personuppgifter &r alltid konfidentiell information och skall hanteras utifran
sarskilda regler och rutiner.

13. Fysisk och miljorelaterad sakerhet

Fysisk sdkerhet for kontor, rum och anldggningar ska utformas och tillampas. Utformningen
av det fysiska skyddet av informationstillgdngar ska baseras pd genomforda riskanalyser och
vara dimensionerat utifrdn tillgdngarnas vérde, identifierade risker och styrande regelverk. I
fraga om forvaring av IT-system och néitverk dr det d4garen som ansvarar for forvaringen och
dérmed for det fysiska skyddet.

13.1. Sdkra omraden

Fysiska sékerhetsavgransningar ska definieras och anvindas for att skydda omraden som
innehaller antingen kénslig eller verksamhetskritisk information, informationssystem och
tjanster. Sdkra omrdden ska skyddas genom ldmpliga sékerhetsatgirder for att sékerstélla att
endast behorig personal far tilltrade.

13.2. Skalskydd och tilltradeskontroll

Fysiska avgrinsningar ska anvindas for att skydda utrymmen som innehaller
informationstillgdngar. Utrymmen dér informationstillgdngar forvaras eller bearbetas ska
skyddas genom ldmpliga sékerhetsatgirder for att sékerstélla att endast behdriga medarbetare
far tilltrade till informationstillgdngarna. For forvaring av informationstillgdngar som kan leda
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till kritisk skada ur perspektiven riktighet, tillgdnglighet och konfidentialitet ska tilltradet
loggas. Fér mer information, se Osthammars kommuns riktlinjer for hemlig information.

13.3. Utrustning och underhall

Utrustning ska placeras och skyddas for att minska riskerna for miljorelaterade hot och faror
och mojligheter for obehorig atkomst. Utrustning ska underhallas korrekt for att sdkerstélla
fortsatt tillgdnglighet och riktighet. Utrustning 1 detta avseende ar primart tekniska
forsorjningssystem men kan dven besta av andra delar. Utrustning ska skyddas fran elavbrott
och andra stérningar som orsakas av fel i tekniska forsérjningssystem.

13.4. Kablagesakerhet
Kablage for strom, tele- och datakommunikation bor skyddas fran avlyssning, storningar och
skada.

13.5. Regler for anvandning av kryptering
Beslut om krypteringslosning ska tas om det bedoms som en ldmplig sékerhetsatgird baserad
pa informationsklassning och riskbedomning.

13.6. Hantering av kryptografiska nycklar
Rutiner for hantering av kryptografiska nycklar ska vara dokumenterad och belysa aspekter
som hur nycklarna tas fram, hur de lagras och hur atkomst ska ske.

13.7. Sakerhet for utrustning och tillgangar utanfor organisationen
Sdkerhet ska tillampas pa tillgingar utanfor kommunens lokaler med hénsyn tagen till de
sédrskilda risker som &r forknippade med att arbeta dir. All utrustning som innehéller
lagringsmedia ska granskas for att sékerstilla att all kdnsliga data och licensierade program
har avldgsnats eller sdkert dverskrivits fore kassering eller ateranvéndning.

13.8. Obevakad utrustning

Anviandare ska i samrad med chef sidkerstélla att obevakad utrustning har lampligt skydd.

13.9. Skydd mot angrepp, olyckor och naturkatastrofer
Utrymmen som innehaller informationstillgdngar ska ha ett fysiskt skydd mot
naturkatastrofer, illvilliga angrepp eller olyckor som dr anpassat till tillgdngarnas virde.

14. Driftsakerhet — drift och underhall av informationssystem
For att undvika storningar och driftstopp i Osthammars kommuns IT-system krivs en
forvaltning och drift med etablerade rutiner for driftsédttning, sdkerhetskopiering och loggning.

14.1. Rutiner for drift och férvaltning

Systemégare och dgare av nitverk ansvarar for att administration, drift och underhéll av IT-
system sker pa ett strukturerat och spérbart sitt. Systemégare av IT-system som &r
verksamhetskritiska ur perspektiven riktighet, tillganglighet och konfidentialitet ska tillse att
det finns en kontinuerlig dvervakning under systemets drifttid/oppettid for att proaktivt
upptécka och atgirda fel, minimera avbrott och forebygga IT-incidenter.
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14.2. Test, utveckling och utbildning i IT-miljon

Produktionsdata som &r skyddsvirda ur perspektivet konfidentialitet ska inte anvidndas under
test och utveckling av IT-miljon. De ska inte heller anvédndas i utbildningsmiljé om inte
utbildningsmiljon har samma skydd som produktionsmiljon. Tester av IT-miljon ska
sdkerstdllas att det inte leder till kritisk skada i1 produktionsmiljon.

14.3. Systemdokumentation
Systemforvaltare ska sékerstilla att:

det finns en dokumentation som ger ett tillrackligt stod for strukturerad och séker drift
och forvaltning

anvéindarna far kunskap om vilken typ av information som far hanteras i ett IT-system
och eventuella regler kring denna hantering.

anvindarna far information om att hiandelser 1 IT-systemet loggas.

14.4. Sakerhetsloggning

Systemégaren av IT-system (med hog klassning) ansvarar for att:

héndelser som kan ha betydelse for sékerheten i IT-systemet eller [T-miljon 1
Osthammars kommun loggas. Av denna sikerhetslogg ska tidpunkt och annan for
hindelsen relevant information framga.

det finns rutiner for hantering av systemets loggar och hindelser som kan paverka
sdkerheten 1 IT-systemet. Rutinerna ska omfatta hur systemforvaltningen ska kunna
uppticka obehdrig dtkomst eller annan skadlig paverkan. Rutinerna ska dven omfatta
vad som behovs i1 vrigt samt vilka atgérder som ska vidtas vid upptéckta hiandelser.
pa forfragan kunna tillgéngliggora sadana sdkerhetsloggar som behdvs for att kunna
upptécka och utreda hot mot och sérbarheter 1 skyddet

sdkerhetsloggar sparas i minst tre minader

sdkerhetsloggar sparas i minst fem ar da informationen kan leda till kritisk skada

14.5. Skydd mot skadlig kod

IT-Centrum ska sédkerstélla att behovet av skydd mot skadlig kod 1 IT-systemet &r
analyserat. I de fall behov av skydd mot skadlig kod finns ska dgaren av IT-systemet
sakerstilla att sddant skydd implementeras.

14.6. IT-infrastruktur

Alla IT-system ska ha korrekt tidsangivelse.

Agaren av IT-system ska sikerstilla att endast IT-system anvinds dr alla
delkomponenter fortfarande supporteras av respektive leverantér. Om detta inte ar
mdjligt ska riskerna reduceras till en acceptabel niva.

Leverantorers sdkerhetsuppdateringar ska installeras skyndsamt i IT-system.

14.7. Styrning av andringar i IT-system
Det ska finnas rutiner for dndringshantering och testning av IT-system.
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14.8. Sakerhetskopiering och aterlasning av data

Sakerhetskopiering av informationstillgdngar (inklusive programvara) ska utforas
regelbundet, med frekvens och omfattning anpassad till verksamhetskrav respektive legala
krav, enligt faststélld instruktion. For information, som behdvs for organisationens férmaga
att utfora sitt uppdrag, ska sidkerhetskopiering ske minst en gang per dygn.

Tester for att aterskapa information fran sikerhetskopior ska genomforas regelbundet och
resultatet ska dokumenteras. For information som behdvs for nimnden eller bolagets formaga
att utfora sitt uppdrag, ska kontroll ske minst en gang per ar att uppgifterna pé
sdkerhetskopiorna gér att aterskapa inom den tidsrymd som ndmndens eller bolagets
kontinuitetsplanering kréver. Sdkerhetskopior och original ska forvaras fysiskt atskilda i
enlighet med riskbild for informationen.

14.9. Redundans
For informationssystem med hog sékerhetsniva pa tillganglighet bor den befintliga
systemarkitekturen kompletteras med redundanta enheter eller redundant arkitektur.

15. Driftrutiner och ansvar
For att upprétthélla séker och tillforlitlig tillgang till information och funktion ska
administration, drift och underhall av informationssystem ske pé ett strukturerat och
systematiskt sétt. Detta for att sdkerstélla;
e Att information, informationssystem och tjénster skyddas mot skadlig kod.
e Skydd mot forlust av data.
e Loggning av hidndelser och ev. sikra bevis for otillten aktivitet.
e Korrekt och sédker drift av informationssystem och tjénster.

15.1. Dokumenterade driftsrutiner

Det ska finnas systemdokumentation for varje informationssystem. Dokumentationen ska
normalt besté av system-, drift- och anvindardokumentation och omfatta all information som
behovs for att informationssystemet ska kunna anvindas pa ett sdkert och korrekt sétt.

15.2. Andringshantering
Forandringar i1 informationssystem och tjédnster som paverkar informationssékerheten ska
styras, och gors ocksé av systemforvaltarteam.

15.3. Kapacitetshantering
Anvindningen av resurser ska overvakas samt vid behov justeras. Prognoser av framtida
kapacitetskrav ska goras for att sékerstélla nddvindig systemprestanda. Likasa ska

kommunens gallringsplaner finnas pa plats och foljas. Vid frdgor, kontakta arkivarie.

15.4. Separation av utvecklings-, test- och driftmiljo
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Produktionsmiljoer for verksamhetskritiska system ska vara separerade fran test- och
utvecklingsmiljoer. Detta for att minska risken for obehorig atkomst eller dndringar i
produktionsmiljon.

15.5. Skydd mot skadlig kod

Upptéickande, forebyggande och aterstillande sdkerhetsatgérder for att skydda mot skadlig
kod ska finnas, i kombination med sikerstdllande av en 1amplig nivd av medvetenhet hos
anvindarna. Sikerhetsskyddschef, IT-Centrum, systeméigare och systemforvaltare ska -
tillsammans med verksamhetens chefer - bidra till att hdja medvetandenivan hos
medarbetarna.

15.6. Sakerhetskopiering av information

Séakerhetskopiering av information och informationssystem ska utforas regelbundet. Kopiorna
ska forvaras i1 olika brandceller och med implementerade skyddsatgérder i enlighet med
informationens klassificering. Tester for att terskapa information frin sikerhetskopior ska
genomforas regelbundet och resultatet ska dokumenteras.

15.7. Loggning

Loggning ska ske si att det 1 efterhand gér att folja enskilda anvindaraktiviteter, avvikelser,
fel och informationssékerhetshdandelser. Systematiska och regelbundna stickprovskontroller —
for kdnslig information - ska goras av loggarna. Loggarna ska sparas i enlighet med kraven pa
sparbarhet for det aktuella informationssystemet. Loggarna ska vara skyddade mot obehdrig
atkomst och manipulation samt finnas tillgédngliga utifran verksamhetens behov.
Systemklockorna i alla relevanta informationssystem och tjinster ska synkroniseras mot en
och samma referenskélla for tid.

16. Matning och granskning

16.1. Matning och granskning av informationssakerhet

Uppfdljningar och métningar ska genomforas 16pande for att upprétthélla rétt sékerhet.
Interna revisioner och externa oberoende granskningar ska goras 16pande och nér storre
fordndringar genomfors.

Kommunledningen granskar I0pande efterlevnaden av informationssékerhetspolicyn, géllande
regler och riktlinjer, standarder och eventuella andra sékerhetskrav (bl.a. fysisk sdkerhet).
Informationssystem ska dven granskas regelbundet avseende teknisk efterlevnad.

17. Uppfdljning
Sakerhetsskyddschefen ansvarar for den 16pande uppfoljningen och rapporteringen till
kommunledningen. Underlaget ska innefatta information om:

e Hot och fordndringar i omvirlden som kan pdverka informationssékerheten

e Kompetens och efterlevnad av regler (status och behov)

e Intriffade incidenter med storre paverkan pa verksamheten.

e Resultat frdn genomforda granskningar och revisioner
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