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Sammanfattning

Risk- och sarbarhetsanalysen ger en bild av vilka risker, hot och sarbarheter som finns i
Osthammars kommuns geografiska omrade och vilken formaga Osthammars kommun har att
motsta och hantera en svar samhallsstérning. Risk- och sarbarhetsanalysen ar en del av en
standigt pagaende process for att utveckla och bibehalla en god krisberedskap och férmaga att
hantera stérningar i Osthammars kommun.

Bakgrund

Enligt Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
héndelser i fredstid och hojd beredskap (LEH) ska kommuner och regioner minska
sarbarheten i sin verksamhet och ha en god férmaga att hantera krissituationer i fred.

Kommuner och regioner skall analysera vilka extraordindra handelser i fredstid som kan
intréffa i kommunen respektive region och hur dessa handelser kan paverka den egna
verksamheten. Resultatet av arbetet ska véarderas och sammanstallas i en risk- och
sarbarhetsanalys.

Osthammars kommun ska senast den 31 oktober under det forsta kalenderaret efter ordinarie
val till kommunfullmaktige stélla samman och rapportera resultatet av sitt arbete med risk-
och sarbarhetsanalys till Lansstyrelsen.

Mal och syfte

Malen med Osthammars kommuns risk- och sérbarhetsanalys bygger pa dverenskommelse
om kommunernas krisberedskap mellan Myndigheten for samhéllsskydd och beredskap
(MSB) och Sveriges kommuner och Landsting (SKL). Sveriges kommuner och regioner
(SKR) har ersatt tidigare benamning SKL. Overenskommelsen mellan MSB och SKR
forlangs och justeras att gélla till och med 31 december 2023.

Malen med risk- och sarbarhetsanalysen &r att den ska:
e Ge underlag for planering och genomfdrande av atgarder for att 6ka formagan att
kontinuerligt bedriva samhéllsviktig verksamhet.
e Ge beslutsstdd for beslutsfattare och verksamhetsansvariga.

e Ge underlag for information om samhallets risker och sarbarheter till allmanheten.

e Bidratill att ge en bild dver de risker och sarbarheter som finns i samhallet i stort
som kan paverka kommunens verksamhet och samhéllsviktig verksamhet inom
kommunens geografiska omrade?.

! Sveriges Kommuner och Landsting, Myndigheten for samhéllsskydd och beredskap (2018). Overenskommelse
om kommunernas krisberedskap. Stockholm
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Syftet med risk- och sarbarhetsanalysen &r att minska sarbarheterna i Osthammars kommun
och starka formagan att hantera extraordinara handelser och samhallsstorningar.

Giltighet

Kommunstyrelsen fattar beslut om att anta denna risk- och sarbarhetsanalys. Darefter lamnas
risk- och sarbarhetsanalysen in till Lansstyrelsen i tva versioner, en 6ppen och en som
omfattas av sekretess enligt OSL 18:13.

1. Beskrivning av kommunen och dess geografiska omrade

1.1 Kommunens ansvarsomrade och uppdrag

Enligt lagstiftningen har kommuner och regioner ansvar for viktiga samhéallsfunktioner som
oftast ar obligatoriska uppdrag. Kommuner och regioner kan &ven fatta beslut om att utfora
andra uppdrag.

Kommunernas obligatoriska uppdrag:
e Social omsorg (stod och service-, samt dldre-, individ- och familjeomsorg)

e FOr-, grund- och gymnasieskola samt anpassad grundskola
e Plan- och byggfragor

e Gator, vagar och farleder

e Fastighetsskotsel

e Miljo- och halsoskydd

e Renhdllning och avfallshantering

e Vatten och avlopp

e Ré&ddningstjanst

e Civilt forsvar

e Biblioteksverksamhet

e Bostader

Andra uppdrag:
e Fritid och kultur
e Energi

Sysselsattning

Néringslivsutveckling

Verksamheten finansieras genom kommunalskatter, statsbidrag och avgifter. Det kommunala
arbetet regleras framst i kommunallagen som &r en ramlag fér kommunerna medan
kommunernas obligatoriska uppgifter styrs av speciallagar inom respektive omrade.
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1.2 Osthammars kommuns organisation

| poliscornsaten Osthammars kommuns organisationsschema

Tjanstemannaorganisation

- - —

Sektor Saktor Sektar Sekior
Verksamhetsstod  Bildning ~ Omsarg  Samhalle

Gruvisstighet AB Grupper utsedda av annan part

Osthammar Vatten AB Stiftelser _

Gastrike Vatisn AB Lot afiterietméimnden, OSTHAMMARS
e upprétiad och Lisedd 2V I=QENDEN gy arehem KOMMUN
Inera (fem aktier) Lokala utvecklingsgrupper Osterbybnuks harmgéard =« N0 Y WLAEN

Osthammars kommun har del i féljande namnder:

Overférmyndarnamnden 4r en gemensam éverformyndare for sex av atta kommuner
i Uppsala ldn: Uppsala, Tierp, Osthammar, Knivsta, Alvkarleby och Heby. Uppsala
kommun &r vardkommun.

Raddningsnamnden &r en gemensam namnd med det politiska ansvaret for
raddningstjansten i Tierps, Uppsala och Osthammars kommuner. Uppsala kommun &r
vardkommun.

Gemensamma nadmnden for kunskapsstyrning for socialtjanst och angransande
halso- och sjukvard i Uppsala lan ska, utifran ett gemensamt behov hos parterna,
sérskilt skapa forutsattningar for evidensbaserad/kunskapsbaserad praktik inom
socialtjanst och angransande halso- och sjukvard. Parter i namnden ar Region Uppsala,
Enkopings kommun, Heby kommun, Habo kommun, Knivsta kommun, Tierps
kommun, Uppsala kommun, Alvkarleby kommun och Osthammars kommun. Region
Uppsala ar vardorganisation.

Gemensam it-namnd i Knivsta-, Heby-, Tierps-, Alvkarleby- och Osthammars
kommuner. Namndens ansvarsomrade ar 6vergripande it-strategiska och it-taktiska
fragor samt it-operativa insatser for kommunerna. Tierps kommun ar vardkommun.

Dessutom finns den lokala sékerhetsndmnden, som &r en ndmnd for insyn och information i
sakerhets- och stralskyddsarbetet vid de karntekniska anlaggningarna i Forsmark och lyder
under Miljodepartementet. Ledamdéterna i lokala sékerhetsndmnden utses av regeringen efter
forslag fran kommunfullméktige, vilket Osthammar kommun ocksa &r del av.
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1.3 Forfattningar
Dessa forfattningar har beaktats i redovisningen av risk- och sarbarhetsanalys:

e Kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid
och hojd beredskap (2006:544) dven kallad LEH.

e Myndigheten for samhéllsskydd och beredskaps foreskrifter om kommuners och
landstings risk- och sarbarhetsanalyser; MSB FS2015:5.

1.4 Overgripande beskrivning av kommunens geografiska omrade
Kommunen har stor yta och en utspridd befolkning. Storre delen av kommunens yta anvands
for jord- och skogsbruk medan kustvatten, insjoar och vattendrag ocksa upptar betydande
arealer. Landytan ar 1503 km? varav nistan 74 % &r skogsmark och kuststrackans langd,
inrdknat oar, &r ca 3500 km. | kommunen finns dven historiska bruksmiljoer. De &r belégna i
Osterbybruk, Forsmark, Gimo och Harg.

De storsta arbetsgivarna i kommunen &r bland andra:

e Forsmarks Karnkraftverk AB
e Sandvik Coromant AB
e Osthammars kommun

Kommunala bolag och stiftelser

Osthammarshem (stiftelse)
Hargs Hamn AB (bolag)
Osthammar Vatten AB (bolag)
Dannemora gruvfastighet AB
Osterbybruks Herrgard (stiftelse)

Befolkning

| kommunen bor 22 344 invanare? och ca 32 % av dessa bor i mindre samhallen eller p&
landsbygden. De fem storsta tatorterna ar Osthammar, Alunda, Gimo, Oregrund och
Osterbybruk. I kommunen finns 6ar med permanentboende befolkning dar Gréso ar den
storsta med Gver 600 invanare.

Naringsliv och sysselsattning

Osthammar ar sedan lange en kommun préaglad av karnkraftindustrin (Forsmarks Kraftgrupp
och SKB, Svensk Karnbrénslehantering, med relaterade verksamheter inom foretagstjanster).
Detta beroende har stérkts under 2000-talet och kommer fortsétta starkas nar byggnationen av
slutférvaret for anvéant karnbransle samt utbyggnaden av slutférvaret inleds.
Sysselsattningsutvecklingen har varit kontinuerligt stark i Osthammars kommun under i stort
sett hela 2000-talet. Ar 2022 var sysselsattningsgraden 85 %S,

2 Ar 2022, 31:e december
3 Samma &r var sysselsattningsgraden 79 % i Sverige. SCB befolkningsstatistik (2022). Hamtad: 2023-07-25
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Turismen &r en viktig naring. Kommunen har omraden med hdga naturvarden och ett vackert
kust- och skargardslandskap, som innefattar de gamla hamnstaderna Osthammar och
Oregrund. Befolkningen i dessa omraden ¢kar flerfalt under sommarmanaderna.

Infrastruktur och kommunikation

Delar av vag 288, mellan Alunda och Gimo har byggts om till métesfri vag for att 6ka
trafiksékerheten, véagen &r ett viktigt strak for bland annat pendling, bade med bil och med
kollektivtrafik. Kommunens enda kollektivtrafikformaga r bussar i linjetrafik. Vagarna 76,
288 och 292 dr rekommenderade primara végar for transport av farligt gods.

1.5 De nya beredskapszonerna

Fran och med den forsta juli 2022 galler nya zoner kring svenska karnkraftverk. Det innebar
att det finns en inre och en yttre beredskapszon samt en planeringszon. Utstrackningen pa
respektive zon ar 5, 25 och 100 kilometer #. Den nya indelningen av zonerna ska forbattra
mojligheterna att genomfora effektiva skyddsatgarder. | samband med de nya zonerna har
lansstyrelserna i berdrda lan tagit fram nya program for statlig raddningstjanst och sanering.
Likasa byggs varningssystemen kring karnkraftverken ut och jodtabletter utdelas i ett storre
omrade an tidigare, ut till den yttre beredskapszonens gréans pa ca 25 km avstand fran
kérnkraftverket.

1.6 Overgripande beskrivning av kommunal ledning och kommunal
krisledning

Kommunstyrelsen J

Krisledningsnamnd ]

Stab J

Inriktning-och samordningsfunktion (ISF) J

Sektorernas krisledning och Tjénsteperson i
Beredskap (TiB)

| plan for ledning och samordning vid samhallsstorning beskrivs det hur Osthammars
kommun ska leda och organiseras vid samhallsstérningar och hojd beredskap. Svensk
krisberedskap utgar ifran ansvarsprincipen, likhetsprincipen och narhetsprincipen. Det innebéar
att verksamheter ska hantera storningen pa lika satt som vid normallage — sa langt det &r
mojligt.

4 Stralsakerhetsmyndigheteten (2022). Nya beredskapszoner infors runt svenska karnkraftverk. Hamtad: 2022-07-07
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Kommunens tjansteperson i beredskap (TiB) kan nas nar som helst pa dygnet och dess
uppgift ar att initiera och samordna det inledande arbetet vid en stérning. TiB:en tillsammans
med kommundirektor kan i samrad med stabschef aktivera en inriktning- och
samordningsfunktion (ISF) om central krisledning behdvs for att hantera stérningen.

Inriktnings och samordningsfunktionen (ISF) ar en icke permanent grupp med vissa fasta
roller som fattar beslut om fortsatt hantering av stérningen. Vid behov kan ISF kompletteras
med deltagare fran berorda verksamheter/aktorer. ISF &r Osthammars kommuns initiala och
avslutade krisledningsfunktion.

Kommunens stab aktiveras om ISF bedomer att storningen riskerar att bli mycket
omfattande eller att det kréver ett strre antal manniskor arbetar med stérningen. Staben
bestar av ett antal olika funktioner, i enlighet med Natostandard, som arbetar med bland annat
omvaérldsbevakning, omfallsanalyser, kriskommunikation och informationsdelning.
Funktionernas huvudsakliga uppgift ar att bista stabens beslutsfattare med underlag och
analys, darav har Osthammars stab befogenhet att fatta beslut om verkstéllighet. Vid
aktivering av krisledningsnamnden Gvergar dock stabens ansvar fran att fatta beslut till att
bistd med beslutsunderlag till krisledningsnamnden.

Krisledningsna@mnden fungerar som kommunens ledande politiska organ om kommunen
drabbas av en handelse som avviker kraftigt fran det normala. Det kan ske om Osthammar
kommun star infor en allvarlig storning eller risk for allvarlig stérning i viktiga
samhéllsfunktioner. Syftet med krisledningsndmnden é&r att beslut ska kunna fattas snabbt. |
Osthammars kommun har krisledningsnamnden samma sammansattning som
kommunstyrelsens arbetsutskott. Ordféranden i krisledningsndmnden, eller vid forhinder for
ordféranden, vice ordféranden, bedémer om handelsen eller risk for handelse ar av sadan
dignitet att det foranleder att ndmnden ska trada i funktion.

Kommunstyrelsen ansvarar for ledningen av den del av det civila férsvaret som kommunen
ska bedriva under hojd beredskap enligt lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap. 1 de hér fallen
ska kommunstyrelsen verka for att den verksamhet som bedrivs i kommunen av olika aktorer
samordnas och for att samverkan kommer till stdind mellan dem som bedriver verksamheten.
Beredskapsfunktionen ansvarar for att under mandatperioden utbilda och 6va
kommunstyrelsen i uppgiften att under héjd beredskap ansvara for kommunens ledning.

2. Beskrivning av arbetsprocess och metod

Kommunen ska varje mandatperiod gora en analys av vilka extraordinara handelser som kan
intraffa i fredstid och hojd beredskap samt hur dessa handelser kan paverka den egna
verksamheten®.

| arbetet med risk- och sarbarhetsanalyser ska det inga att pa ett systematiskt satt identifiera,
analysera och dokumentera om det finns sadana hot och risker inom kommunens

5 Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap
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ansvarsomrade som synnerligen allvarligt kan forsamra formagan till verksamhet inom
omradet, samt att beddma hur sarbar verksamheten ar mot dessa. Arbetet ska anpassas till
kommunens behov och 6vriga forutsittningar®.

Resultatet ska varderas och sammanstéllas i en risk- och sarbarhetsanalys som redovisas
skriftligen till lansstyrelsen’.

2.1 Arbetsprocess

Sammanstallningen av Osthammars kommuns risk- och sarbarhetsanalys ar i huvudsak
baserad pa inventering och identifiering av kritiska beroenden kopplat till risker och
sarbarheter i de olika sektorernas verksamheter. Arbetet har bedrivits mellan hosten ar 2022
till och med hosten ar 2023. Varje sektor har med stod av beredskapssamordnarna inventerat
tankbara risker, sarbarheter och beroenden. Dessa har sedan sammanstallts i verksamhetsvisa
beredskapsplaner som utgor en stor del av grunden till denna rapport.

Dispositionen &r baserad pa MSB:s foreskrifter och allmanna rad om kommuners och
regioners risk- och sarbarhetsanalyser.

2.2 Metodval

Den metod som Osthammars kommun har valt att anvéanda till risk- och sérbarhetsanalysen &r den
metod som FOI tagit fram pa uppdrag av Stockholm stad, FOI:s modell for risk- och
sarbarhetsanalys (FORSA). FORSA-modellen anvandes i kombinationen med
kontinuitetsplaneringsarbetet i syfte att inhd&mta material till riskanalysen och samtidigt hjalpa
verksamheterna framat i kontinuitetsplaneringen. Valet av FORSA gjordes eftersom den uppfyller
de krav som MSB staller pa en risk- och sarbarhetsanalys. FORSA-modellen bestar av sex block
dar de fem forsta ar delar som ska inga i den slutgiltiga risk- och sarbarhetsanalysen. Det sista
blocket handlar om hur kommunen kan ta arbetet vidare i den egna verksamheten.

2.3 Interna, externa och privata aktorer som har deltagit i arbetet
Samtliga sektorer och verksamheter inom Osthammars kommuns har deltagit i arbetet med
risk- och sarbarhetsanalysen. Dessutom har féljande bolag och organisationer bidragit med
information:

e Osthammarshem

e Hargs Hamn AB

o Gastrike Vatten AB

e Nevel AB

e Lantbrukarnas Riksférbund

e Svenska kyrkan

e R{da Korset

e Bygdegardarna i kommunen

e Pensionarsforeningar

e Enskilda ndringsidkare inom olika branscher (styrel-processen)

5 MSBFS 2015:5. Myndigheten fér samhéllsskydd och beredskap. Foreskrifter och allmanna rdd om kommuners och landstings risk- och
sarbarhetsanalyser

7 Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap
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2.4 Material och underlag
Detta material och underlag har anvants under arbetet med risk och sarbarhetsanalysen:

e Myndigheten for samhéllsskydd och beredskaps foreskrifter om kommuners och
regioners risk- och sarbarhetsanalyser

e FOIl:s modell for risk- och sarbarhetsanalys (FORSA)

e Vagledning for risk- och sarbarhetsanalyser

e Overenskommelse om kommunernas krisberedskap

e Osthammars kommuns nodvattenplan

e Uppsala Lansstyrelse Klimat- och sarbarhetsanalys

e Uppsala Lansstyrelse Risk- och sarbarhetsanalys

e Sakerhetspolisens arsbok 22/23

e Styrel-processen, kontinuitetsplanering samt 6vningar med kommunens verksamheter.

2.5 Avgréansningar och motiv

Risk- och sarbarhetsanalysen ar avgransad till Osthammars kommuns verksamheter men
innefattar ocksa identifieringen av samhéllsviktig verksamhet i det geografiska omradet. Risk-
och sarbarhetsanalysen beaktar endast lag (2006:544) om kommuners och regioners atgarder
infor och vid extraordinéra handelser i fredstid och hojd beredskap. Det innebadr att riskanalys
och handlingsprogram enligt lag (2003:778) om skydd mot olyckor inte beaktas i detta
dokument.

3. Identifierad samhallsviktig verksamhet
Redovisningen av identifierad samhallsviktig verksamhet utgar fran nedanstaende sektorer
och funktioner.

Samhéallssektor
Med samhallssektor avses i detta sammanhang de olika omraden inom vilka viktiga
samhallsfunktioner finns och samhallsviktig verksamhet kan identifieras.

Viktig samhallsfunktion

Viktig samhallsfunktion ar ett samlingsbegrepp for de verksamheter som upprétthaller en viss
funktionalitet. Varje sadan funktion ingar i en eller flera samhallssektorer och uppratthalls av
en eller flera samhallsviktiga verksamheter.

Samhéallsviktig verksamhet
Med samhallsviktig verksamhet avses de verksamheter, anldggningar, noder, infrastrukturer
och tjanster som ar av avgorande betydelse for uppratthallandet av viktiga samhallsfunktioner.

Endast verksamhet som absolut behdvs for uppratthallandet av viktiga samhallsfunktioner vid
allvarliga héndelser eller kriser bor identifieras som samhallsviktig.

Samhéllsviktig verksamhet kan vara av nationell, regional eller lokal betydelse.
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Nationellt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller stérning i

verksamheten kan leda till allvarliga nationella eller internationella konsekvenser.

Regionalt samhallsviktig verksamhet ar verksamhet som vid ett bortfall eller en stérning i
verksamheten kan leda till allvarliga regionala konsekvenser.

Lokalt samhaéllsviktig verksamhet ar verksamhet som vid ett bortfall eller en stérning i
verksamheten kan leda till allvarliga lokala konsekvenser.

3.1 Samhallsviktig verksamhet

Samhéllsviktig
verksamhet

Energiforsorjning

Finansiella tjanster

Handel och industri

Halso- och sjukvard
samt omsorg

Viktig
samhallsfunktion

Produktion av el,
distribution av el,
varmeproduktion

Betalningar, tillgang
till kontanter, centrala
betalningssystemet,
vardepappershandel

Bygg- och
entreprenadverksamhet
, detaljhandel,
tillverkningsindustri
m.m.

Akutsjukvard,
lakemedels- och
materielforsorjning,
omsorg om barn,
funktionshindrade och
aldre, priméarvard,
psykKiatri, socialtjanst,
smittskydd for djur och
méanniskor m.m

Samhallsviktig Verksamhet
internt

Kommunledningsforvaltningen,
sektor verksamhetsstdd, sektor
omsorg

Sektor samhalle,
byggprojektledning,
fastighetsdrift

Sektor omsorg, sektor bildning,
sektor samhélle

Samhallsviktig
verksamhet
externt

Vattenfall, Nevel

Banker

Sandvik Coromant
AB, Skadeservice
AB

Region Uppsala,
Praktikertjanst,
Osthammarshem
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Offentlig forvaltning
-ledningsfunktioner
-Stodfunktioner

Information och
kommunikation

Kommunalteknisk
forsorjning

Livsmedel

Skydd och sakerhet

Lokal ledning, regional
ledning, nationell
ledning,
begravningsverksamhet
, diplomatisk och
konsular verksamhet

Telefoni (mobil och
fast), internet,
radiokommunikation,
distribution av post,
produktion och
distribution av
dagstidningar,
webbaserad
information, sociala
medier m.m.

Dricksvattenforsorjning
s ng, avloppshantering,
renhallning,
vaghallning m.m.

Distribution av
livsmedel,
primérproduktion av
livsmedel, kontroll av
livsmedel m.m.

Domstolsvasendet,
aklagarverksamhet,
militért forsvar,
kriminalvard,
kustbevakningen,
alarmeringstjanst,
tullkontroll, gransskydd
och
immigrationskontroll,
bevaknings- och
sdkerhetsverksamhet
mm
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Kommunledningsférvaltningen,

lokal krisledning, sektor
verksamhetsstod

Kommunledningsforvaltni
ngen, enheten for marknad och
kommunikation, Osthammar
Direkt, IT-nd&mnd

Sektor samhalle, avfallsenheten

Sektor Samhalle, sektor
verksamhetsstdd, stad- och
maltidsenheten

Kommunal raddningstjanst
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Svenska kyrkan,
begravningsbyraer

P4-Uppland, Post
Nord, stadsnatet,
mobiloperatorer

Gastrike Vatten AB

Livsmedelsbutiker

Polis,
Militért forsvar,
Bevakningspoolen
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Transporter Flygtransport, Hargs Hamn AB,
jarnvagstransport, Region Uppsala
sjotransport,
vagtransport,

kollektivtrafik mm

4. Identifierade kritiska beroenden inom samhallsviktig verksamhet
Ett kritiskt beroende definieras av MSB som nagot som ar avgorande for att samhéllsviktiga
verksamheter ska kunna fungera. Sadana beroenden karaktariseras av att ett bortfall eller en
storning i levererande verksamheter relativt omgaende leder till nedséttningar i funktioner,
som kan fé till foljd att en extraordinar handelse intraffar®.

o EI

e Vatten

e Lokaler

e Livsmedel
o lt/telefoni
e Personal

e Drivmedel

Under kontinuitetsplaneringsarbetet med alla verksamheter har ovanstaende kritiska beroende
identifierats. De sju kritiska beroenden har varit aterkommande och kommunévergripande hos
de allra flesta verksamheterna samt hos de intervjuade externa aktorerna.

5. Identifierade och analyserade hot och risker for Osthammars
kommuns geografiska omrade

5.1 Klassificering av hot och risker

Ett antal olika hot och risker har identifierats inom Osthammars kommuns olika
verksamhetsomraden samt geografiska omrade. Arbetet med risk- och sarbarhetsanalysen ska
sarskilt beakta situationer som uppstar hastigt, ovantat och utan férvarning, eller situationer
dar det finns ett hot eller risk att ett sadant lage kan komma att uppsta. | analysen har
Osthammars kommun valt att dven inkludera vissa risker av mer langsiktig karaktar. Detta for
att inte forbise sadana kriser som klimatforandringar, pandemier och andra handelser med ett
nagot langsammare handelseforlopp eller som inte har lika tydlig borjan eller slut. I analysen

8 MSBFS 2015:5. Myndigheten fér samhéllsskydd och beredskaps foreskrifter om kommuners och landstings risk- och sarbarhetsanalyser.
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har Osthammars kommun valt att lagga tonvikten pa konsekvenserna som uppstar och hur de
olika riskerna/stérningarna paverkar kommunens samhéllsviktiga verksamheter.

Riskkategorier for den kommunala redovisningen:

e Storningar/ bortfall av kritiska beroenden

e Risker utifran kommunens geografiska omradesansvar
o Andra olyckor
o Sjukdomar
o Ovriga identifierade risker

e Naturolyckor

5.2 Motivering av riskindelning

Osthammars kommun har resonerat i samband med riskidentifieringen av stérningar/bortfall
av kritiska beroenden att oavsett vad som har drabbat verksamheten och oavsett scenario sa
blir konsekvensen av ett bortfall eller en stérning av ett eller flera kritiska beroenden. For att
exemplifiera ar bortfallen detsamma om verksamheterna drabbas av strémavbrott, snéstorm,
manuell frankoppling eller cyberangrepp det vill sdga ett it/telefonibortfall och el-bortfall etc.

Osthammars kommuns dvergripande ambition ar att fortsatt bedriva verksamhet oavsett
storning, darav ska det finnas en beredskap i varje verksamhet att forebygga eller minska
konsekvenserna av de sju bortfallen i form av beredskapsplaner.

5.3 Storningar/bortfall av de kritiska beroendena

5.3.1 Elbortfall

Elforsdrjningen innefattar produktion, distribution och slutanvandning av el som i sin tur
bestér av tre systemnivaer med stamnit, regionnat och lokala nat. Aven om det svenska
elsystemet ar driftsakert ar det sarbart for olyckor, sabotage, tekniska fel och extremt vader.
Lokalnéaten utsatts ofta for avbrott i samband med véaderrelaterade handelser medan region-
och stamnéten inte ar lika kansliga, sarskilt inte stamnaten. Vaderrelaterade problem sa som
storm, aska och varmeboljor utgor ett hot mot det svenska elsystemet. Under vintern 2022
blev Sverige, dven Osthammars kommun, medvetna om hur omvérldsfaktorer som bland
annat osékerhet i naturgas pa kontinenten, ingen elhandel mellan Ryssland och Europa och
minskad elproduktion i Frankrike 6kar risken for i effektbrist. Risken for effektbrist gick fran
Iag till reell risk (vintern 2022), vilket 6kar risken for manuell frankoppling (MFK).
Osthammars kommun arbetade under hosten 2022 med styr-el utifran de kriterier som MSB
har faststéllt gallande prioriteringsordning.

Osthammars kommuns riskanalys visar att sannolikheten for ett elbortfall varierar mellan
mycket hog till medelhdg beroende pa arstid och skulle utifran bortfallets langd kunna orsaka
mycket allvarliga konsekvenser. Hela samhéllet och flera samhéllsviktiga sektorer &r
beroende av el, i syfte att sékra dricksvattenforsorjningen, varme, livsmedel, transporter, 1T-
system och elektroniska kommunikationer. Bortfallets 1&ngd &r av stor betydelse for hur stora
konsekvenserna blir. Flera utav kommunens verksamheter kan fortsatta bedriva sin
verksamhet om elavbrottet endast pagar ett fatal timmar, medan endast ett mycket kort
bortfall skulle kunna fa livshotande konsekvenser inom sektor omsorgs verksamheter.
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Risk identifierad i risk- och sarbarhetsanalysen som omfattas av sekretess enligt OSL 18:13
och aterfinns i bilaga 1.

5.3.2 It/telefonibortfall

Under bortfall it/telefoni ingar stérningar i elektroniska kommunikationer som paverkar vara
telefon- och dataférbindelser. Telefon- och datafrbindelser anvands bland annat for
kommunikation, drift, betalning och larm. Tillsammans med elbortfall ar ett it/telefonibortfall
den risken som skulle vara direkt avgorande for att uppratthalla kommunens samhallsviktiga
verksamheter.

Ett it/telefonibortfall kan orsakas av bland annat; manskliga hot (kan bade vara antagonistiska
hot i form av angrepp och icke antagonistiska hot i form av misstag), tekniska hot (i form av
systemfel), naturhot (som till exempel vaderfenomen) och elbortfall.

En risk som kan orsaka it/telefonibortfall &r cyberattacker. Angrepp kan ske mot vissa typer
av system som standigt ar uppkopplade mot internet vilket gor dem sarbara for elektroniska
angrepp i form av éverbelastningsangrepp, intrang och direkta sabotage. | de fall dar
leverantdrerna av olika system har langtgaende atkomst eller viss hard- eller mjukvara som &r
nddvandigt for en viss verksamhet blir det extra allvarligt nér ett angrepp sker hos
leverantoren eller leveranskedjan som sadan®. | takt med att funktioner i samhallet knyts till
sammankopplade system bedémer Sakerhetspolisen att cyberangrepp riskerar att fa allt varre
konsekvenser. Att upprétta robusthet inom teknisk infrastruktur och forsérjningsystem ar en
viktig del i arbetet med krisberedskap och civilt férsvar.

Risk identifierad i risk- och sarbarhetsanalysen som omfattas av sekretess enligt OSL 18:13
och aterfinns i bilaga 1.

5.3.3 Vattenbortfall

Dricksvatten ar den viktigaste resursen méanniskor behover for att éverleva. Dricksvatten ar
vart viktigaste livsmedel och har flera beroenden till samhallsviktig verksamhet.
Dricksvattenforsorjningen ar darmed samhéllsviktig och hela kedjan med vattenproduktion
och distribution ges hogsta prioritet. Ett stort arbete laggs pa forebyggande och forberedande
arbete och pa en drift som kan sékerstalla en robust och trygg forsorjning - aven i kristider.

Scenarion som kan leda till ett vattenbortfall ar exempelvis naturhandelser, olyckor, lackor,
elavbrott eller sabotage. | Uppsala lans Klimat- och sarbarhetsanalys beskrivs bland annat att
klimatforandringarnas paverkan pa vattenresurserna och att i hela lanet finns en okad risk for
fororeningar. Ett forandrat klimat bedéms dven paverka grundvattennivaerna dels som en
direkt effekt av klimat forandringarna och dels som en foljd av ett 6kat
grundvattenanvandande (mer om detta kan lasas i avsnitt 5.7.9). Under 2022 och 2023 pagick
arbetet med att ta fram Osthammars kommuns nodvattenplan, vilket ska spegla de
forutsattningar som kommunen och Géstrike Vatten AB (GVAB) har. Den behandlar hur, var
och nar allméanheten kan fa tillgang till nodvatten — och i vilka volymer. Nodvattenplanen ger
riktlinjer for nddvattenférsorjningen i kommunen, planen kommer &ven att resultera i en

9 Sakerhetspolisens arsbok 2022-2023.
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atgardsplan som beskriver hur kommunen och GVAB fortsatt ska arbeta for att minska
konsekvenserna av ett vattenbortfall och jobba férebyggande. Planen antogs av
kommunfullmaktige 12:e september ar 2023.

Risk identifierad i risk- och sarbarhetsanalysen som omfattas av sekretess enligt OSL 18:13
och aterfinns i bilaga 1.

5.3.4 Drivmedelbortfall

Ett drivmedelsbortfall kan uppsta pa lokal, regional eller nationell niva. Strejker, kraftigt
andrad energipolitik, handelsembargo eller politisk oro &r hédndelser som skulle kunna orsaka
ett bortfall av drivmedel pa regional eller nationell niva och som dven paverkar kommunen.
Men det &r framforallt stérningar i elektroniska kommunikationer och elavbrott som kan
paverka tillgdngen pa drivmedel pa lokal niva. Osthammars kommun har i dagslaget ingen
egen biogasproduktion eller anvénder biogas vid transporter.

Risk identifierad i risk- och sarbarhetsanalysen som omfattas av sekretess OSL enligt 18:13
och aterfinns i bilaga 1.

5.3.5 Lokalbortfall

Kommunens verksamheter har i sin kontinuitetsplanering identifierat lokalbortfall som ett av
de mer allvarligare bortfallen, bade hog sannolikhet och hog konsekvens. Ett lokalbortfall i
kommunen kan orsakas av bland annat brand, naturolyckor, vattenskada, aldrande
fastighetsbestand, byggnadsrelaterad ohalsa och dalig inomhusmiljo. Det finns manga olika
anledningar till varfor en verksamhet inte kan nyttja sina lokaler och det finns fa mojligheter
att uppbringa ersattningslokaler i nuvarande fastighetsbestand.

Att verksamheterna har en planering for lokalbortfall &r en viktig del i kommunens planering
for utrymning och som ar en del av atgarderna vid exempelvis brand, karnteknisk olycka och
hojd beredskap. Har ingar bland annat planering som for utrymningsplatser,
mottagningsplatser, inkvarteringsplaster, systematiskt brandskyddsarbete och anvédndande av
trygghetspunkter.

For sektor omsorg far ett lokalbortfall, oavsett orsak, stora konsekvenser eftersom sjuka och
séngliggande personer kan behdva transporteras. Det kan dven vara mycket kravande att
forflytta personer som har fysiska och/eller psykiska hinder och en sadan forflyttning kan
orsaka social oro. En planering for lokalbortfall och/eller utrymning bor innehalla strategi for
alternativ inkvartering lokalt men &ven regionalt. Samverkan med andra kommuner ar
nodvandigt i denna planering.

5.3.6 Livsmedelsbortfall

Ett livsmedelsbortfall kan orsakas av logistikstorningar i omvérlden. Konsekvenserna av
livsmedelsbrist beror i hog grad pa vilken beredskap invanarna sjalva har hemma. Inom
aldreomsorgen ar sarbarheten stor, eftersom manniskor dar ar beroende av kommunens
matproduktion.
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Osthammars kommuns maltidsenhet producerar cirka 4500 maltider per dag, utéver lunch och
kvallsmal sa tillagas i de flesta fall frukost och mellanmal pa respektive avdelning.
Kommunens omsorgs- och skolverksamheter har i sin kontinuitetsplanering identifierat ett
stort beroende till maltidsverksamheterna for att de samhallsviktiga verksamheterna ska
kunna bedrivas dven vid scenarion som innehaller livsmedelsbortfall.

| och med maltidsenhetens kontinuitetsplanering finns idag (hosten 2023) en beredskap for
att klara ett totalt bortfall pa livsmedel i cirka tva veckor, genom bland annat inkop av
reservlager for livsmedel, specialkost samt dryck centralt pa varje tétort.

En central del i planeringen for kommunens beredskap i syfte att stérka den civila
beredskapen bor vara livsmedelsberedskap och lagerhallning.

5.3.7 Personalbortfall

| kontinuitetsarbetet bland kommunens verksamheter identifierades personalbortfall som en
betydande risk for bedrivande av lagstadgad och samhéllsviktig verksamhet. Aven om
erfarenheterna fran Coronapandemin har bidragit till en storre forstaelse och férmaga att
hantera personalbortfall kvarstar det faktum att ett plétsligt och/eller langvarigt bortfall av
personal kommer att innebéra en stor utmaning.

Verksamheterna har tagit fram planer for att hantera 20, 40 och 60%-iga personalbortfall pa
lang och kort sikt. De planer som arbetet har mynnat ut i bestar av olika prioriteringar dels
inom olika enheter och dels inom hela sektorn. Verksamheterna har tagit héjd for om
personalbortfallet inte kan 16sas med exempelvis vikarier eller inhyrd personal.

5.4 Risker utifran kommunens geografiska omradesansvar — andra
olyckor

5.4.1 Karnteknisk olycka

Osthammars kommun &r en av tre karnkraftskommuner i Sverige, Forsmarks karnkraftverk ar
placerat i Forsmark vid upplandskusten och ar Sveriges storsta elproducent med tre
reaktorblock!®. En olycka i en kédrnteknisk anlaggning som medfér utsldpp av radioaktiva
amnen till omgivningen kommer att ha stor paverkan pa samhallet, &ven om utslappet ar litet.
Sannolikheten for en karnteknisk olycka pa Forsmarks kéarnkraftverk bedoms som lag. Pa ett
karnkraftverk kommer sékerheten alltid forst. Sakerheten i en kérnteknisk verksamhet bygger
pa krav pa konstruktion, drift och underhall av anlaggningarna med syfte att forhindra
driftstorningar och incidenter. Alla ké&rntekniska anldggningar skyddas sérskilt mot olika
angrepp och sabotage som skulle kunna leda till en olycka.

En olycka vid Forsmarks karnkraftverk som medfor ett radioaktivt utslapp skulle inte bara fa
paverkan pa Osthammars kommun som organisation utan pa hela samhéllet i stort.
Lansstyrelsen Uppsala har i risk- och sarbarhetsanalysen for Uppsala lan listat exempel pa
vilken paverkan en karnteknisk olycka p& Forsmark skulle fat?.

10 Forsmark (u.d.) Vattenfall.se. Hamtad: 2023-07-14
1 Lansstyrelsen i Uppsala lan (2022). Risk- och sarbarhetsanalys for Uppsala 1an 2022. ISSN 1400-4712
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Exempel pa detta ar:

e paverkan pa samhallsviktiga verksamheter inom olika samhallsomraden
e paverkan pa elforsorjningen i Sverige och i lanet

e paverkan pa befolkningen

e paverkan pa kommunerna i de geografiska omraden som berors

e Paverkan pa ekonomi och naringsliv.

De olika skyddsatgarderna vid en karnteknisk olycka ar inomhusvistelse, utrymning och
jodtabletter. I inre och yttre beredskapszon ska jodtabletter och varningsmottagare vara
utdelade, befolkningen ska kunna varnas och det ska finnas en planering for utrymning och
inomhusvistelse'?.

5.4.2 Farlig verksamhet

Med farlig verksamhet menas en verksamhet som medfor risk for allvarliga skador pa
manniskor eller milj6*3. Nya tillkommande verksamheter som bér omfattas av kraven enligt
lag (2003:778) om skydd mot olyckor, fangas upp vid en arlig forfragan till lanets kommuner.
Detta genomfdrs for att &ven beddma om tidigare beslut om farlig verksamhet fortsatt bor
galla. Tillsynsansvaret 6ver farlig verksamhet aligger kommunen. | Osthammars kommun
finns tva verksamheter som klassas som farlig verksamhet, Sandvik Coromant i Gimo och
Forsmark kérnkraftverk i Forsmark, dessa tva omfattas aven av Sevesolagstiftningen'4. En
Sevesoverksamhet hanterar farliga amnen i sddan méangd att en olycka kan innebéra svara
konsekvenser for halsa och miljo, om Sevesoverksamheten omfattas av den hdgre kravnivan
ska den kommunala raddningstjénsten ha en insatsplanering for objektet.

5.4.3 Oljeutslapp
Osthammars Kommun ar en kustkommun vilket gor kommunen extra utsatt for en olycka till

havs med oljeutslapp som konsekvens. Fragila marina miljoer praglar de omraden i
kommunen som kan tankas bli utsatta vid ett utslapp. Kommunen har en Iang kustlinje och en
inre skargard som trafikeras av saval handelsfartyg som fritidsbatar. | den inre skargarden
ligger aven Hargs Hamn som ar en viktig bulkhamn for naringslivet i kommunen®®.
Sjofartsverket har under hdsten 2020 fardigstallt muddring av inloppet till Hargshamn samt
breddat farleden. Under 20222023 genomfors ytterligare tillboyggnader av kajanlaggningen.
Atgarderna gr hamnen tillganglig for strre och mer djupgéende fartyg och dkar kapaciteten
och sékerheten. Dock inneb&r hamnar en 6kad risk for oljeutslapp.

Konsekvenserna av ett oljeutslapp till havs ar manga; naturmiljon med sitt vaxt och djurliv
skadas, strander fororenas och sjobottnar paverkas negativt. Oljeutslapp kan ocksa fa stora

12 |_ansstyrelsen i Uppsala lan (2022). Program for raddningstjéanst och sanering vid karnteknisk olycka. Lansstyrelsen meddelandeserie
2022:8 ISSN 1400-4712

132 kap. 4 § lag (2003:778) om skydd mot olyckor

14 verksamheterna omfattas av lag (1999:381) om tgarder for att forebygga och begransa féljderna av allvarliga kemikalieolyckor

15 Muddring inledd i farleden till Hargs hamn (2020). Hargsamn.se Hamtad: 2023-07-07
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socioekonomiska konsekvenser med effekter pa flera funktioner eller naringar, t.ex.
dricksvattenforsorjning respektive turism.

| angransande vatten till Osthammars kommun finns det planer for storskalig vindkraft till
havs. Vindkraftverk innehaller en stor méangd olja, upp emot 3000 liter. Mest kansligt i
hanteringen av olja &r byte i vaxelladsbaserade vindkraftverk. Aven om tekniken for att
minska riskerna for utslapp ar under utveckling sa kommer ett potentiellt haveri av
vindkraftverken alltid vara reellt.

5.4.4 Dammbrott
Risk identifierad i risk- och sarbarhetsanalysen som omfattas av sekretess OSL enligt 18:13

och aterfinns i bilaga 1.

5.5 Smittspridning

5.5.1 Epidemi, pandemi och epizooti

En epidemi &r ett utbrott av sjukdomar, som sprider sig mellan manniskor. En pandemi ar en
epidemi som innebdr en omfattande global spridning av en sjukdom, som med stor
sannolikhet kommer att paverka stora delar av vart samhélle och varldens befolkning. Det
finns flera olika typer av sjukdomsrisker som kan drabba kommunens verksamheter och
invanare®®. Vi har i nértid upplevt en pandemi och sett hur det har paverkat samhallet och
kommunens verksamheter de senaste tre &ren. | Osthammars kommun liksom i 6vriga
Sverige, har graden av paverkan fran pandemin under de tva senaste aren varierat Gver tid.
Detta beroende pa hur omfattande smittspridningen varit, vilka restriktioner som har gallt i
samhallet samt hur manga av de smittade som har drabbats av allvarlig sjukdom.
Smittspridningen var som storst vintern 2020/2021, under varen 2021 och &ven i borjan av ar
2022.

Samhallet kan starkt paverkas av utbredd sjukskrivning och vard av sjukt barn.
Personalfranvaro inom samhéllsviktig verksamhet kan orsaka storningar i samhallets
funktionalitet. De mest sarbara kommunala verksamheterna ar fastighetsdrift, vard och
omsorg och skolan.

Epizooti &r en allvarlig smittsam djursjukdom som kan utgdra ett hot mot manniskors eller
djurs hdlsa, i vissa fall kan en epizooti &ven vara en zoonos. Zoonoser &ar sjukdomar eller
smittamnen som pa ett naturligt satt kan spridas mellan djur och manniskor.

Sannolikheterna for spridning av smittsamma sjukdomar bland bade djur och manniskor &r
svar att bedoma. Dock har vi i nartid sett konsekvenserna av en pandemi och de pafrestningar
en sadan kris stéller pa samhéllet. En epizooti som drabbar primarproduktionen av livsmedel
skulle allvarligt drabba enskilda producenter i kommunen.

16 Folkhalsomyndigheten (2019). Pandemiberedskap. Hur vi forbereder oss — ett kunskapsunderlag. Hamtad 2021-07-07
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5.6 Ovriga identifierade risker

5.6.1 Pagaende dodligt vald och valdshandlingar med stora konsekvenser i skolan
Pagaende dadligt vald, PDV, &r nar en eller flera garningspersoner attackerar en plats eller
byggnad med syfte att skada och/eller doda sa manga som mojligt. Tidigare handelser i
Sverige och i utlandet visar pa att skolan allt mer blir utsatt for pagaende dodligt vald.
Myndigheten for samhallsskydd och beredskap (MSB) publicerade ar 2023 tillsammans med
Polismyndigheten och Center for valdsbejakande extremism (CVE) en vagledning for
valdshandlingar med stora konsekvenser i skolan'’. I végledningen som syftar till att hoja
medvetenheten och kunskapen om atgarder fore, under och efter en handelse anvands den nya
definitionen valdshandlingar med stora konsekvenser i skolan. I och med den nya
benamningen har svenska myndigheter frangatt begrepp och termer som PDV och Vépnat
vald i skolan for att beskriva attentat som sker i skolan.

Forskning visar pa att attentat riktat mot skolan eller andra publika miljoer i allt storre
utrackning utfors av ensamma gérningspersoner eller en mindre grupp som anvént sig av
enkla metoder och dar malet for attentatet varit allmanheten. MSB beskriver att det finns en
avgorande punkt som skiljer de attentat som genomfors i skolan fran de som genomfors i
andra miljoer i samhallet: G&rningspersonen &r ofta en elev eller en tidigare elev. | en svensk
kontext har det vanligaste tillvagagangssattet historiskt varit hugg- och stickvapen medan
utanfor Sverige ar det mer vanligt att skjutvapen anvénds. Attentaten har ofta haft ett mycket
snabbt tidsforlopp och varit dver inom nagra minuter. Det &r ocksa under de forsta minuterna
som skadeutfallet har varit som storst, vilket innebér att de atgarder som vidtas av
skolpersonal och elever under de inledande minuterna av ett attentat har stor betydelse.

Hosten 2022 paborjades ett arbete med att ta fram och revidera handlingsplaner for Hot &
Vald i skolan, ett arbete som kommer att fortsétta 2023. | planerna beskrivs rutinerna for de
stora skyddsatgarderna som &r larmning, utrymning, inrymning och utestangning. | MSBs nya
vagledning ar de nya raden fly, sok skydd, larmning. Enligt MSB bor dessa rad alltid vara
utgangspunkt i arbetet med att 6ka skolsakerheten. Utrymning, inrymning och utestangning ar
fortfarande centrala metoder i skyddet mot attentat och i stor utstradckning och ska stddja
rekommendationerna som riktar sig till enskilda ndmligen Fly — Sok skydd — Larma. Vilken
metod som anvands beror pa hur situationen ser ut.

5.6.2 Terrorism

Hosten 2023 hojde Séapo terrorhotnivan till en fyra pa en femgradig skala, vilket betyder hogt
hot. Terrorattacker & mangbottnade fenomen eftersom de, forutom att skapa omfattande
konsekvenser for samhallet med déda och skadade méanniskor och skador pa teknisk
infrastruktur, ocksa skapar en oro och kan ge aterverkningar i politiska system och samhallets
grundldggande demokratiska vérden.

Sdpo beskriver att det forsamrade sékerhetslaget innebar en direkt paverkan pa Sverige. Under
arsskiftet 2021 drabbades Sverige av en omfattande desinformationskampanj som enligt MPF,
Myndigheten for Psykologiskt Forsvar, ar den storsta i Sveriges historia. Kampanjen malade

17 Myndigheten for samhallsskydd och beredskap (2023). Valdshandlingar med stora konsekvenser i skolan. En vagledning for skolpersonal
och sékerhetsansvariga. ISBN:987-91-7927-386-6
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ut Sverige som ett fascistiskt land som kidnappar barn till muslimska foréldrar och
uppmanade till vald samt underforstadda hot om vald och terror. Den sa kallade LVU-
kampanjen i kombination med koranbranningarna som resulterade i pask-upploppen under
varen 2022 har bidragit till en forandrad hotbild i och gentemot Sverige®®.

Risken for terrorhot bedéms som medelhtg med allvarliga konsekvenser. De antagonistiska
hot eller hot om terrordad mot Osthammars kommun ar detsamma som for hela landet. Om
det gar det att lasa mer om i sakerhetspolisens och Musts arshacker.

5.6.3 HOjd Beredskap

Det sakerhetspolitiska laget har hastigt blivit mycket mer allvarligt pa grund av det anfallskrig
som Ryssland inledde mot Ukraina februari 2022. Stora sékerhetsforandringar har darfor
behdvts genomforas under en kort tidsperiod. For svenskt sdkerhetspolitiskt vidkommande ar
Rysslands roll och agerande i Sveriges naromrade av sarskild vikt. Over tid har den militara
aktiviteten i Sveriges naromréade okat.°. Sveriges ansékan om Nato-medlemskap forvintas,
om den blir godkénd, ge effekter pa utvecklingen av det civila forsvaret. Detta kommer aven
att paverka kommunerna och den kommunala verksamheten. NATO:s baskrav respektive
behov for vardlandsstod syftar till for civil del att samhallsviktig verksamhet fungerar, vilket i
en Kkrissituation som innebar att den verksamhet som paverkas i sin tur forutsatt uppnar en viss
niva av resiliens.

| Sverige har planeringen for att kunna hantera situationer med hojd beredskap aterupptagits.
En kanslig fas &r grazonen mellan fredstida patryckningar och fullt utvecklad militar konflikt.
En sadan period skulle kunna besta utav ett antal orelaterade terrorhandlingar som belastar
civila myndigheter féljt av att det civila kommunikationssystemet stors ut?. Svarigheter som
finns i sammanhanget ar bland annat att identifiera nar Férsvarsmakten bor assistera civila
myndigheter att dvervinna sakerhetshot, och sarskilja vad som ar kriminalitet och vad som ar
krigsforing.

Vid hojd beredskap skulle angriparen troligtvis attackera civila mal och rikta in sig mot
samhallsviktig verksamhet sa som elforsorjning, livsmedel och dricksvatten. God civil
krisberedskapsformaga skulle kunna 6ka formagan att skydda civil befolkningen, skydda
viktiga samhallsfunktioner och lamna stod till forsvarsmakten.

5.6.4 Solstorm

En solstorm &r ett utbrott pa solen dar stralning och elektriskt laddade partiklar slungas ut. |
séllsynta fall sker extrema solstormar som kan leda till mycket allvarliga konsekvenser for
samhallsviktig verksamhet och kritisk infrastruktur. Som exempel i modern tid kan nd&mnas
storningen i Québec 1989 da 6ver sex miljoner manniskor blev paverkade av ett omfattande
stromavbrott orsakat av en GIC-storning, dven kallad solstorm.

18 Fgrsvarshogskolan (2023). LVU kampanjen. Desinformation, konspirationsteorier, och kopplingarna mellan det inhemska och det
internationella i relation till informationspaverkan fran icke-statliga aktorer. ISBN: 978-91-88975-28-7

19 Regeringen (2022). Ett forsamrat sakerhetspolitiskt lage — konsekvenser for Sverige. DS 2022:7

20 Totalfrsvarets forskningsinstitut (2022). Kommuners ansvar och roller i totalférsvarsutvecklingen. FOI memo 7900

21 Totalférsvarets forskningsinstitut (2019). Civilt forsvar i grdzon. ISSN:1650-1942
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| hdndelse av en extrem solstorm skulle system for elektronisk kommunikation, distribution
av el, varme, vatten och livsmedel drabbas av omfattande stérningar och avbrott.
Konsekvenser kan ocksa inbegripa att blaljusaktorerna blir 6verbelastade pa grund av
positionerings- och kommunikationssvarigheter och saledes inte har mojlighet att ta hand om
alla inkomna larm. Trygghetslarm kan sluta att fungera da enheterna inte langre har tillgang
till sin position eller kommunikation. Viss risk finns aven for sjofarten vid var kust da
kommunikation och navigationssystem riskerar att sattas ur spel vid en GIC-storning.

Solens aktivitet, den sa kallade solflackscykeln, varierar 6ver en period pa 9 — 13 ar. Risken
for GIC-storningar varierar i takt med solflackcykeln och hela cykeln kulminerar under 2024
for att sedan sakta avta. Det medfor att det kommer vara en 6kad risk for solstormar mellan
2023-2025. Dock kan en stor solstorm ske nar som helst under solflackscykeln.

De effekter och den paverkan som solstormar kan komma att innebara, hanteras i de
kommunala verksamheternas kontinuitetsplanering — elbortfall och IT-bortfall.

5.7 Naturolyckor

5.7.1 Varmebdlja

Enligt SMHI:s klimatscenarier blir alla arstider varmare &n idag. Det kan betyda att hosten
haller i sig langre och varen kommer tidigare &n idag. Nar vintern blir varmare kommer
nederbdrden oftare som regn istallet for sno och antalet dagar da vi behdver uppvarmning
minskar. Den storsta temperaturdkningen sker pa sommaren och darfor kommer vi att fa
langre perioder med varmebdlja an idag. En varmebdlja ar en langre period med hdga
dagstemperaturer. Enligt en definition som SMHI anvéant sig av ar en varmebdlja en period da
temperaturen &r minst 25 grander Celsius i minst fem dagar i strack.

Osthammars kommuns tatorter vaxer, dér det i planeringen &r viktigt att se till vilka effekter
som uppstar nar en storre yta blir hardgjord och fler byggnader tillkommer. Hardgjorda ytor
absorberar i regel mer solljus och lagrar mer varme &n grénytor och under natten avgar denna
varme och hojer lufttemperaturen. Detta &r generellt ett problem i storre stader men det finns
alltid en kumulativ effekt av fordndringar som sker.

Konsekvenser

Perioder av hdga temperaturer kan leda till allvarliga konsekvenser for personer med nedsatt
halsa och andra sarbara grupper som har svart att skydda sig mot hettan. Foérandringen kan
aven innebara stora pafrestningar pa samhallsviktiga funktioner som &ldreboenden, sjukhus
och bostader dar mer omfattande kylning kan komma att behdvas. Manga av vara bostader
och verksamhetslokaler ar inte byggda eller rustade for langre perioder av varma
temperaturer. Aven jord- och skogsbruket, djurhallningen och dricksvattenforsorjningen kan
paverkas negativt av langre perioder med hdga temperaturer. Varmebdéljan under sommaren
2018 satte sina spar pa jordbruket och djurhallningen dar betet pa manga hall i Sverige tog
slut och skordarna lag langt under det normala. Manga blev beroende av inkopt foder vilket
kan komma att bli mer vanligt med ett forandrat klimat.

| samhallsplaneringen &r det viktigt att balansera med mindre och storre grona och bla
strukturer, da trad, gronska och vatten kan vara en kalla till skugga och hjalpa sanka
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temperaturen. Att planera for dagvattenldsningar tidigt kan bidra till planeringen av gréna och
bla strukturer i vara tatorter.

5.7.2 Torka
Enligt SMHI &r torka ett stort begrepp som kan innefatta foljande: lite nederbord, I1ag

markfuktighet, laga vattenfloden, laga vattennivaer i sjoar och lag grundvattenniva. Torka
uppkommer néar det varit valdigt lite nederbérd under en langre period, och det blir da brist pa
vatten i naturen. Hogre temperaturer under vintern gor att nederb6rden inte lagras som sn6
utan rinner bort. Aven om arsnederbdrden 6kar, riskerar somrarna att bli torrare.

Konsekvenser

Torka kan komma att paverka yt- och grundvattenflédena pa flera sétt och darmed
vattenforsorjningen inom kommunen. Sommartorka kan orsaka problem for
dricksvattenforsorjningen i omraden med begransade dricksvattentillgangar. Den kan ocksa
resultera i en 6kad konkurrens om vattentillgdngarna. Behovet av bevattning i jordbruket kan
komma att 6ka och skapa bristforhallanden for hushall, jordbruk och andra verksamheter.

Torkan skapar stora utmaningar for jordbruket och drabbar bade djurhallning och véxtodling.
En situation med lag markvattenhalt innebar negativa konsekvenser for foder- och
livsmedelsproduktionen med laga eller uteblivna skordar som foljd. Detta ar ett av sklen till
att Osthammars kommun prioriterar vattenforsérjningen vid handléggning av planer och

bygglov.

5.7.3 Skogsbrand- och grasbrand
Osthammars kommuns totala landyta &r till 73,9% tackt av skogsmark. Skogsbrander kan

uppsta pa grund av till exempel eldning, skogsavverkning eller blixtnedslag. Vid langvarig
torka kan en liten antandning snabbt utvecklas till en omfattande brand. Under varen okar
risken for grasbrander, ofta i torrt fjolarsgrés. Grasbrander tenderar att sprida sig snabbt och &r
darfor svara att slacka, speciellt under blasiga forhallanden. Aven hoga temperaturer, torka
och ett forandrat klimat 6kar risken for brand i skog och grés.

Konsekvenser

Né&r klimatet forandras okar risken for en forlangd brandrisksasong, antalet skogsbrander och
utbredningen av dessa kan komma att 6ka. Detta innebar forhdjda risker for samhallsviktiga
verksamheter, manniskors miljo, liv och hélsa, jord- och skogsbruket och djurhallningen. En
effekt av 6kad mangd brander kan vara storre belastning pa kommunens och lanets
raddningstjanst och darmed en risk for dréjande insatser inom kommunen. Det ar viktigt att
underhalla kommunens vagnat for snabb framkomlighet for raddningsfordon samt réja sly och
ris for att ta bort det som &r lattantdndligt som okar riskerna for att brander sprids snabbt.

5.7.4 Storm
Sverige drabbas da och da av kraftiga stormar. Stormarna leder ofta till avbrott i

samhallsviktiga funktioner sasom el och telefoni. Stormarna kan medfora stora kostnader for
samhéllet. Det ar inte bevisat att fler och kraftigare stormar ar ett resultat av
klimatforandringarna. SMHI skriver om de komplexa forhallanden och sambanden som styr
stormarnas banor, styrka och frekvens. Stormar gynnas exempelvis av en varmare havsyta och
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mer vattenanga i atmosfaren. Samtidigt kan denna uppvarmning leda till minskade skillnader
mellan varma och kalla luftmassor, vilka spelar en viktig roll i utvecklingen av intensiva
stormar. Detta kan i sin tur motverka uppvarmningens forstarkande inverkan pa stormarnas
utveckling. Aven om det inte ar bevisat att stormarna kan komma att 6ka i styrka eller
frekvens, kan de kumulativa effekterna av klimatférandringarna ha konsekvenser for de risker
som kommer med stormar. Varmare, bl6tare vintrar med minskad tjale kan leda till 6kade
skador och forandrade forutsattningar.

Konsekvenser

Konsekvenser av en storm kan vara en stor andel stormfallda trad i skogarna. Virket maste ut
fran skogen innan temperaturerna stiger over +18 grader for att forhindra att skadeinsekterna
forokar sig. Men dven av sdkerhetsskal for manniskors liv och hdlsa. Stormar kan ha
konsekvenser pa vattenstandet likt under stormen Per 2007, da det i Forsmark uppmattes ett
normalvattenstand 1,5 meter 6ver det normala och 1,1 meter 6ver det normala i
Osthammarsfjarden. Detta i sin tur 6kar risken for oversvamning vilket har stora effekter pa
samhallsviktiga verksamheter, ménniskors liv och hdlsa med mera (se vidare under rubriken
oversvamning 5.7.6). De starka vindarnas paverkan pa havsvattenstandet kan ha betydelse for
planering av bebyggelse, bade befintlig och framtida.

5.7.5 Invasiva arter

Invasiva arter ar véaxter och djur som tagit sig till vara naturmiljéer med manniskans hjélp. De
passar inte i vara ekosystem och kan sprida sig explosionsartat eller tranga ut inhemska vaxter
och djur och ha negativa effekter pa jord- och skogsbruk. De blir sa kallade invasiva arter,
som vi vill bekampa eller kanske helt utrota om det gar. De invasiva arterna ar ett stort hot
mot var biologiska mangfald och skadar vart ekosystem. Frammande arter betraktas som
invasiva nar de sprider sig snabbt och orsakar skador pa naturen, manniskors halsa eller
ekonomin. Det kan handla om vaxter som tranger ut andra véxter eller &r giftiga, djur som &ter
upp eller konkurrerar ut andra djurarter eller djur som sprider sjukdomar. Dessa invasiva
frammande arter medfor dven mycket stora samhallskostnader pa grund av de skador de
orsakar for infrastruktur, olika néringar och for bekdmpning av dem. De kan vara véldigt
svara att bli av med.

Den som é&ger en fastighet har ett eget ansvar och skyldighet att vidta atgarder om det finns
EU-listade invasiva fraimmande arter pa den egna fastigheten. Artlistan forandras I6pande
men i dagslaget (2023) géller det jatteloka och jattebalsamin m.fl. Dessa ar dock sa spridda
att utrotning kan vara omojligt och Naturvardsverket bedomer att de da ska hanteras med
metoder som sakerstéller att arten inte sprider sig vidare i naturen. Andra arter som (ar 2023)
inte omfattas av juridisk skyldighet att atgarda men dér frivillig bekdmpning uppmuntras ar
t.ex. parkslide, blomsterlupin och kanadensiskt gullris.

Konsekvenser

| Osthammars kommun har vi problem med jéttelokan vilken aktivt bekampas av bade
kommunen och vara invanare. Jatteloka ar en mycket konkurrenskraftig véaxt som bildar tata,
hoga bestand och tranger undan inhemska arter. Den kan sprida sig kraftigt och har en
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frobank som kan vila flera ar i marken. Varje blommande individ kan pollinera sig sjalv,
vilket gor att en enda individ kan ge upphov till ett helt bestand. Jattelokans vaxtsaft kan i
reaktion med solljus irritera huden och ge symptom liknande brannskador. Det &r darfor
mycket viktigt att anvanda skyddsklader vid hantering av jatteloka. Det finns flera andra
invasiva vaxtarter som kommunen arbetar med att bekampa eller minska bestanden av
exempelvis jattebalsamin, parkslide, blomsterlupin, vresros med flera.

5.7.6 Oversvamning

Med Gversvamning menas att vatten tacker ett omrade som normalt inte star under vatten. De
bakomliggande orsakerna ar olika beroende pa om dversvamningarna sker langs kusterna, vid
vattendrag, vid sjoar eller i stader. Skyfall intraffar vanligen under sommarhalvaret, medan
hoga floden i vattendrag intraffar under senhosten, vintern och varens snosmaltning.
Osthammar kommun har sjéar och vattendrag som arligen paverkas av 6versvamning.
Oversvamningsrisken beror i hog grad pa faktorer sdsom hur vattendragen regleras, vilka
forebyggande atgarder som vidtas samt hur bebyggelse och infrastruktur forandras. |
tatorterna ar dagvattenhanteringen en viktig insats for att battre kunna hantera extrem
nederbord som orsakar stora vattenfloden.

For att minimera risken for 6versvamning foreslas platser for utveckling utanfor stora
lagpunkter for att minska risken for 6versvamning. Naturliga lagpunkter bor i planeringen
utnyttjas for exempelvis dagvattendammar dar vatten kan samlas och infiltreras i marken.
Det &r viktigt att arbeta for att dagvatten rent generellt hanteras inom nedfallsomradet och att
ytor reserveras for att hantera en 6kad nederbord. Det finns flera fordelar med att uppehalla
vatten i landskapet. Nar vattnet far langre uppehallstid i landskapet:

- Okar avdunstningen

- Okar infiltrationen i marken

- fylls grundvattenmagasinen

- minskar ytavrinningen

- minskar flédestopparna i vattendragen

- minskar erosionen

- minskar sedimenttransporten

- minskar néringstransporten

- blir vattendragets perioder med laga floden kortare
- 0Okar den biologiska mangfalden

De ovan ndmnda faktorerna &r viktiga bitar for att se till att vattendrag som till exempel
Olandsan inte 6versvammas nar avvattning sker fran flera aktorer langs med aarna vilket
riskerar att ge en ackumulerande effekt pa recipienten. Oversvamningar kan ocksa oka
riskerna for spridning av smittor och fororeningar fran avlopps- och djuranlaggningar.

Landsbygden i Osthammars kommun drabbas &rligen av dversvamningar i olika omfattning.
Riskerna for att bebyggelse i tatort ska oversvammas bedéms som mattliga. Historiskt har
tatorterna inte varit sarskilt hart drabbade av versvamningar. En storre dversvamning skedde
dock i Oregrund under 2021. Dessa 6versvamningar fick stora konsekvenser for manniskor i
orten och aktualiserade vikten av att planera for en robust dagvattenhantering. Det omfattande
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dammsystemet kring Osterbybruk kan ocksa komma att paverkas av extrema vattenfloden,
framforallt vid ett allt for eftersatt dammunderhall. Kustnéra bebyggelse hotas framférallt av
oversvamning i samband med extrema hogvattenforhallanden i kombination med blast. Aven
om de globala havsnivaerna hojs till foljd av klimatférandringarna kommer det troligen att
droja innan det far patagliga effekter i Osthammars kommun. Pagaende landhgjning (cirka
fyra millimeter pa ar) antas kompensera for havsnivahojning, atminstone i ett 100-
arsperspektiv. Berakningar indikerar sedan en nivahojning pa knappt 0.4 meter langs
Upplandskusten till ar 2100. Troligt ar att havsnivan fortsatter stiga efter denna tidpunkt.
Darfor ar det viktigt att ny bebyggelse och infrastruktur inte uppfors pa mark som i framtiden
kan komma att 6versvammas vid hdga vattenstand eller i samband med kraftig nederbérd vid
snabb avsméltning.

Oversvamningar har aven indirekta konsekvenser. Beroende av magnituden pa
oversvamningen kan manniskor bli hindrade att ga till sitt arbete da de ar fullt upptagna med
att radda sin egendom. Vissa verksamheter och foretag kan inte vara i full drift pa grund av
personalbortfall och pa grund av att folk inte kan ta sig till arbetet. Det kan ocksa skapas
lagpunkter under broar vilket leder till att bilister fastnar och kan behdva akut hjalp. Nar det
blir storre storningar i transportsystemet behover trafiken stoppas och ledas om. Service
sdsom utryckningsfunktioner, hemtjéanst for aldre, skolskjutsar, foretagsleverans som &r
beroende av transportsystemet hindras fran att fullfolja sin uppgift. Lackage fran miljofarlig
verksamhet, t.ex. en bensinmack, kan ge lokala konsekvenser for djur- och véxtlivet direkt
och pa sikt.

5.7.7 Ras och skred

Ras och skred ar exempel pa snabba massrorelser i jord eller berg. Dessa rorelser kan orsaka
stora skador pa mark och byggnader inom det drabbade omradet. Ett forandrat klimat med
okade floden, mer intensiva skyfall och forandrade markforhallanden kan leda till att
sannolikheten for ras och skred 6kar inom stora delar av landet. Det finns omraden i
kommunen med silt dar risken for skred kan vara forhdjd. Generellt behéver kommunen vara
uppmarksamma pa jordlager sasom salthaltiga leror som kan orsaka skred vid forandrat
vattenstand. Omraden som kan innebara risk for skred utgors vanligen av sluttande
leromraden i kombination med vissa geotekniska forutsattningar.

| Osthammars kommun kan man se en tydlig risk for skred ldngs med hela Olandsén, som

kénnetecknas av just de ovanndmnda egenskaperna. Markens lamplighet bedéms i
detaljplaneskedet som en planeringsforutsattning vid lokalisering av ny bebyggelse. Det &r
viktigt att ha en god dialog med markégare och markavvattningsféretagen langs med
Olandsan.

5.7.8 Erosion

Pa markytan kan erosion ske genom att vatten och vind transporterar bort material. |
jordbruksmark kan skyfall och éversvamningar leda till att jord fors bort, vilket bidrar till
forluster av exempelvis fosfor i marken och till att vaxtnaringsamnen och bek&mpningsmedel
kan na omgivande vatten.

Erosion kan paverka vagar. Exempelvis kan underdimensionerade eller igensatta vagtrummor
leda till 6versvamningar vid kraftiga skyfall. Vattnet kan da tvingas ta nya véagar och orsaka
erosion som kan skada infrastrukturen. Ett okat antal nollgenomgangar (véxling av
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temperaturen mellan t6- och frysgrader) kan orsaka tjalskador och erosion i dikesslénter. |
varsta fall kan erosion leda till ras, skred eller till underminering av vagbanken.

Bedomningen nar det galler 6kade risker for erosion &r att det finns fa erosionskansliga
omraden i Osthammars kommun, dock finns behov av analyser av kustnara omraden.

5.7.9 Dricksvattenforsorjning och saltvattenintrangning

De kommunala dricksvattenanlaggningarna forsérjer 70 procent av kommunens invanare och
baseras, forutom i Forsmark, pa grundvatten. I kommunen finns enbart mindre
isalvsavlagringar, varav Borstilsasen ar den storsta och mest vattenforande. Tillgangen pa
dricksvatten i kommunen &r generellt mycket begransad. For Osterbybruk och Alunda har
dock en lésning for vattenforsorjningen kommit till stand i och med att en 6verforingsledning
for dricksvatten anlagts fran Orbyhus i Tierps kommun till Osterbybruk och vidare till
Alunda.

De storsta utmaningarna for vattenforsorjningen finns i kommunens ostra delar. Aven om det
finns tillstdnd att ta ut betydligt storre vattenméangder &n vad som gors idag i
grundvattenmagasinen visar grundvattnets kvalitet tecken pa att storre uttag gors an vad som
nybildas. Ett hot mot vattenforsorjningen ar avsaknaden av redundanta
vattenforsorjningssystem. | Osthammars kommun saknas reservvattentikter eller alternativa
ledningar in i kommunens vattenledningsnét och darfor ar vattenforsoérjningen betydligt mer
sarbar for andra yttre risker. Kommunen har tagit fram en VA-handlingsplan for att mota
utmaningarna och sakra vattenforsorjningen pa lang sikt.

Bevattningsforbud ar vanligt i kommunen pa grund av begransningar i grundvattentillgangen.

Nar man i kustzonen har sa stora vattenuttag att grundvattenniva sanks och nybildningen av
vatten inte hinner halla jamna steg med uttaget, halls saltvatten fran havet inte tillbaka utan
tranger in i grundvattenforande skikt. Nar detta val har hant kan grundvattnet forbli fororenat
av salt under lang tid framat. Saltvatten kan ocksa tranga in i brunnar néara kusten vid
oversvamningar. Aven om landhojningen langs kommunens Kkust till viss del motverkar den
havsnivahojning som sker, ar risken for saltvattenintrangning trots detta pataglig.

Inom Osthammars kommun finns det stora risker for saltvattenintrangning i enskilda brunnar
och risk for vattenbrist. Om uttaget av grundvatten dverstiger grundvattenbildningen kan det i
omraden med tunna jordlager leda till att saltvatten tranger in i uttagsbrunnarna.

Konsekvenser

Klimatférandringarna forvéntas innebéra bland annat varmare temperaturer och kraftigare
skyfall. Detta kan leda till langre perioder med torka och ldgre grundvattennivaer med saval
samre kvantitet som kvalitet pa ravattnet som foljd. Kraftigare skyfall och éversvamning
innebé&r dven en 6kad transport av humusédmnen och partiklar vilket kan leda till férsdmrad
och mer varierad vattenkvalitet. Aven 6kad risk for spridning av smitta och miljéfarliga
amnen. Varmare temperaturer leder &ven till 6kande vattentemperaturer som innebar en storre
risk for tillvaxt av mikrobiologiska organismer i saval ravattentakter som i installationer i
vattenverk och i ledningar.

Tillgangen till dricksvatten paverkar alla delar av samhéllet. Jordbruket har behov av vatten
for att bevattna grodor samt till djurhallning som omfattar bade dricksvatten till djur och
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rengoring. Klimatforandringarna kan ocksa leda till &ndrad markanvéndning, odling av nya
grodor, langre vaxtsasonger och 6kad anvéndning av godsel och bekdmpningsmedel vilket
kan paverka grundvattenkvaliteten. Forandringar i kvaliteten pa grundvattnet paverkar
tillgangligheten och kan paverka manniskors liv och halsa.

Osthammars kommun prioriterar alltid vattenforsorjningen vid handlaggning av planer och

bygglov.

6. Beskrivning av identifierade sarbarheter och brister i
krisberedskap inom Osthammar kommuns geografiska omrade

6.1 Sarbarheter och brister i formaga
De brister och sarbarheter som identifierats i denna risk- och sarbarhetsanalys omfattas av
sekretess OSL 18:13 och redovisas i bilaga 1.

7. Bedomning av Kommunens generella krisberedskap

De brister och sarbarheter som identifierats i den formageanalys som genomforts med hjélp
indikatorer som anges i bilaga till MBS:s foreskrifter for statliga myndigheters risk- och
sarbarhetsanalyser (MSBFS 2016:7) omfattas av sekretess OSL 18:13 och redovisas i bilaga
1.

8. Genomfdrda och pagaende atgarder sedan forgaende
rapportering

8.1 Genomforda atgarder

Under 2020, 2021 och delar av 2022 har aktiviteter kopplat till forgaende atgardsplan
paverkats av Coronapandemin och tvingats flyttas fram, genomforts i en annan form eller
stéllts in. Beddmningen &r dock att den faktiska hanteringen av pandemin har stérkt
beredskapen och formagan att hantera en storning for hela kommunen.

| samband med att det sékerhetspolitiska laget i Europa kraftigt forsamrades till foljd av
Ryssland invasion av Ukraina har beredskapsarbetet i kommunen prioriterats. Under 2022 och
2023 har kommunens beredskapsarbete resursforstarkts och utokats med fler samordnande
tjanster inom amnesomradena beredskap, civilt forsvar, sakerhetsskydd, brottsférebyggande
och informationssékerhet. Ett stort fokus under 2022/2023 har varit att implementera ett
beredskapstank pa kommunens alla enheter och verksamheter genom kontinuitetsplanering
och beredskapsplaner i syfte att hdja kommunen totala formaga att hantera olika typer av
samhallsstorningar.

Ar 2019 genomfordes den stora nationella karnkraftsévningen Havsorn. Det ar en typ av
totalovning som genomfors var sjatte ar under ledning av Uppsala Lansstyrelse. Under
ovningen fick Osthammars kommuns krisledningsorganisation 6va uthallighet, ledning,
samordning, samlad och kommunikation m.m. Férutom Havsorn 2019 har Osthammars
kommun deltagit i andra 6vningar och utbildningar som syftar till att starka
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kérnenergiberedskapen. |1 samband med att de nya beredskapszonerna bdrjade gélla 2022
utbildades alla kommunens chefer i karnenergiberedskap av Lansstyrelsen pa inbjudan av
Osthammars kommun.

Osthammars kommun har regelbundet och kontinuerligt deltagit i kurser, 6vningar och
utbildningar som Lé&nsstyrelsen Uppsala samordnat. Det har genomforts kurser i WIS,
SIGNE, lagesbild, séakerhetsskydd och totalférsvarsplanering etc. Under varen 2022 deltog
kommunen i nédvattenévning Irma som arrangerades av livsmedelsverket och tva andra
utrymningsovningar som holls av Uppsala Lansstyrelse.

8.2 Pagaende atgarder

Osthammars kommun har flera pagéende projekt med stark anknytning till beredskap och
civilt forsvar. Projekten inkluderar bland annat en nddvattenplan, brand- och slackvattenplan,
uppratta trygghetspunkter pa kommunens fem tétorter, inventera och iordningstalla
skyddsrum, sékra upp med reservkraft pa vissa strategiska platser och jobba med
informationssékerhet och dataskydd. Kommunen har dven pabdrjat arbetet med att ta fram sin
krigsorganisation i syfte att avgora hur kommunen ska organiseras och vilka verksamheter
som ska prioriteras under hojd beredskap.

| den svenska krisberedskapen saval som i det civila forsvaret ar frivilligheten av stor
betydelse. Under varen 2023 pabdrjades en samverkan med lokala foreningar och
organisationer inom kommunens geografiska omradesansvar exempelvis LRF, SPF,
bygdegardarna och Roda Korset. Dessutom pabdrjades ett arbete med att starta upp
Osthammar kommuns Frivilliga Resursgrupp (FRG). For perioden 2023-2027 ska kommunen
fortsatta engagera den frivilliga verksamheten genom bland annat workshops, forelasningar,
utbildningar och évningar for att bidra till en 6kad forsvarsformaga inom kommunens
geografiska omradesansvar.

9. Behov av atgarder

Arbetet med denna risk-och sarbarhetsanalys, samtal med kommunens bolag och andra
aktorer, kontinuitetsplanering, styrel-processen och formagebedémning av kommunens civila
forsvar har bland annat inneburit en inventering av kommunens risker- och sarbarheter samt
formagan hos respektive verksamhet och central krisledning att hantera dessa.

9.1 Fortsatt beredskapsarbete inom verksamheter

Arbetssattet har skiljt sig nagot fran férgaende arbete med risk- och sarbarhetsanalysen.
Verksamheterna har utgatt fran sina kritiska beroenden och bortfallen av dessa i syfte att
redogora for hur det skulle paverka dem och skapa beredskapsplaner fér varje bortfall.
Motiveringen av denna metod &r att oavsett vad som har intraffat ar det som maste hanteras
ett bortfall av nagot av de kritiska beroendena, exempelvis ett elbortfall. En naturlig
fortsattning pa detta arbete ar att utbilda all personal i respektive enhets beredskapsplan,
kontinuerligt uppdatera dessa efter de forutsattningar som rader samt 6va.

Sammanfattningsvis, de samlade materialet pekar pa att:
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e Verksamheterna ska fortsatta att arbeta med sin kontinuitetsplanering genom att
uppdatera, utbilda och 6va sina beredskapsplaner

e Tafram en 6vnings- och utbildningsplan som uppfyller respektive verksamhets behov.

e Paborja planering for de stora skyddsatgarderna vid karnteknisk olycka

e Fortsatta arbetet med Osthammar kommuns trygghetspunkter och informationspunkter

9.2 Beredskap inom upphandling

Denna risk- och sarbarhetsanalys har visat pa ett stort behov av framtagning av rutiner i syfte
att beakta ett beredskapsperspektiv i kommunala upphandlingar. Detta beh6vs oavsett om det
ar ett system, resurs, produkt, eller tjanst som ska upphandlas. Dessutom bor hojd beredskap
och ett informationssakerhetsperspektiv tas hansyn till vid bestéllning av externa tjanster eller
varor inom de kommunala verksamheterna.

9.3 Behov av nya beslutade planer och utredningar
Behov av nya beslutade planer och utredningar omfattas av sekretess enligt OSL 18:13 och
aterfinns i bilaga 1.

9.4 Atgarder utifrdn hojd beredskap
Denna Risk- och sarbarhetsanalys har identifierat ett antal atgarder utifran planeringen vid
h6jd beredskap

Rutiner for iordningstéallande av trygghetspunkt

Plan for forsorjningsberedskap vid hojd beredskap

Plan for storskalig utrymning

Fortsatt arbete med krigsorganisation, medvetengdra och utbilda

9.5 Atgarder utifran PDV
Denna risk- och sarbarhetsanalys har identifierat ett antal atgéarder utifran pagaende dodligt
vald och valdshandlingar med stora konsekvenser i skolan.

e Kontinuerligt genomftra riskbedémningar

e Kontinuerligt uppdatera checklistor och planer

e Medvetengora och utbilda personal i senaste forskningen och skyddsatgarder

e Ova

e Samverkan mellan kommunens brottsforebyggande arbete, sektor bildning, sektor
omsorg, beredskap- och sékerhet samt polisen

e Ta fram forslag pa kommunikationssystem for larmning och varning inom kommunala
verksamheter.

e Under hosten 2023 kommer en samverkansovning med blaljusaktorer genomforas i
kommunen. Lardomar och erfarenheter fran denna dvning bér kommuniceras vidare
till annan skolverksamhet.
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9.6 Ovning och utbildning i beredskap

| stort sett har samtliga verksamheter uttryckt en 6nskan om att 6va oftare. De verksamheter
som vid samhallsstérningar och hojd beredskap kommer behdva stalla om sin verksamhet
alternativt utfora andra typer av uppdrag som inte ingdr i deras normala arbetsuppgifter bor
ovas och utbildas. En atgard &r att se 6ver formerna for att kunna tillgodose verksamheternas
behov och 6nskemal i utbildnings-och 6vningsplanen for 2023-2027.

| samband med kommunens krigsorganisation och krigsplacering av personal finns ett stort
behov av att hdja medvetenheten och kunskapen om totalforsvar for alla kommunens
medarbetare. Ambitionen &r att alla ska fa grundlaggande och aven fordjupande kunskaper i
civilt forsvar och sékerhetsskydd for att bland annat héja forsvarsformagan i kommunen.

Denna risk- och sarbarhetsanalys har identifierat ett antal atgarder utifran utbildning och
dvningsbehov:

Samverkan och utbildning inom alternativa kommunikationsmedel

Ova kommunikationsférmégan under stérda férhallanden.

Ova och utbilda kommunens verksamheter och allmanheten i karnteknisk olycka
Samverkansovningar med andra aktorer
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