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1 Informationssékerhet i Osthammars kommun

Denna information bygger pa kommunovergripande och verksamhetsnéra analyser av
kommunens informationssidkerhet och resultatet av interna och externa revisioner. Det
Overgripande malet med informationssékerhetsarbetet ar att skydda kommunens verksamheter
mot avbrott och minimera risken for att information hanteras pa ett felaktigt sétt. Syftet med
dataskyddsarbetet &r att skydda enskildas grundlaggande réttigheter och friheter, sérskilt deras
ritt till skydd av personuppgifter, i linje med dataskyddsférordningen (GDPR)'.

Innehallet i detta dokument bygger dven pa EU-direktiv, lagar och férordningar som styr
informationssékerhet, cybersidkerhet och dataskydd. Lagar som styr informationssékerhet och
cybersikerhet? ir bl.a. NIS2/cybersikerhetslagen och CER-direktivet. GDPR styr
dataskyddsarbetet. Informationssékerhet dr en integrerad del i kommunens ledningssystem
samt i verksamhetsprocesser som digital utveckling, upphandling och projektstyrning.

1.1 Styrdokument, stoéd och information

e Program for informationssikerhet - inbegriper dataskydd och cybersékerhet.
e Handlingsplaner for informationssikerhet respektive dataskydd

e Vigledning for chefer och nyckelpersoner

e Kommungemensamma rutiner, stddanvisningar och stddmaterial

e Samlad information riktad mot externa intressenter

Programmet ger den politiska viljeinriktningen och mal for informationssidkerhetsarbetet,
vilket motsvarar policy i standard for informations- och cybersikerhet (ISO 27000-serien?).
I handlingsplanerna finns tidsatta aktiviteter for stiarkt informationssékerhet och dataskydd.

Vigledningens innehdll - som denna externa information dr himtad ur - motsvarar riktlinjer i
ISO 27000-serien. Medan vigledningen ér skriven som ett stod for chefer och nyckelpersoner
som arbetar med att stirka informationssékerheten inom sina respektive verksamhetsomraden
dr denna information riktad mot externa intressenter som vill veta hur kommunen bedriver
arbetet med informationssékerhet, skyddar och hanterar viktiga informationstillgangar pa ett
sdkert sitt. Internt finns dven rutiner och stddmaterial som beskriver det sammanhallna,
systematiska och riskbaserade arbetssittet samt verktyg som underlattar arbetet.

Innehallet uppdateras 16pande for att mota verksamhetsbehov, externa krav och radande
omvirldsldge. Aktuell intern information finns tillgénglig via kommunens intranét (Ines) och
extern informationen pd kommunens externa webbplats (www.osthammar.se).

1.2 Vad vi menar med informationssakerhet
Informationssikerhet handlar om att ha kontroll 6ver information och fléden. Information
ska ges ritt skydd enligt kriterierna konfidentialitet, riktighet och tillgdnglighet (KRT). I det

! https://www.imy.se/verksamhet/dataskydd/

2 https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/krav-och-regler-inom-
informationssakerhet-och-cybersakerhet/

3 https://www.sis.se/is027001/dettariso27001/ledningssystem-och-systematiskt-arbete-enligt-iso-27000/
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ingar att sikerstilla sparbarhet for skyddsvird och kénslig information. Informationssiakerhet
omfattar all verksamhet och all information inom kommunen, oavsett om den finns i datorer, 1
ett telefonsamtal eller pa ett papper. Arbetet med informations-, cyber-, IT-sidkerhet och
dataskydd ska samordnas pa ett sitt som sékerstéller ett bra skydd och siker hantering av
information genom hela dess livscykel.

Cybersikerhetsarbetet handlar om att bedriva ett proaktivt arbete for att 6ka
sakerhetsmedvetenheten och pé olika sétt skydda verksamheten mot odnskade avbrott.
Forutsittningarna att upptacka och avvirja olika hot och IT-attacker behover 16pande
forbattras. Genom forebyggande atgédrder kan digital information ges ett indamalsenligt
skydd. Om det virsta dnda skulle intrdffa kan kommunens forberedande arbete (inbegriper
bl.a. krisberedskap, kontinuitetsplanering, samarbete och 6vningar) underlétta en effektiv
krishantering som minimerar skadeverkningarna av en hindelse.

Dataskyddsarbetet bedrivs enligt dataskyddsforordningen (GDPR). GDPR giller i hela EU
och syftar bl.a. till att skapa en enhetlig och likvardig niva for skyddet av personuppgifter sa
att det fria flodet inom EU och EES infe hindras. D4 alla verksamheter foljer GDPR och
kommunens arbetssitt med dataskydd kan ett fullgott skydd av personuppgifter uppnas.

Krav pa IT-sikerhet: Med verksamheternas klassning av information, riskarbete och
informationssdkerhetskrav foljer krav pd IT-sdkerhet, teknisk och fysisk sékerhet.

I styrdokument for IT-sdkerhet framgdr det hur IT-sdkerheten moter dessa sékerhetskrav.
IT-centrum* ansvarar for att det finns IT-séikerhetspolicy och IT-sékerhetsregler att folja.

1.3 1SO-standards i 27000-serien och metodstod
Kommunen har som riktmérke att f6lja ISO-standards i 27000-serien for att underlitta arbetet
med informationssidkerhet. MCF:s metodstdd Ledningssystem for informationssékerhet
(LIS)*>” anviinds som ett verktyg for att infora gemensamma arbetssitt, uppritthalla
informationssidkerheten pa en god niva och successivt forbéttra den.

Genom att anvdnda metodstodet far vi ett arbetssitt som liknar andra organisationers. Det gor
det enklare att tillsammans mota olika hot i var omvérld. Som kommun kan vi d&ven moéta
externa krav som stélls i samband med att vi vill ingé olika samarbeten, t.ex. Sveriges
kommuners handslag for vélfardsutveckling genom digitalisering eller ansdka om medel fran
staten och EU. Metodstddet underlittar ocksé lagefterlevnad, ger en hint om vad en
granskning kan innebéra och vilka krav som vi forvintas uppfylla vid en tillsyn.

Arbetssittet skapar forutsédttningar for att information ska vara korrekt, autentisk och ga att na
nér den behdvs samt att enbart behoriga personer far del av skyddsvérd och kanslig
information. I forldngningen bidrar det till en séker digitalisering och till att uppratthélla

4 IT-centrum ir kommunens IT-forvaltning. Den styrs av en it-nimnd gemensam for fem kommuner i Uppland -
Knivsta, Tierp, Alvkarleby, Heby och Osthammar. Vilkommen till IT-Centrum.

5 MCF:s metodstdd for systematiskt informationssiikerhetsarbete
https://www.mcf.se/sv/amnesomraden/informationssakerhet-och-cybersakerhet/arbeta-systematiskt-med-
informationssakerhet-och-cybersakerhet/metodstod-for-informationssakerhetsarbete/
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trygghet och fortroende hos medarbetare, medborgare, nationella och internationella
intressenter.

Identifiera &
analysera

F&lj upp
& férbittra

Vs

2 Verksamhetsplanering, informationssdkerhet och kontinuitet

Samtliga av kommunens chefer med verksamhetsansvar arbetar i riktning mot det mal som

uttrycks i Program for informationssékerhet, innebdrande att samtliga chefer ska:

» Infora ett systematiskt och riskbaserat arbetssitt for informationssikerhetsarbete. Detta
innebdr att vdsentliga risker identifieras och hanteras med lampliga riskhanteringséatgarder.

» Tillse att verksamheten har erforderlig kompetens inom omradet.

» Tillse att uppkomna incidenter som medfor eller kan medfora betydande stdrningar
adresseras och inrapporteras pa tillborligt vis.

» Tillse att informationssikerhetsplanering ér en bestandsdel i verksamhetens samlade
kontinuitetsplanering.

» Tillse att verksamheten klassificerar information utifran konfidentialitet, riktighet och
tillgénglighet (KRT)

2.1 Informationssdkerhet i verksamhetsplanering
Informationssédkerhet dr en del av kommunens totala verksamhetsplanering och riskhantering.
Alla verksamheter behdver bedriva ett systematiskt arbete med informationssikerhet och
dataskydd. I det ingdr att analysera verksamhetens behov och méta externa krav. Centralt dr
ocksa att klassa information, genomfora riskarbete och se till att information skyddas och
hanteras pa ett sdkert sitt genom hela sin livscykel - i olika system och sammanhang.

2.2 Kontinuitetsplanering
Varje verksamhet behdver ha en ’plan B” — kontinuitetsplan — som beskriver vem som gor
vad och hur information kan skyddas och hanteras pa ett sdkert sétt under ett odnskat avbrott.
Ett avbrott kan t.ex. uppsta nér ett kritiskt verksamhetssystem av ndgon anledning inte gér att
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na eller anvianda. Avbrottet kan vara kort- eller langvarigt, planeringen sker dérfor med olika
tidsaspekter. Kritiska och samhaéllsviktiga verksamheter, system och tjénster prioriteras. Plan
B” fér aldrig innebéra en sdmre informationssikerhet &dn i normalldget, sdkerheten behover
sakerstillas d&ven vid manuella arbetssitt. Kontinuitetsplaner ska testas och dvas regelbundet.

2.3 Intressentanalys
Intressentanalys dr en betydelsefull del 1 informationssdkerhets- och kriskommunikations-
arbetet. Det underlattar verksamhetens kommunikation i ett skarpt ldge nér det redan i planer
eller annan dokumentation framgér vilka personer, funktioner och grupper som har ett intresse
eller dr beroende av en viss information och vilka kanaler som kan anvédndas for att nd dem.

2.4 Omvarldsbevakning
Omviérldsbevakning och analys skapar en medvetenhet om externa hotbilder och hindelser
som kan péaverka skyddet av information. Relevant omvérldsinformation delas med berérda
och tillférs kommunens risk- och sarbarhetsanalys. Omvarldsbevakning gors savél
kommundvergripande som verksamhetsnira. Hot eller hiandelser som fordandrar
informationsklassning och riskbedomningar eller paverkar skyddsbehovet {oljs upp for att
verifiera att informationen fortfarande har ratt skydd.

2.5 Kompetensutveckling
Beslutsfattare, chefer och medarbetare forvintas ha den kompetens som rollen kraver for att
sikerstélla informationssékerheten inom den egna verksamheten och funktionen. I de fall en
person ska hantera skyddsvird, kinslig eller sdkerhetskénslig information ska denne erbjudas
en dndamalsenlig sékerhetsutbildning i informationssékerhet och dataskydd.

2.6 Lokala styrdokument, planer och rutiner
Aven om styrande och stodjande dokument tas fram gemensamt for hela kommunen beh&vs
ofta kompletterande planer, rutiner, etc. for den egna verksamheten. Dessa hanteras lokalt.

3 Roller och ansvar

Roller och ansvar ér tilldelade utifrdn kommunens behov av struktur for informations-
sdkerhetsarbetet. Informationssédkerhet &r kopplat till verksamhetsansvaret i alla led. Det
betyder att varje ndmnd eller bolagsstyrelse och varje chef som é&r ansvarig for en verksamhet
ocksa ér ansvarig for informationssdkerheten i denna. Ytterst ligger ansvaret for informations-
sakerhet pa kommunstyrelsen medan ansvaret for dataskydd ligger pé respektive nimnd.

3.1 Ansvarsuppdelning inom forvaltningen

e Kommundirektor har det 6vergripande ansvaret for informationssikerhetsarbetet.

e Stabschef har 6vergripande ansvaret for dataskyddsarbetet.

e Chefer pa kontors-, verksamhets- och enhetsniva &r informationségare med ansvar for
att den egna verksamhetens information ar riktig, tillforlitlig och hanteras pa rétt sitt.

o Kontaktpersoner for dataskydd &r personer som utsetts for att tillsammans med
dataskydds-samordnaren sdkerstélla en sidker hantering och ett andamaélsenligt skydd av
personuppgifter genom hela dess livscykel.
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e Dataskyddsombud har i uppdrag att ge stod och rddgivning till kommunens
tjanstepersoner i GDPR-fragor samt att stotta det interna dataskyddsarbetet da viktiga
dataskyddsfragor behandlas.

e Systemégare ir chefer som ansvarar for budget, avtal och att sékerhetsatgirder i
informationssystem infors, forvaltas, f6ljs upp och utvérderas.

e Systemforvaltare ér ett operativt stdd till system- och informationsédgare.

e Informationssikerhetsteamet dr en sammansatt grupp med personer med
expertkunskaper inom omradena informationssékerhet, cybersikerhet och dataskydd vars
huvuduppgift r att stodja chefer, systeméigare, informationsdgare och medarbetare i det
systematiska informationssidkerhetsarbetet i linje med styrdokument.

e Personuppgiftsansvariga ar kommunens politiska organ, dvs. nimnderna. Resp. ndmnd
ar ansvarig for sin egen verksamhet och for att personuppgifter behandlas enligt GDPR.

e Personuppgiftsbitriden dr de som behandlar personuppgifter for den
personuppgiftsansvarigas rikning. For parterna ska det alltid finnas ett PUB-avtal.

e Silkerhetsskyddschefen ansvarar for att hantera information i sékerhetsskyddsklass.

e Samordnare for dataskydd och samordnare for informationssiikerhet har bada
sarskilda uppdrag inom ramen informationssikerhet dar:

o Dataskyddssamordnaren ansvarar for att bevaka och samordna arbetet med
dataskydd och sékerstdlla en siker hantering av personuppgifter. Detta i linje med
kommunens ledningssystem, externa krav och GDPR. I rollen ingér att samarbeta
med kontaktpersoner for dataskydd, ge stdd till kommunens chefer och
verksamheter samt att halla kontakt med dataskyddsombudet — och
Integritetsskyddsmyndigheten (IMY) vid behov.

o Informationssidkerhetssamordnare har ansvaret att utveckla, stodja och samordna
kommunens informationssidkerhetsarbete i linje med kommunens ledningssystem
och externa krav. I rollen ingér att samordna informationssékerhetsteamet,
samarbeta med och ge stdd och vigledning till informationsidgare, kommunens
chefer och verksambheter. I rollen ingér att foresla sddana rutiner som
informationssékerhetssamordnare ser behov av. Innehallet i sddana rutiner beslutas
av, beroende av innehéll, antingen av kommundirektor, stabschef eller
verksamhetschef for digitalisering och projektledning.

e Alla som arbetar inom och for kommunen har en skyldighet att halla sig uppdaterade
om vad som géller for sdker hantering av kommunens informationstillgdngar och
personuppgifter. I det ingdr att bidra till en god informationssikerhet genom att folja
rutiner och anvisningar for séker informationshantering, utveckla kompetens och
sikerhetsmedvetande genom att gd anvisade utbildningar, vara uppmérksam och anméla
olika sdkerhetshindelser.

4 Kartlaggning, klassificering (klassning) och riskarbete

En séker anvéndning och effektiv hantering av information ér en forutsittning for kommunens
verksamhet och for medborgarnas tilltro till kommunens forméga att leverera en god service.
For att sékerstélla ett &ndamalsenligt skydd behdver information och fléden beddmas och
hanteras enligt stodanvisningar for kartliggning, klassning och riskhantering.
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4.1 Kartlaggning av information
Kartldggningar av information som kommunens verksamheter behandlar, anvander och
hanterar genomfors arligen eller oftare vid behov, t.ex. vid storre forandringar eller da nya
risker identifieras. I dokumentationen framgar bl.a. vilka legala krav som styr informations-
hanteringen. Redan vid kartldggningen fragar vi oss vad som skulle hinda om nagon obehorig
kommer at informationen, om den manipuleras eller inte gér att na.

4.2 Klassning
Klassning av information: All information klassas med utgangspunkt i aspekterna
konfidentialitet, riktighet och tillgédnglighet (KRT). Klassningen utgoér underlag for
kunskapsuppbyggnad och kravstillning pa hur informationen ska hanteras, behandlas och
skyddas. Hallbarheten for en klassning kan vara kortvarig. Information &r fordnderlig och det
kan tillkomma ny information av kéinslig karaktir. Forutsdttningarna kan dven paverkas av
organisationsfordndringar, upphandlingar, byte av ett verksamhetssystem, inférande av ny
teknik eller fordndrade arbetssétt. Informationsklassningen behover déarfor foljas upp arligen.

Vid klassningen bedoms informationens vérde utifran:
e Den funktion och betydelse den har for verksamheten.
e De konsekvenser det medfor for verksamheten om informationen skulle férédndras av
obehorig, forsvinna eller komma i ordtta hénder.
e Hur kénslig den 4r for den enskildes personliga integritet.

Alla bedomningar ska dokumenteras for att stodja det kollektiva minnet, undvika
personberoende och underlétta uppfoljningsarbete. Det dr viktigt att det framgar:
e om informationen beddms som verksamhetskritisk och/eller samhéllsviktig.
o vilka uppgifter som beddms som kénsliga och har ett hogt skyddsvarde
e vilka motiveringar som foranlett klassningsbedémningarna
e ndr klassningen ér gjord och av vem/vilka
e —och att informationsidgaren finns namngiven.

For information med ett hogt skyddsvérde ar d4ven sparbarheten viktig, dvs. att i efterhand
kunna hirleda specifika aktivister och hiandelser till ett identifierat objekt eller anvindare.

Klassning av system: Alla digitaliserings- och IT-16sningar, tjanster och verksamhetssystem
som anvinds behover klassas for att faststélla vilken niva av information som kan hanteras
dér. Detta for att informationségare ska kunna kdnna sig trygga med att de system de
anvinder/vill anvidnda verkligen uppfyller de krav som informationsklassningen stéller.
Systemklassning faststélls genom i forvdg beslutade gransdragningar om de sékerhetsatgirder
som anses nddvindiga for olika skyddsnivier. En genomgéng faststéller systemets hogsta
skyddsvirde. Det styr sedan vilken typ av information som kan/far hanteras i systemet. Aven
risker som faller utanfor kravstéillningar i ISO 27002 beaktas.

P& samma sétt som informationsidgare behdver informera om hur informationen klassats har
systemégare och leverantorer en skyldighet att informera om vilken informationsklass deras
system och tjanster klarar att hantera. I de fall tjdnsten inte motsvarar verksamheternas krav
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pa sdkerhet ska informationen hanteras pa annat sdkert sétt fram till dess att kraven ar
uppfyllda. Om en situation uppstar dér nagot behover utvecklas eller uppgraderas for att klara
K2- eller K3-information behover kostnads- och tidsaspekter klargdras innan beslut tas.

4.3 Riskarbete
Den som ansvarar for en verksamhet behdver se till att informationssékerhetsrisker
analyseras, bedoms, hanteras och foljs upp enligt kommunens riskhanteringsprocess.
Riskarbetet gors for att begrinsa och forebygga risker sé att verksamheten med rimlig
sakerhet kan fullgdra sina uppgifter och na uppsatta mal. Det dr dven ett sétt att forebygga IT-
attacker, bedrégerier och andra oegentligheter.

Riskanalysen ir central, dér identifieras och vérderas risker. I analysen fokuserar man pa
sannolika héndelser med konsekvens for KRT. Med ledning av riskanalysen gors sedan en
bedémning av vilka 4tgirder som behdver vidtas om risken inte accepteras. Atgirder tilldelas
alltid en “riskétgidrdsansvarig” som ser till att atgérden blir genomford och éaterrapporterad.
Riskanalyser ska f6ljas upp och uppdateras minimum é&rligen och vid storre forédndringar.

Riskbedomningar inkluderar all informationshantering och alla IT-tjdnster och system som
anvinds. Ett hogt riskvirde foljs av atgarder som kan upprétthélla ratt skyddsniva for

informationen. Risker som inte kan undvikas, 6verforas eller accepteras behdver minskas sa
att antingen sannolikheten eller konsekvensen reduceras till nivaer som gor risken tolerabel.

Konsekvenskategorier att beakta: ekonomisk forlust, verksamhetsavbrott, 6vertradelse eller
bristande lagefterlevnad, personskada, skada for milj6- och hélsa, negativ paverkan pa
kommunen (t.ex. minskat fortroende), skada pa annan organisation eller samhéllet i stort.

Riskacceptans: Acceptans av risker med hogt riskvirde, allvarliga skadekonsekvenser och
kostsamma skyddsatgarder beslutas av ansvarig nimnd eller kommunstyrelsen (om flera
verksamheter berors). Beslut kan dven delegeras till kontorschefer. Chefer kan acceptera
risker inom ramen for den egna verksamheten. Riskacceptans ska dokumenteras.

5 Incident- och kontinuitetshantering

Kommunens chefer har en nyckelroll i incident- och kontinuitetsplaneringen och dven 1
hanteringen av olika hédndelser. Informationssidkerhetsteamet ger tillsammans med
Sdkerhetsskydd och beredskap stdd i arbetet. En kommungemensam process for incident- och
kontinuitetshantering, stddanvisningar med exempel och mallar samt en e-tjdnst for anmélan
av informationssékerhets- och personuppgiftsincidenter underldttar arbetet.

5.1 Incidenthanteringsprocess
[lustrationen nedan beskriver kommunens process for att hantera och anméla
sdkerhetsincidenter relaterade till informationssékerhet och dataskydd.
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5.1 Incidenthantering
Kommunens verksamheter behdver ha en beredskap for att hantera incidenter kopplade till
informationssdkerhet. Detta for att i alla led skydda information, minimera avbrott i
verksamheten och mojliggdra extern anmélan.

5.2 Olika typer av sakerhetsincidenter
En sékerhetsincident kan vara en eller flera handelser med negativ paverkan pé informations-
sdkerheten, det kan dven vara en kombination av olika typer av sékerhetsincidenter, t.ex. en
personuppgiftsincident®, informationssiikerhetsincident’ och en IT-sikerhetsincident®.

5.3 Incidentrapportering
Alla anvéndare, anstéllda och leverantdrer har en skyldighet att anmaéla sidkerhetsincidenter
som paverkar eller riskerar att paverka informationssékerheten pa ett negativt sétt. Detta for
att i ett tidigt skede kunna upptécka olika hiandelser, undvika och lindra konsekvenserna av
incidenter och minimera avbrott i kommunens verksambheter.

Det ar viktigt att redan inledningsvis klara ut vilken typ av sikerhetsincident det ar och vad
som har orsakat problemet. Detta for att rétt personer/funktioner snabbt ska kunna vidta

¢ En personuppgiftsincident ér en hiindelse som leder till oavsiktlig eller olaglig forstoring, forlust eller édndring av
personuppgifter. Den kan ocksa leda till obehdrigt réjande av eller obehorig atkomst till personuppgifter.

7 En informationssikerhetsincident ir en enskild eller flera odnskade eller ovintade héindelser som har - eller riskerar att f&
- negativa konsekvenser for verksamheten och dess informationssikerhet.

8 En IT-siikerhetsincident beror vér IT-miljé. Ofta krivs ndgon form av omedelbar étgiird for att hantera en situation, t.ex.
IT-haveri, problem med datorer i nitverket, virusskydd eller sakerhetsuppdateringar.
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atgirder som lindrar konsekvenserna av det intrdffade. En del incidenter behover dven
skyndsamt rapporteras vidare till myndigheter, parallellt med att berdrda informeras.
Kommunen har en stddanvisning som beskriver vilken sékerhetsincident som ska rapporteras
var, pa vilket sétt, inom vilken tid och vem som har mandat att gora det.

Bedomningar och beslut som ror sékerhetsincidenter dokumenteras for framtida referens,
verifiering och uppfoljning. Det underlittar dven ldrandet av intrdffade incidenter, minskar
risken for att en liknande hindelse ska intrdffa igen och forbattrar 16pande
informationssékerheten da nya eller forfinade sékerhetsatgarder infors.

5.4 Kontinuitetshantering
Vid allvarliga incidenter med stor paverkan pa kommunens kritiska och samhillsviktiga
verksamheter &r det viktigt att ha genomarbetade kontinuitetsplaner till hands att arbeta efter.
De kontinuitetsplaner som respektive verksamhet har arbetat fram i planeringsfasen kan nu
behdva anvéndas i ett skarpt ldge.

6 Krav pa sdkerhetsatgarder
Sikerhetsatgirder kan vara
e Organisatoriska; t.ex. tydliga roller och ansvar. Rutiner, handlingsplaner och
utbildningsinsatser 4r andra exempel pé organisatoriska och administrativa atgirder.

e Personrelaterade; t.ex. rutiner och processer for behorighetsstyrning ndr medarbetare
borjar, slutar eller byter tjdnst samt disciplindra dtgirder for om nigon avsiktligt bryter
mot styrdokumenten for informationssikerhet.

e Fysiska; t.ex. 1as och larm som skyddar information mot obehérig fysisk atkomst.

e Tekniska; &ndamaélsenliga IT-16sningar som kan skydda information, t.ex. antivirus,
sakerhetskopiering, behorighetssystem och loggning.

6.1 Oppen, intern, skyddsvird och kinslig information
Den information kommunen hanterar dr i grunden 6ppen. Kommunen ska vara transparant
och i det ingar en skyldighet att Iimna ut information och handlingar nir allménheten,
massmedia eller andra efterfragar dem. Handlingsoffentligheten &r ett uttryck for
offentlighetsprincipen, vilken regleras i tryckfrihetsforordningen. Tanken &r att insyn och
Oppenhet ska Oka rittssdkerheten och effektiviteten i myndigheternas arbete, forhindra
rattsovergrepp mot enskilda, motverka korruption och stirka allménhetens fortroende.

Det finns ocksa bestimmelser om sekretess i1 offentlighets- och sekretesslagen som begrinsar
ritten att ta del av allmédnna handlingar. Vidare har kommunen en skyldighet att se till att
kénslig och skyddsvérd information hanteras pa ett sékert sétt och ges ett andamalsenligt
skydd. Det géller t.ex. kinsliga personuppgifter och uppgifter av sédkerhetskinslig karaktar,
som aggregerad information om risker och sarbarheter och uppgifter om kritisk infrastruktur.

Verksamheternas informationsklassning ger beslutsunderlag for skyddet av information
Triangeln nedan illustrerar olika informationstyper, hanteringsklasser och skyddsnivaer.
K star for konfidentialitet. Med varje skyddsniva foljer sikerhetskrav och skyddsatgérder.
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6.2 Saker informationshantering, kommunikation och lagring
For information klassad pa K2- och K3-niva stills sérskilda krav pa siker hantering.
Skyddsvirda och kansliga uppgifter behover hanteras pa ett sakert sitt genom hela sin
livscykel. Det innebér att denna information endast far lagras, delas och skickas krypterad via
sékra kanaler, med kommunens utrustning och behorighetsstyrning. Kollegor kan anvénda en
gemensam kommundator, men d4 med sin egen inloggning.

Privat utrustning’ bor inte anviindas for hantering av kommunens information. For behandling
av skyddsvird och kinslig information fdr inte privat utrustning anvéndas. Vid anvéndning av
mobil utrustning géller det att vara forsiktig sa att verksamhetsinformation infe dventyras. Var
och en som anvénder mobila enheter i tjinst behover forsdkra sig om att informationen
skyddas for insyn och otillaten anvéndning. Att inte lana ut mobil utrustning, att stinga av nir
den inte anvinds och att 1dsa skidrmar i pauser dr ett minimumkrav.

Kommunen tillhandahéller krypteringslosningar och tjanster som t.ex. séker e-post och sédkra
videomdten som ska anvéndas for saker kommunikation dé fysiska méten inte ar ett
alternativ. For att utbyta kénslig och skyddsvérd information mellan kommuner, regioner och
statliga myndigheter kommer sdker digital kommunikation att inféras under 2026.

Som informationségare ar det viktigt att sékerstilla att de verksamhetssystem och IT-tjénster
som anvinds, utvecklas eller kops in verkligen har det skydd som behovs for att hantera K2-
och K3-klassad information. Det gors bést i dialog med systemégare och leverantérer som har
en skyldighet att informera om vilken informationsklass de har kapacitet att hantera.

° Med privat utrustning menas datorer, surfplattor och smarta mobiltelefoner (inte bildskirmar, hérlurar, etc.)
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6.3 Distansarbete
Distansarbete avser alla former av arbete utanfor kommunens lokaler och skalskydd.
Information som hanteras pa annan plats ska skyddas enligt samma sidkerhetsskyddsniva som
om arbetet utfordes i kommunens lokaler. All distansuppkoppling till IT-miljéer som ar
anslutna till kommuns nétverk ska ske genom den 16sning som IT-centrum tillhandahéaller.
Vid arbete utanfor arbetsplatsen, striva alltid efter att hitta en plats dir det gér att arbeta
ostort, dér ingen kan hora vad som sdgs eller ta del av information pé skdrmen.

I de fall information klassad p& K2- eller K3-nivé hanteras bor chefen gora en individuell
beddmning om det dr ldmpligt att medarbetare arbetar pa annan plats. Den skyddsniva som
informationsklassningen resulterat i ska alltid uppréttas. Se lokala rutiner for hur t.ex.
dokument med skyddsvért och kdnsligt innehall ska tas undan, lasas in och forstoras.

6.4 Identitet och atkomst
Styrning av identitet och atkomst &r viktigt i informationssidkerhetsarbetet. Anvindare,
tjénster, uppkopplade “saker” (s.k. IoT, Internet of things), t.ex. sensorer, robotar eller
apparater och dven Artificiell Intelligens (Al) ska ges tillgang till den information och de
funktioner de behover for att utfora sitt arbete pa ett lampligt sétt. Informationsklassningen
sétter ramarna for hur atkomst ska tilldelas och hanteras for olika nivaer av information och
funktioner. Hénsyn ska alltid tas till informationens skyddsvérde och individers integritet.

Atkomst till skyddsvird och kiinslig information ska ges restriktivt. Det innebir att dtkomsten
behover ges enligt klart definierade principer, tydligt ansvar och enhetliga metoder sa att
kontroll och sékerhet kan uppritthallas. Sérskild uppmérksamhet behdver dgnas at hoga
behorigheter och da anvindare slutar eller byter tjinst. Informationsdgare behdver godkédnna
tilldelning och avbestilla dtkomst till information. For att styra dtkomst till information och
tjénster i kommunens [T-milj6é anvénds tre komponenter:

e Anvindarens identitet, exempelvis anvdndarnamn

e Kontroll av uppgiven identitet, sa kallad autentisering

e Behorighet

En anvéndares identitet och autentiseringen utgor en kontroll av att anvdndaren ar den som
den utger sig for att vara. Kontrollen behover utforas oavsett om det dr en person eller en
tjanst/’sak™ som soker atkomst till information och tjénster. Kontrollen av identiteten &r
grundldggande for kommunens forméga att forhindra obehorig atkomst, digitalisera pa ett
sdkert sétt och for att det ska ga att forlita sig pa loggar.

Krav pa behorighet kopplad till kommunens klassningsmodell

Lagstiftning och informationsklassning styr vilken bevisstyrka som ska anvindas for
identitetskontroll. Den kontroll som ger starkast bevisforing dr stark autentisering. Det innebér
att verksamheten behover kontrollera anvdndarens identitet mot en viss identitetshandling,
exempelvis pass, innan behorigheten 1dmnas ut till anvdndaren. Har behovs tydliga
sakerhetsrutiner och beslutsfattande av chef. Anvindaren ska sedan anvédnda s.k.
multifaktorkontroll, t.ex. ett 16senord och bank-id for att fa atkomst till informationen.
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For 6ppen information stélls inga krav pa identitet eller autentisering. For K1-klassad
information kan anvindarnamn och losenord anvidndas. For K2-klassad information géller
tillampning av multifaktorskontroll (MFA) eller krypteringslosning. For K3-klassad
information ska stark autentisering alltid tillimpas. Vid pabdrjad, fordndrad och avslutad
anstillning giller HR:s ”onboarding-offboarding-process”.

6.5 Loggning och sparbarhet

Det ska vara mojligt att folja upp aktiviteter i kommunens informationshantering dér
lagstiftning och informationsklassning sa kraver. Detta géller for all hantering av kommunens
kénsliga och skyddsvirda information, oavsett var eller i vilken form hanteringen sker och om
den sker manuellt eller digitalt. Detta inkluderar inpasseringsutrustning, larm, IoT och
liknande 16sningar. Mélet med loggning och sparbarhet ar att upprétthalla kontrollen och
sdkerheten hos information som hanteras och dverfors internt eller externt. Bestimmelser om
loggning, bevarande och gallring av loggar ska folja gillande dataskyddslagstiftning.

Informationsdgaren bestimmer genom att klassa information vilka verksamhetskrav som ska
stillas pa sparbarhet och loggning. Aven logginformationen ska ha skydd mot obehérig
atkomst och manipulation. Den personliga integriteten ska alltid védrnas i tekniska och
organisatoriska atgarder for sparbarhet, aterskapande av information och uppfoljning av
héndelser. Om det inte dr nddvindigt for syftet ska personuppgifter inte inga i loggen. Vid
informationsfléden inom och mellan system och tjénster ska det ga att folja hur information
overforts. Nér en verksamhet bestiller, far ta del av och granskar loggar ska det ske enligt
kontrollerade former i samrad med kontorschef, informations- eller systemégare.

6.6 Anskaffning och utveckling
I de fall da chefer, ndmnder och bolag uppdrar &t andra att hantera verksamhetens information
ska avtalet omfatta sddana krav att informationen hanteras, skyddas och f6ljs upp i enlighet
med kommunens styrdokument samt verksamheternas krav pa sikerhet och skydd utifran
klassning. Informationssikerhetskrav ska alltid beaktas i ett tidigt skede, savél vid
upphandling som vid utveckling, digitalisering och satsningar pa ny teknik. Vidare ska
informationssékerhetskrav ingd vid uppréttande av avtal och 6verenskommelser.

Nér kommunen koper IT-tjanster av extern part eller forlagger drift av system och tjénster
externt ska det redan vid upphandling sdkerstéllas att skyddsnivan svarar mot klassningen av
den information som ska hanteras dir. En riskbeddmning ska alltid genomf6ras innan avtal
ingas. Aven vid dndring av leverantdrers tjénster eller avtal ska en fornyad riskbedémning
genomforas. For information som bedéms som skyddsvéard och kénslig samt for
verksamhetskritiska och/eller samhéllsviktiga tjdnsteleveranser ska kommunen regelbundet
kunna dvervaka, granska och genomfora revision.

Leverantorer av [T-tjinster ska uppdras att klassa sina system och tjanster, och skriftligen
deklarera hur vl de svarar mot definierade informationssékerhetskrav. Detta for att ge
informationségarna ett underlag for bedémning av vilken niva av informationsklass som kan
hanteras dér. Vidare ska leverantorer sikerstilla att sikerhetsatgérderna motsvarar skydds-
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behovet for den information som redan finns i tjdnsten och att en skyndsam avvikelse- och
incidentrapportering gors ndr informationssikerheten paverkas eller riskerar att paverkas.
Leverantorer som kan fi tillgang till eller ska anvinda, behandla eller hantera kénslig och
skyddsvird information behdver skriva under kommunens sekretessavtal. I de fall det géller
personuppgifter ska det finnas PUB-avtal mellan kommunen och organisationen. Det ska
finnas mojlighet for kommunen att genomfora en arlig kontroll i syfte att sdkerstélla att
leverantorens informationssékerhet fortfarande &r intakt.

Leverantorers sidkerhetskrav: | vissa fall stiller 4ven leverantorer sdkerhetskrav pa
kommunen. De krav som leverantdren stéller pa var organisation kan till exempel omfatta
krav pé visst skydd mot skadlig kod, viss brandviaggskonfiguration eller behdrighetshantering.
Om leverantoren har denna typ av krav ska det framgé i avtalet.

6.1 Drift och forvaltning av IT-tjanster
IT-drift ska sdkerstélla att verksamhetens IT-tjénster fungerar smidigt och effektivt. Det
omfattar bl.a. rutinméssiga uppgifter som systemdvervakning, nitverksadministration,
hantering av servrar, applikationsuppgraderingar, sikerhetspatchning och incidenthantering.
Driftleverantoren ska sékerstilla att alla viasentliga delar av IT-miljon svarar mot de
informationssédkerhetskrav som &dr 6verenskommet enligt avtal och att verksamheterna
informeras om forédndringar och handelser som péaverkar/riskerar att pdverka informations-
sdkerheten. Mélet &r att sidkerstélla hog tillgdnglighet, prestanda och sdkerhet for IT-tjansterna
samt att skydda verksamhetens information enligt klassning. Driftforvaltarens ansvar regleras
1 ett serviceavtal som tecknats med driftleverantdren, oavsett om det dr IT-centrum eller en
extern driftleverantoér. Dokumenterade rutiner for IT-tjdnsters livscykelhantering ska finnas.

7 Efterlevnad

e Granskning: Kommunstyrelsen granskar 16pande efterlevnaden av programmet for
informationssikerhet for att uppritthalla ritt niva av sdkerhet och skydd. Interna
revisioner och externa granskningar kan goras 16pande och vid storre fordndringar.

e Miitningar och forbéittringar: Kommunen strivar efter stdndiga forbattringar i arbetet.
Forbattringarna ska méitas mot programmet for informationssékerhet och genom éarliga
métningar. Obligatoriska méatningar a&r MCF:s cybersékerhetskoll och en intern
mognadsmitning. Andra métningar kan bli aktuella om behov finns.

e Uppfoljningar och rapportering av informationssékerhets- och dataskyddsarbetet till
kommunforvaltningens ledningsgrupp genomfors regelbundet i linje med 1 kommunens
ledningssystem och styrdokument. Informationssékerhets- och dataskyddsamordnarna
ansvarar for rapportering. Dataskyddsombudet kan vid behov ge en érlig rapport.

e Kommunstyrelsens arliga genomgéang: Kommunstyrelsen ges en arlig genomgang av
arbetet. Syftet &r att ge en bild av hur kommunen ligger till i forhallande till styrdokument,
externa krav och interna behov och skapa ett kunskapsunderlag for stindiga forbattringar.

8 Kontakt

Vill du komma i kontakt med kommunens informationssikerhetsteam ar du valkommen att
ringa Osthammar Direkt p& 0173-860 00 eller mejla teamet pa infosakerhet@osthammar.se.
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